
 

 

PERFIL DA FUNÇÃO 

Área do Responsável de Segurança 

Especialista em gestão e resposta a incidentes de segurança (CSIRT) 

Refª TS6 

 

A ANACOM é a autoridade portuguesa que tem por missão a regulação do sector das 

comunicações, incluindo as comunicações eletrónicas e postais. Assume ainda, 

transitoriamente, as atribuições e competências de Autoridade Espacial. Para dar 

cumprimento à sua missão a ANACOM segue os valores institucionais de Independência, 

Transparência, Excelência e Cultura de Equipa. Atualmente a ANACOM pretende recrutar 

um especialista em incidentes de segurança. 

 

Áreas de atuação 

• Apoio na implementação e operacionalização da Equipa de Resposta a Incidentes de 

Segurança da Autoridade Nacional de Comunicações - CSIRT ANACOM.  

• Articular os trabalhos e atividades, no âmbito da Equipa de Resposta a Incidentes de 

Segurança, com o Centro Nacional de Cibersegurança e com as principais partes 

interessadas dos sectores regulados pela ANACOM.  

• Assessoria técnica permanente nas matérias de cibersegurança e segurança e 

integridade das redes e serviços de comunicações eletrónicas. 

• Colaborar com outras Unidades Orgânicas da ANACOM, na sua máxima extensão, no 

intuito de apoiar e proteger a ANACOM, a sua atividade, interesses e reputação de 

todos os tipos de ataques mal-intencionados que a possam prejudicar ou 

comprometer. 

• Apoiar a Comissão de Planeamento Civil de Emergência das Comunicações na 

elaboração de planos, proposta de legislação e assessorar esta comissão em estudos 

e informações que venham ser necessários no âmbito da sua atuação. 

• Representar a organização em eventos nacionais e/ou internacionais. 

  



 

 

Perfil requerido: 

• Habilitações mínimas a nível da Licenciatura ou formações profissionais 

consideradas relevantes na área de gestão e resposta a incidentes de 

cibersegurança, análise forense de dados e em avaliações de segurança; 

• Experiência profissional mínima comprovada de, pelo menos, cinco anos em gestão 

e resposta a incidentes de cibersegurança, em análise forense de dados e em 

avaliações de segurança;  

• Conhecimentos aprofundados nos seguintes domínios: 

o Sistemas operativos incluindo Linux/Unix e Windows. 

o Linguagens de programação como Python, Perl, C/C++, PowerShell. 

o Hacking e Testes de Penetração 

o Preservação de Prova Forense    

o Recolha e Análise Forense de Dados 

• Bons conhecimentos das normas e regulamentos do sector relacionados com a 

segurança e privacidade, tais como o Quadro Nacional Referência Cibersegurança, 

ISO27001, COBIT, NIST Cybersecurity framework, RGPD; 

• Capacidade de análise, síntese, redação e apresentação de documentação 

especializada; 

• Capacidade de relacionamento interpessoal e orientação para o trabalho em equipa 

em ambiente multidisciplinar; 

• Atitude proativa ao nível da resolução de tarefas e apresentação de propostas de 

solução; 

• Espírito de iniciativa e criatividade; 

• Proatividade na atualização permanente de conhecimentos; 

• Fluência em português falado e escrito e excelsos conhecimentos da língua inglesa; 

• Elevada capacidade de adaptação à mudança e resiliência; 

 

Condições preferenciais: 

• Experiência de trabalho em entidades de natureza semelhante à da ANACOM; 



 

• Possuir credenciação de segurança, no mínimo, na marca Nacional e no grau de 

SECRETO, ou ter sido possuidor de credenciação equivalente, nos últimos cinco 

anos; 

• Disponibilidade imediata; 

• Certificações de relevo internacional que atestem os conhecimentos solicitados 

(Ex. CEH, OSCP, etc.)   

• Conhecimentos de OWASP TOP 10;  

• Conhecimentos nos seguintes domínios: 

o Arquitetura de segurança, administração de sistemas e redes. 

o Gestão de Dados em Cibersegurança 

o Gestão de Informação em Cibersegurança 

o Legislação Aplicada à Análise Forense 

o Manutenção e Análise de Redes 

 

O candidato deve ter espírito de missão, ser motivado pelo interesse público e por elevados  

níveis de exigência profissional. 

Envie a sua candidatura para: AnacomTS6@nevesdealmeida.pt até ao dia 24 de novembro 

de 2023 às 23h59m 

mailto:AnacomTS6@nevesdealmeida.pt

