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COMENTARIOS E RESPOSTAS AS QUESTOES COLOCADAS NO AMBITO DA CONSULTA

PUBLICA PROMOVIDA PELO ICP-ANACOM SOBRE O SERVICO ENUM

A presente resposta é apresentada em nome da Portugal Telecom SGPS, da PT
Comunicacg6es S.A., da PT Prime S.A., TMN S.A,, da PT WiFi S.A.,, da CATVP-TV
Cabo Portugal S.A. e da PT.Com S.A, e as referéncias ao “Grupo PT” reportam-
se ao conjunto das referidas entidades.

1. Consideragdes de Ordem Geral

O Grupo PT considera que estamos, ainda, longe de uma caracterizagdo coerente e
estavel do servico ENUM.

N&o é, por acaso, que sO passados quase quatro anos sobre a data em que se realizou o
Seminario promovido pelo ICP-ANACOM, sobre ENUM, o tema tenha sido retomado,
através de uma consulta extensa, complexa e contendo um grande numero de
indefini¢des, que persistem em torno deste tema. Teria sido desejavel que, durante estes
anos, outras iniciativas tivessem sido tomadas e se tivessem abordado as principais
questdes faseadamente.

A verdade é que o ENUM é um conceito, no que se refere aos servigos passiveis de serem
por ele suportados, pouco claro e ndo consolidado, que emerge mais por forca da
industria das comunicagdes electrénicas do que por uma necessidade expressa pelos
utilizadores.

Todos reconhecemos que sdo ainda timidos os passos dados no sentido da estabilizacao
do conceito, da sua normalizacdo e da sua implementacéo técnica, para ndo falarmos do
impacto em termos comerciais e de relacionamento entre os agentes de comunicagdes
electronicas, bem como da percepcéo que os utilizadores terdo do servico.
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O ENUM coloca questBes a diversos niveis, tal como encontrar o equilibrio entre um
desejavel nivel de concorréncia e o risco de regulacdo excessiva e/ou de regulacdo
desadequada.

O consenso entre as autoridades parece ser favoravel a confiar nos principios de defesa da
concorréncia.

E da maior importancia para o desenvolvimento de soluges convergentes, que 0s
reguladores compreendam os desenvolvimentos tecnol6gicos em curso e tenham uma
mesma percepg¢do sobre os objectivos politicos, em particular no que se refere a relacdo
entre os agentes econdémicos e a protec¢do dos dados pessoais.

Do ponto de vista juridico, a arquitectura do ENUM devera permitir o exercicio dos
direitos relativos a proteccdo de dados pessoais j& mundialmente reconhecidos (cfr.
«United Nations guidelines concerning computerized personal data files», adoptadas pela
Assembleia Geral, em 14 de Dezembro de 1990, a Convenc¢do 108, do Conselho da
Europa, a Directiva comunitaria n® 95/46/CE, de 24 de Outubro de 1995, que contém os
principios basicos da licitude da recolha e do tratamento dos dados pessoais, da
relevancia, da utilizacdo para as finalidades relativamente as quais foram recolhidos, do

acesso, da seguranca e da fiscalizacdo.).

Em nosso entender, se tais direitos ndo forem observados, de forma perceptivel,
dificilmente o ENUM ganharé a confianca dos utilizadores e vingard no mercado.

No que se refere ao controle da base de dados, o ENUM levanta problemas sérios, visto
estar associado a processos de autenticacdo e validacdo de registos, geridos por um
possivel prestador de ENUM.

A propria nocdo de prestador de servico ENUM € estranha ao quadro regulatério das
comunicacOes electronicas. N&do so pela inexisténcia de uma definicdo deste servigo,
como também pelo facto de ele “casar” dois mundos com percursos regulatérios muito
diferentes: o das comunicagdes telefonicas e o da Internet.
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Estes mundos apresentam dois conceitos diferentes no que se refere a gestdo da

"numeracao".

A numeracdo E.164 esta sujeita a recomendacdo da UIT-T, com a mesma designacéo, e é
gerida a nivel nacional pelas autoridades reguladoras, com alguns cambiantes ao nivel das
condigdes de utilizagdo da numeragdo. Mais, 0s niveis desta numeragédo, associados as
comunicacOes telefonicas, permitem, nalguns casos, associar 0 nimero ao preco e ao tipo
de servigo.

Ja os nomes/enderecos da Internet, que ndo sdo regulados, resultam da intervencdo de
organizagdes nacionais e internacionais e, muitas vezes, decorrem de acordos
multilaterais. Tais nomes/enderecos permitem, tanto a identificacdo de dominios, de
sites, e de aplicagbes como das caixas postais pessoais.

O ENUM, como se depreende do texto da consulta, suscita problemas, sérios e ainda nao
resolvidos, ao nivel da sua administragdo e sobretudo da organizacdo dos processos
administrativos a nivel mundial.

Em termos de privacidade, também coloca problemas importantes. O utilizador do servi¢o
ENUM tera de disponibilizar detalhes sobre os seus enderecos e nimeros numa aplicacdo
exposta aos riscos inerentes a Internet.

Apesar da alternativa de gpt-/n, é duvidoso que a legislacdo nacional e europeia sobre
proteccdo de dados pessoais seja compativel com um servigo prestado de um modo téo
“aberto” e tao dificilmente controlavel ao nivel da seguranca e integridade da informagé&o.

Hoje em dia, sdo conhecidos os riscos associados a exposi¢do de informacdo pessoal em
bases de dados suportadas na rede mundial de computadores. Até porque tais aplicagdes
poderdo estar ou ser “deslocalizadas”, fugindo ao controle das autoridades nacionais.

Na prética, através da numeracdo E.164 os utilizadores disponibilizardo informacéo sobre
0S servicos a que recorrem, bem como o seu nivel de preferéncia, ou seja, prestam
indirectamente informac&o sobre os seus proprios comportamentos.
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Ao nivel dos operadores de redes, as principais preocupacdes resultam da necessidade de
assegurar a proteccao dos dados pessoais e de evitar sistemas de autenticagdo de registos
demasiado dispendiosos.

Por outro lado, ndo estando o ENUM devidamente configurado, ndo é certo que possa ser
“implementavel” e operado em condigdes técnicas e economicas razoaveis, como
também ndo estdo identificados os custos, que necessariamente se repercutirdo nos
utilizadores.

E certo que o conceito de ENUM apresenta potencialidades interessantes ao nivel da
convergéncia e das redes de nova geragdo, em particular a integracdo das solugdes IP,
neste momento da VolP, na pandplia dos servi¢os de comunicagdes de voz.

Pode ser, de facto, um conceito integrador ao nivel da comunicagdes telefonicas fixas
e/ou mdveis e das comunicacgdes VolP (fixas e/ou nGmadas).

Por outro lado, a associacdo das redes fixas e moveis ao “mundo” da Internet pode
facilitar a emergéncia de novas funcionalidades e de aplica¢des associadas.

Assim sendo, importa que se avance por etapas e se projectem pilotos bem caracterizados
ao nivel dos procedimentos, dos testes associados, da intervencdo do regulador e dos
operadores.

Em particular, importa avaliar os custos e os beneficios da realizacdo do langamento de
um programa de testes, antes de se avangar na pratica para qualquer ac¢ao no terreno.
Por certo, ndo se tratard de uma operacdo simples e sem custos significativos, tanto ao
nivel dos recursos, das operac¢des e dos equipamentos associados.

Em suma,

O processo de adesdo ao ENUM e da sua implementacdo deve ser visto com alguma
prudéncia, balizando, nesta fase, a sua fronteira de aplicacao.
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Importa definir guem € quem no processo, caracterizando as interacgdes e, em particular,
0 conceito de prestador de servico ENUM.

Importa que o ICP-ANACOM clarifique o enquadramento regulatorio do servico ENUM e
dos seus "prestadores".

Importa desfazer as duvidas sobre a protec¢do de dados pessoais (expostos a Internet) e
sobretudo a confrontacdo do ENUM com as Directivas europeias nesta matéria.

Importa identificar os problemas de implementacéo e de viabilidade do sistema ENUM.

Importa que o ICP-ANACOM conduza o processo (incluindo um possivel piloto) de uma

forma aberta e participada por todos.
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2. Respostas as questdes colocadas no documento da consulta

Questdo 1 — Sendo o ENUM o0 mapeamento entre nimeros E.164 e diferentes enderecos
de servigcos de comunicagdes electronicas como Vé:

a) 0 uso pelo ENUM dos actuais nimeros E.164 ja atribuidos (geograficos, méveis e
ndo geogréaficos) e quais é que deveriam ser eleitos para essa fung&o;

b) acriagdo de uma gama de numeragdo especifica para o servico ENUM.

a) A longo prazo todos os nimeros geogréaficos, ndo geograficos e moveis poderao vir a
ser eleitos para a funcdo ENUM. Caberd ao utilizador a escolha do/dos numeros a
incluir no ENUM.

No entanto, o Grupo PT considera que, numa primeira fase de testes ou ensaios piloto,
0 ENUM podera ser aplicado na gama 30, prevista para os servicos VolP némadas,
podendo outras gamas de numeracao ser abrangidas posteriormente.

Em nosso entender, dos actuais numeros nao geograficos, os niveis 6, 7 e 8 ndo
deverdo ser, desde ja, incluidos. Analogamente, dado os Numeros Especiais (nivel 1)
estarem fora do ambito da Recomendacéo E.164 estardo também fora do ambito do
ENUM.

A especificacdo do processo de encaminhamento da chamada e invocagédo do servico
ENUM devera ser definida, bem como os aspectos tarifarios e de acertos de contas
associados.

Por outro lado, subsistem questdes importantes para as quais € necessario encontrar
resposta antes de estender a utilizacdo do ENUM a todo o Plano Nacional de
Numeracgdo — PNN. Permitimo-nos apontar, apenas, as seguintes:

- Funcionamento com equipamentos empresariais (ex..DDIs) e redes privativas;
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- Confidencialidade (no caso de nameros confidenciais serem escolhidos pelo
cliente para integrar o ENUM).

b) O Grupo PT considera que a criacdo de uma gama de numeracgéo especifica podera ndo
so simplificar os procedimentos administrativos associados ao ENUM, nomeadamente
em termos de validagdo, como tornar mais facil e imediata a identificacdo da

necessidade de invocar o servico ENUM para determinada chamada.

Importa, no entanto, ter em aten¢do que a cria¢do de uma gama especifica para ENUM
poderd ndo ser consentdnea com uma gestdo (técnica e economicamente) eficiente
dos recursos de numeracao e implicando, por outro lado, o conhecimento de mais um
numero por parte do utilizador final, o que, se atendermos & experiéncia da introducéo
dos “nimeros unicos / pessoais”, ndo ser totalmente compensado pela vantagem de o
utilizador dispor de um endereco Unico. Trata-se de matéria que carece de estudo mais
aprofundado, através de acc@es piloto de indole técnica, comercial e processual.

De referir, ainda, que o recurso a uma gama de numeragdo diferente, apoiada num
nivel diferente do usado para os servigos de voz, poderd levar a que 0s potenciais
clientes (e chamadores) tenham uma percepg¢do negativa do servigo (como um nimero
mais caro, de servico de valor acrescentado).

Questdo 2 — Que pensa da substituicdo do TLD “.e164.arpa” pelo TLD ".tel”?

Numa abordagem descontextualizada, o Grupo PT tenderia a manifestar preferéncia pela
adop¢do do dominio “tel,”, ja que sugere uma associacdo a servicos de
“telecomunicagdes e/ou servico telefonicos” e traduz o conceito ENUM de um modo mais
directo do que uma sigla composta por iniciais, cujo significado levard tempo a ser
assimilado pelo utilizador comum.
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Contudo, apenas o “.e164.arpa” estd normalizado, e é nesse espaco de dominios que hoje
0 RIPE-NCC atribui as delegac6es de sub-dominios no DNS, correspondentes aos Country
Codes E.164, desde que expressamente aprovados pelo UIT-T, apds consulta as

autoridades nacionais do Pais respectivo.

S&o possiveis outros TLD para servicos tipo ENUM (e a nivel internacional alguns ja foram
solicitados), mas dai decorrem também mudltiplas arvores de dominios, correspondendo a
servicos tipo ENUM paralelos, 0 que em nosso entender é desaconselhavel por gerar de

ambiguidades e potenciar abusos.

Neste quadro e a menos que verifiguem alteracdes a nivel internacional, devera ser
adoptado o TLD ".el64.arpa" visto, apenas, este ser "autoritario”. O ".tel" surgiu de modo

paralelo e associado a um determinado Prestador.

Finalmente, o Grupo PT considera que, ndo estando esta questao totalmente consolidada,
a posi¢do nacional devera ser dinamizada, concertada e coordenada pelo ICP-ANACOM,

atendendo aos interesses nacionais nesta matéria.

Questdo 3 — De que forma a implementacdo de um protocolo como o ENUM pode
influenciar a oferta:

a)  Nos servicos ja existentes?
b)  nos novos servigos?

O ENUM pode influenciar a utilizacdo dos servigos suplementares que envolvam
Reencaminhamentos (CF) e Apresentacdo ou Restricdo da identificagdo do chamador
(CLIP/CLIR), se néo for garantido o seu correcto funcionamento e defini¢do de prioridades de

aplicacéo.

Por outro lado, consideramos que 0 ENUM poderé:
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= potenciar o inter-funcionamento dos servi¢os e 0 aumento de trafego;

= fomentar a emergéncia de novos servi¢os de comunicagdes, bem como de servigos
de enderecamento pessoal, 0 que naturalmente fomentara a presenca de novos
agentes e de maior concorréncia.

Em contrapartida, e uma vez que o ENUM permite a programacgdo de encaminhamentos
(com niveis de preferéncia), podera ocorrer a uma diminuicdo da utilizagdo de servicos de
“Messaging”’, em particular o "Voice Mail', na medida em que, ao aumentar as vias de
contacto, aumenta igualmente a probabilidade de sucesso do contacto.

Em nosso entender, o ENUM, se correctamente implementado, podera estimular a

convergéncia, 0 aparecimento e o desenvolvimento de novos servigos, nomeadamente:

= As comunica¢des emergentes de VoIP na medida em que permite que utilizadores
de VolP recebam no seu terminal IP chamadas da PSTN, mantendo o nimero
telefonico;

= A conversdo, ndo s6 de comunicacbes de voz em outros formatos (e-mail, Instant
Messanging e SMS), mas também entre os varios formatos de depdsito de
mensagens (por exemplo, SMS que depois € encaminhado para e-mail, /nstant
Messanging ou mesmo Voice Mail).

Questdo 4 — Que tipo de aplicagbes ou de servigcos, existentes ou novos (tais como
suportados em VoIP), poderdo beneficiar — e em que termos - das funcionalidades
do ENUM e/ou serem potenciados pela sua introducéo?

Consideramos que poderdo beneficiar todos os servicos e aplicacdes que incluam como
origem da comunicacdo a marcagdo dum numero E.164, possibilitando o
estabelecimento, por meio do ENUM, duma conexdo entre um ambiente TDM e um

ambiente IP.
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Tal como referido anteriormente, as aplicacdes ou servigos que mais poderdo beneficiar
das funcionalidades do ENUM serdo as associadas a comunicacdo simultanea de voz,
dados e video ("bundles" de servigos).

Abre-se, ainda, uma possibilidade de serem beneficiados e potenciados, pela introdugdo
do ENUM, os servigos de comunicacOes electronicas sem numeracdo E164 atribuida, na
medida em que se poderdo tornar acessiveis a origens TDM, desde que introduzidos na
lista de contactos de clientes do servigo ENUM.

Basicamente, o ENUM traduz a conjuncdo dos servicos UPT (PSTN based) e Unified
Messaging (/P basea), pelo que o ENUM poderé influenciar o desenvolvimento deste tipo
de servigos.

Para tal, tém de ser ultrapassados factores criticos que tém condicionado fortemente a
adesao do mercado a estes conceitos. Para além de corresponderem a mundos diferentes,
levantam fortes questdes de seguranca, confidencialidade e (ainda) recorrem a
mecanismos complexos de gestdo dinamica de configuragdo dos servigos, de apreenséo
ndo imediata por parte dos utilizadores.

Importa igualmente salientar a importancia da introdugdo de funcionalidades nos
equipamentos, de forma a permitir a oferta do servico aos utilizadores. Com efeito, ainda
que os utilizadores venham a ter acesso a informacdo necessarias a utilizacdo do servico,
esta utilizacdo apenas sera possivel na medida em que 0s equipamentos possuam as
caracteristicas técnicas que possibilitem a utilizacdo do servico ENUM.

Dito isto, 0 ENUM podera ser:

»= Um elemento facilitador para o desenvolvimento de servigos de telecomunicacdes
convergentes em multi-rede e em multi-protocolo.

= Um driver para o desenvolvimento de equipamentos terminais com teclas de
navegacao ou click-wheels que facilitem ao maximo a actualizagdo dos destinos e
das condicbes de encaminhamento associadas a um determinado ENUM. Este €,
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sem duvida, um factor critico para que o ENUM se torne num conceito wuser-
friendly para os utilizadores e com capacidade de penetragdo no mercado.

Questdo 5 — Como é que vé a forma de validagdo do utilizador final do nimero E.164 de
forma a garantir o principio de Opt-in?

O Grupo PT considera que devem ser avaliadas duas situaces:
(i) é o operador/prestador a quem foi atribuido o E.164 que faz o registo;

(i) é outra entidade, sem recursos E.164 mas devidamente habilitada, que faz o
registo.

Em nosso entender, a entidade que faz o registo deverd ser a Unica responsavel pela
conducdo do processo. A recolha da informacéo podera ser feita através de um formulario
normalizado que deverd ser assinado pelo cliente. A entidade responsavel dever,
nomeadamente, garantir a validacdo dos dados do utilizador final a quem tera que
prestar, de forma clara e inequivoca, todas as informagGes de modo a que este possa
avaliar correctamente o significado e as implicagdes do registo, em especial no que se
refere a uma eventual perda de confidencialidade.

Quando a entidade que faz o registo nao é o operador/prestador "detentor' do nimero
E164  devem, igualmente, ser estabelecidos o0s  procedimentos de
comunicacdo/informacdo e de responsabilizagdo de modo a que 0 processo possa ser
desenvolvido com toda a seguranga e sem constrangimentos para as diferentes partes.

O Grupo PT considera correctos e esta de acordo com 0s principios subjacentes ao texto
do ponto 8.3 "Validacao", do documento da Consulta.

Por outro lado, a forma de validacdo devera permitir o exercicio dos direitos relativos a
dados pessoais mundialmente reconhecidos e aproveitar o trabalho j& efectuado
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relativamente a sistemas de autenticacdo em linha descritos no «Documento de trabalho
sobre servicos de autenticacdo em linha», adoptado em 23 de Janeiro de 2003, pelo
Grupo de proteccdo de dados pessoais da Comissdo Europeia, nomeadamente quando
conclui:

« - Tanto os conceptores como 0s responsaveis pela implementacdo dos sistemas de
autenticacdo em linha (fornecedores de autenticacdo) sdo responsaveis pelos aspectos de
proteccdo dos dados, embora a niveis diferentes. Também os websites (fornecedores de
servicos) que usam estes sistemas tém a sua responsabilidade no processo. E desejavel
que os diferentes intervenientes tenham contratos claros entre si, onde sejam explicitas

as diferentes responsabilidades de cada parte.

- Devem ser envidados todos os esfor¢os possiveis para permitir 0 uso anénimo ou com
pseudénimo dos sistemas de autenticacdo em linha. Quando tal possibilidade for
contraria a funcionalidade, o sistema deve ser construido de forma a exigir informacéo
minima sO para a autenticacdo do utilizador e dar-lhe todo o controlo das decisdes
relativas as informagdes adicionais (tais como os dados do perfil). Esta escolha deve
existir tanto a nivel do servi¢co de autenticacdo como dos fornecedores de servigos (0s
sites que operam com o sistema).

- E vital facultar informacéo adequada aos utilizadores relativamente as implicacdes de
protec¢do de dados do sistema (identidade do responsavel pelo tratamento, objectivos,
dados recolhidos, destinatérios, etc.). Esta informacdo deve ser facultada de maneira
apelativa e facilmente acessivel, de preferéncia através de um formulério de recolha de
informacg6es ou de um quadro informativo que surgira automaticamente no monitor do

utilizador em todas as linguas em que o servico é oferecido.

- Quando ha transferéncia de dados pessoais para paises terceiros, 0s servicos de
autenticacdo devem trabalhar com os fornecedores de servicos que tomardo todas as
medidas necessarias para facultar uma proteccdo adequada ou que aplicardo as
salvaguardas suficientes para garantir essa protec¢do aos dados pessoais dos utilizadores
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do sistema, através do recurso a contratos ou a regras obrigatorias das companhias. Esta
deveria ser a regra geral. Se, em casos particulares, o consentimento for usado como base
de transferéncia, deve ser dada suficiente informacéo e escolha aos utilizadores que, caso
a caso, devem poder aceitar ou recusar a transferéncia.

- O uso de identificadores, seja qual for a sua forma, representa um risco de proteccao.
Deve ser concedida a maxima atencdo a todas as alternativas possiveis. Se for
indispensavel usar identificadores pessoais, deve ser considerada a possibilidade de o
utilizador poder reactualizar o seu identificador.

- A adopcdo de arquitectura de software que minimize a centralizacdo dos dados pessoais
dos utilizadores da Internet seria apreciada e encorajada como meio de incrementar as
capacidades de resisténcia a falhas do sistema de autenticacdo e de evitar a criacdo de
bases de dados de elevado valor acrescentado detidas e geridas por uma unica companhia
ou por um pequeno conjunto de companhias e organizagoes.

- Os utilizadores devem poder ter acesso facil ao exercicio dos seus direitos (incluindo o
direito de oposigéo) e ter todos os seus dados eliminados se decidirem deixar de usar um
sistema de autenticacdo em linha. Deveriam ainda ser correctamente informados sobre os
procedimentos a seguir em caso de apresentacdo de perguntas ou de queixas.

- A seguranca desempenha um papel fundamental neste contexto, pelo que devem ser
tomadas as medidas técnicas e organizativas apropriadas a combater 0s riscos.».

Consideramos igualmente relevante o Parecer 2/2003, de 13 de Junho do mesmo Grupo,
sobre a aplicacdo dos principios de proteccdo de dados as listas Whois, do qual nos
permitimos salientar, reproduzindo, o seguinte trecho:

«o facto de os dados pessoais serem publicos ndo significa que os requisitos da Directiva
sobre proteccdo de dados ndo se aplicam. [...] mesmo depois de serem tornados publicos,
0s dados pessoais ndo deixam de ser pessoais e, consequentemente, os titulares nao
podem ser privados da protec¢do a que tém direito no que toca ao tratamento dos seus
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dados.»

Finalmente, dada a especial e inovadora natureza do ENUM, julgamos que, antes da
implementacdo de quaisquer mecanismos de seguranca ou validacdo, deveria obter-se 0
parecer da Comissé@o Nacional de Proteccdo de Dados por se tratar da entidade que
melhor poderd clarificar os intervenientes quanto ao tipo de cautelas a assegurar para

minimizar os riscos dai decorrentes.

Esta necessidade ganha ainda mais importancia porque podemos ser confrontados com
casos de fluxo transfronteirico de dados pessoais para paises situados fora da Unido
Europeia e que poderdo ndo apresentar um nivel de proteccdo adequada na acepc¢do da

legislacdo de protecgédo de dados pessoais).

Questdo 6 — A que nivel acha que deve haver concorréncia na administracdo dos dados
ENUM (nivel comercial e/ou implementag&o técnica)?

A natureza das operagdes exige importantes garantias de seguranca e privacidade (quer
dos dados dos clientes quer sobre a utilizagdo indevida dos dados de registo para outros
fins, como bypass a redes, “desvio” de clientes, ..). Consideramos, pois, que €
fundamental que a actividade dos diversos prestadores envolvidos seja devidamente
regulamentada e fiscalizada. Se tal ndo se verificar estara aberto o caminho para as
utilizagdes abusivas (nimeros E.164 utilizados ou replicados com nomes/endere¢os
alternativos e sem controlo, incoeréncia de dados com efeito nefasto na performance dos

servicos, concorréncia desleal, etc.

Para além dos aspectos de seguranca e de privacidade deverd, ainda, haver a preocupagéo

em garantir que:

0] as associa¢des numero E.164 - dados ENUM séo Unicas;
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(i) que ninguém possa apoderar-se de nimeros de terceiros, nem de nimeros nao
atribuidos, pertencente ou ndo ao PNN.

O Grupo PT, relativamente a concorréncia no nivel ( 77er) 1, considera que esta ndo devera
existir.

Ja quanto ao nivel (77en) 2, o Grupo PT considera que devera existir concorréncia na
implementacdo técnica e comercial, isto é, devem ser criadas as condicdes,
nomeadamente enquadramento regulamentar, para que surjam e se desenvolvam
Fornecedores de servico ENUM (Nameserver Providers), Entidades de autenticagdo e
Prestadores de registo ENUM (Registrars).

Questdo 7 — Qual dos modelos de implementacédo previstos parece ser a solugdo mais
indicada para o estabelecimento do ENUM ou prevé ainda um modelo que melhor
se adapte ao mercado das comunica¢des em Portugal?

Conforme anteriormente referido, ainda se esta longe de uma caracterizacdo coerente e
estavel do servico ENUM. Esta realidade dificulta a identificagio do modelo de
implementacdo mais adequado.

O ICP-ANACOM refere no documento da Consulta que, & semelhanca da maioria dos
Reguladores Europeus, tem preferéncia pelos modelos A e D apresentados.

Em nosso entender, 0 modelo A reveste-se de maior complexidade para o cliente final
que terd de se relacionar com vérias entidades com todas as implicagdes ao nivel da
integridade e confidencialidade da informacdo dai decorrentes. E pois com reservas que
vemos uma eventual adopgdo deste modelo.

O Modelo B, seguido por paises escandinavos, tem analogias com o modelo adoptado e
em vigor para a Portabilidade o que, em nosso entender, poderd facilitar a sua
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implementacéo tendo em conta a experiéncia acumulada.

Por outro lado, o modelo C implica maiores investimentos e processos mais longos e
complexos.

O Modelo D tem como vantagem a conjugacdo dos Nameserver Providers e Registrars
numa mesma sociedade.

Assim, numa primeira aproximagdo e no actual estado de desenvolvimento da
implementacdo do protocolo ENUM, consideramos prematuro designar, desde ja, qual o
modelo mais adequado, reservando a discussdo desta questdo para um estado mais
avangado do processo.

Questdo 8 — Que entidades devem assumir as varias fun¢des previstas nesse modelo?

Sem prejuizo da resposta a questdo 7, o Grupo PT considera que:

- As fungdes de ENUM 7ier 1 devem se assumidas pela entidade a quem, nos termos da
Lei 5/2004, de 10 de Fevereiro, compete definir os principios gerais e gerir o Plano
Nacional de Numeracao (PNN), isto é, devem ser assumidas pelo ICP-ANACOM.

- As funcdes Validacdo e Registrar devem ser assumidas por entidades responsaveis pela
gestéo de recursos de numeracdo, operadores e prestadores de servigcos de comunicagoes
electronicas, e por prestadores de servicos de "Directorio” ou outras entidades
devidamente acreditadas pelo ICP.-ANACOM.

CONSULTA PUBLICA sobre o Servico ENUM
Comentérios e Respostas do Grupo PT



Questdo 9 — Qual é o papel apropriado dos prestadores de servigos de comunicagbes
electrénicas na administragcdo do ENUM?

Os Prestadores de Servicos de Comunicagdes Electronicas poderdo, conforme os casos, ser
0s responsaveis pela comercializacdo do servico ENUM. Em qualquer caso, sdo sempre
responsaveis pela administracdo das gamas de numeracao que lhe foram concedidas para
da prestacdo do seu servico e pela validacdo dos numeros dos seus clientes, sem prejuizo
da prestacao de outros servigos que se revelem apropriados e/ou complementares.

Questdo 10 — Quem deve controlar e ter capacidade de aceder, modificar ou transferir os
registos dos recursos NAPTR?

A questdo é complexa e deverd ser reavaliada e aprofundada, uma vez escolhido o
modelo, identificados os intervenientes e respectivas responsabilidades e, adoptados os

diversos passos do processo.

A solucdo adoptada deverd ndo sO garantir a fiabilidade e confidencialidade da
informac&o como dar resposta a questdes do tipo: E certo que o nimero de telefone do
cliente entra no ENUM porque este optou por aderir (principio do opt-in) e o seu
prestador validou que ele tinha direito a dispor desse numero. Mas, como € possivel
validar — e junto de quem - que esse cliente tem direito a dispor dos enderegos
alternativos de contacto que coloca nos NAPTR Resource Records?

Neste contexto, entendemos que quem deve controlar e ter capacidade de aceder,
modificar ou transferir os registos dos recursos NAPTR devem ser:

e 0s operadores/prestadores devidamente habilitados para o registo e actualizacido
ENUM (Registrars), no seguimento de instrucdes do cliente ou de entidades legais
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devidamente autenticadas;
e 0 proprio cliente, mediante mecanismos seguros,

e as Entidades de autenticacdo e o ICP-ANACOM, em casos especiais que

justifiguem essa intervencao.

Questdo 11 — Qual é o modelo de tarifagdo que considera mais apropriado ao servigo
ENUM, atendendo a necessidade de garantir uma informag&o clara sobre os precos
de comunicacao para os utilizadores finais?

No que se refere ao modelo, ou modelos, de tarifagdo o Grupo PT considera que, pelo
menos na fase inicial, os prestadores do servico ENUM devem ter toda a liberdade de
definir e escolher 0 modelo de tarifagdo que melhor se adapta ao respectivo modelo de
negaocio.

O Grupo PT considera que a transparéncia e a informagéo aos clientes e utilizadores sdo
requisitos cruciais para o sucesso do ENUM. Como principio, devem ser permitidos todos
os modelos desde que aqueles aspectos sejam assegurados.

Nesse sentido os modelos de tarifagdo devem ser perceptiveis e responder claramente a
questbes como:
= Que tarifa € aplicada ao chamador nas diferentes situagdes?

= O chamador é ou ndo informado do destino se o custo for superior ao esperado
(ex.: chamador liga de fixo para fixo mas a chamada é completada em fixo para
movel)?

= Qual o tratamento das chamadas abusivas do tipo sparm ou SPIT?
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Questdo 12 - Quais os mecanismos a implementar de forma a garantir a prestagdo de
uma efectiva informagéo sobre o pre¢o da comunicagéo para o cliente originador da
comunicacdo ao estabelecer a comunicacdo e, caso se aplique, para o destinatario
ao receber a comunicagao?

O Grupo PT considera que, qualquer que seja 0 modelo de tarifagdo adoptado, 0s
prestadores do servico ENUM devem, a semelhanga do que actualmente se verifica com
outros servicos, publicar e publicitar os seus tarifarios que deverdo estar sempre
disponiveis e facilmente acessiveis para consulta, nos pontos de venda e em péaginas dos
sites na Internet.

Nos casos dos modelos de tarifacdo em que o prego é fixo para o chamador, ndo vemos
necessidade outras formas de informacdo. Quanto ao destinatario, este deverd ser
informado, aquando da subscricdo do servico, do custo que ter4 de suportar pelas
chamadas terminadas nos diversos meios de acesso.

Se 0 modelo adoptado ndo for o da tarifacdo partilhada (ver resposta anterior) sera
necessario implementar sistemas de informagdo complementares que assegurem, em
cada situacao, que o chamador é informado do preco da chamada se este for superior ao
normalmente esperado.

Questdo 13 — Como V€ a utilizagdo do servico Infrastructure ENUM em conjuncdo com o
User ENUM, tendo em vista a flexibilizacdo e rentabilidade das estruturas a
disponibilizar e a transparéncia e independéncia face a prestadores de servigos
globais ou globalizantes?

O ENUM ¢ um potenciador da convergéncia, em particular pela via do User ENUM. Pode
ser um servico prestado por terceiros, e potencialmente sujeito a contingéncias diversas,
como as decorrentes, por exemplo, do uso do DNS da Internet.
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O /nfrastructure ENUM tem requisitos claramente distintos do servico wser, podendo em
certos aspectos ser ministrado pelo mesmo prestador de servigos. Assemelha-se mais a
uma base de dados para encaminhamentos em ambiente IP, interna a um Operador, ou
eventualmente a um grupo de Operadores associados, e sujeita a um “ambiente
protegido”, ou seja, ndo podera estar de modo algum t&o “aberta” como no caso do User
ENUM.

Em nosso entender a utilizacdo do servigo /nfrastructure ENUM em conjuncao com o User
ENUM poderé simplificar e flexibilizar as comunicac¢Ges a escala global a longo prazo.
Trata-se, no entanto, de um projecto de elevada dimensdo e complexidade, pelo que

previsivelmente lento e bastante dependente da evolugdo do mercado.

Finalmente e conforme referido anteriormente, devem ser assegurado elevados niveis de
seguranca e privacidade, quer dos dados dos clientes quer sobre a utilizagdo indevida dos
dados de registo para outros fins (bypass a redes, “desvio” de clientes, ...).

Questdo 14 — Como é que podera ser implementada a portabilidade a nivel do ENUM,
considerando a defini¢do de Tier 2?

Como ponto prévio gostariamos de referir os seguintes aspectos relativos a portabilidade
de ndmero:

= A portabilidade de numeracéo associada ao servico telefonico acessivel ao publico
devera ser garantida;

= A portabilidade de niumero nas gamas recentemente atribuidas ao VolP (gama 30
e numeros no nivel 2 suportados em tecnologia VolIP) levanta interrogagdes sobre
a sua implementacéo, o que tera também impacto ao nivel do ENUM.

Atendendo a que a portabilidade do numero envolve varias entidades e implica

CONSULTA PUBLICA sobre o Servico ENUM
Comentérios e Respostas do Grupo PT



o0
(P T

regulamentacéo, especificacbes e processos especificos, o Grupo PT considera que o ICP-
ANACOM devera promover, antes de mais, um processo de revisao do regime aplicavel a
portabilidade, a luz dos requisitos que, tanto o aparecimento de numeragdo para VolP,
como posteriormente o do ENUM, possam vir a colocar.

O nivel (77en 2 prevé, consoante o modelo a adoptar, varios fornecedores de servico
ENUM (Nameserver Providers), Entidades de autenticacédo e Prestadores de registo ENUM
(Registran). Em termos de portabilidade no ENUM, pode-se referir:

e A implementacdo da portabilidade ao Nivel do 7/er 2, com garantia da
actualizacdo dos nomes Internet correspondentes aos novos destinos é complexa
e envolve ndo so interacgdes entre 77er 2, como também 77er 1, o que implicara a
necessidade de uma normalizagdo nacional dos processos administrativos e
técnicos.

e A implementagdo técnica da portabilidade ao Nivel do 7ier 2 requer que se
assegurem e adoptem mecanismos de actualizacdo répida e fidvel dos nomes /
enderecos IP correspondentes ao novo 7/er Z, juntamente com a sua
correspondente desactivacdo no 77er 2inicial., bem como de validagédo da intencéo
do cliente do servico ou do Registrar (conforme os modelos) em efectivamente
mudar de 7/er 2. Igualmente deve ser assegurado 0 mecanismo de interacgdo com
0 7ier 1, conforme os modelos.

Questdo 15 — Quais os procedimentos a serem executados para actualizar a base de
dados dos nomes de dominio, para incluir ou remover os dados de um determinado
assinante no enquadramento da portabilidade?

Quanto aos procedimentos de gestdo e manutencdo da base de dados dos nomes de
dominio, o Grupo PT considera que;

- Em termos de portabilidade de numeragdo (ap0s a revisdo e actualizacdo referidas na
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resposta a questao anterior), os procedimentos terdo sempre que incluir, ainda que em
diferentes fases, a validagdes pelo Operador Dador, pelo Cliente, e pelo Operador
Receptor. Deve, pois, haver uma notificagdo ao Registrar e ao Tier 2, sendo necessario
estabelecer procedimentos fiaveis de recep¢do da ordem do cliente, traduzida na sua
remocdo do conjunto de numeros associado ao Operador Dador, e sua inser¢cdo no
conjunto de nimeros associado ao Operador Receptor.

- Em termos da portabilidade em ENUM, devem ser definidos procedimentos analogos, no
que se refere a actualizagdo, inser¢do e remocao de clientes ENUM e dos nUmeros/nomes
e registos associados. O envolvimento das entidades 77er 1, Tier 2e Registrars sera funcao
dos modelos adoptados. De qualquer modo terdo, sempre, que incluir uma validagéo pelo
Cliente, e uma relacdo normalizada entre Entidade ENUM Doadora e Entidade ENUM
Receptora. Eventualmente poderd ainda ser necessario que o Operador detentor da
numeragao E.164 faca uma revalidagdo dos direitos do cliente a usar a mesma.

Questdo 16 — Como é que prevé a forma de proteger os dados pessoais nas bases de
dados ENUM?

Tendo presente que a implementacdo do ENUM pode ter impacto, entre outros aspectos,
em matéria de proteccdo da privacidade de dados pessoais, ha desde logo que adoptar
medidas que permitam proteger as bases de dados ENUM contra a utilizagdo abusiva dos
dados constantes das mesmas, designadamente para fins de junk mai/ ou outras formas de
comunicacOes electronicas que dispensam a intervencdo do destinatario para efeitos de
recepcdo das mesmas.

Considera-se que o regime de “opt-in”, constituindo uma mera medida de adesio expressa
(por oposicdo a adesdo tacita) ao armazenamento e tratamento de dados pessoais no
ambito do ENUM, é manifestamente insuficiente para garantir um nivel minimo de
proteccdo dos dados pessoais inseridos nas bases de dados ENUM.
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Note-se que, a partir do momento em que os titulares dos dados manifestam a sua vontade
em inscrever os respectivos dados nas bases de dados de servigos ENUM, estes deverdo ter a
consciéncia do risco de ter os dados inscritos numa base de dados que pode ser visualizada
por qualquer pessoa/entidade em qualquer parte do mundo.

N&o se pretende com isto desresponsabilizar os operadores de comunicacfes electronicas
de prestarem as informagdes necessarias em matéria de dados pessoais, bem como de
adoptar as medidas necessarias a protec¢do dos dados, mas tdo-s6 sublinhar a ideia da
necessidade de alertar os titulares dos dados para as implicagcdes decorrentes da cedéncia
dos respectivos dados para uma base de dados com uma natureza globalizante como as
bases de dados ENUM.

Servigos como 0 ENUM exigem que os dados pessoais dos aderentes ao servico circulem em
redes de telecomunicagdes globais, de uma forma que esta muito longe daquilo que foi
pensado em 1995, altura em que foi publicada a Directiva de Proteccdo de Dados. Com
efeito, embora esta Directiva seja muito clara no que se refere a “exportacdo” de dados
pessoais para paises fora da Unido Europeia, as disposi¢cdes nela contidas (artigo 25) sao
manifestamente insuficientes, quando n&o inadequadas, para lidar com as questfes que séo
colocadas pelo desenvolvimento de servicos ENUM. O facto de a Unido Europeia e 0s
Estados Unidos da América nunca terem sido capazes de acordar um nivel comum de

proteccdo de dados pessoais, contribui para agravar a acuidade daquelas questoes.

Um mero olhar sobre a quantidade e o tipo de informagdo pessoal que pode ser
transferida para qualquer pais do mundo quando um consumidor usa servicos ENUM é
suficiente para demonstrar a (pelo menos aparente) incompatibilidade daqueles servicos
com as leis fundamentais europeias sobre proteccdo de dados pessoais. O Grupo PT
considera assim essencial que o Grupo do Artigo 29 (da Directiva de Protec¢do de Dados
Pessoais) estabelega uma orientacdo nesta matéria e que os Estados membros da Unido
garantam que as suas autoridades de proteccdo de dados estdo em condicdes de
efectivamente assegurar a implementacéo da politica que vier a ser definida.
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Outra delicada questao relativa a dados pessoais suscitada pelos servigos ENUM é a que se
prende com o armazenamento obrigatorio de dados pessoais, nomeadamente face a recente
Directiva 2006/24/CE de 15 de Marco. Na verdade a convergéncia proporcionada pelo
ENUM coloca delicadas questdes nesta matéria, quer pelo “nimero de redes” que uma
comunicacdo pode envolver (qual das redes € obrigada ao armazenamento dos dados?),
quer pelo facto de os servicos em causa envolverem ou poderem envolver redes de mais de
um pais, situado dentro ou fora da Unido Europeias (como resolver as questdes de jurisdicdo
que se colocam?)

Gostariamos ainda de referi, na sequéncia da resposta a Questdo 5, que consideramos,
igualmente, que devem ser implementados todos 0s mecanismos de seguranca
disponiveis, nomeadamente restringindo a consulta de dados ao préprio ENUM, ou seja
apenas a meios automaticos e de protocolo que no limite deveriam ter o aval da
Comisséo Nacional de Protec¢édo de Dados.

Questdo 17 — Como se podera prevenir actos de pirataria dos nomes de dominio
correspondentes aos ndmeros de telefone?

Trata-se de uma questdo complexa pois ha a considerar um sem numero de factores que
variam com o tempo e com a situagdo em que as comunicagdes se processam. E um
problema que estara sempre presente.

O Grupo PT considera que sera obrigacdo de todas as entidades envolvidas na prestacio
do servico ENUM, clientes incluidos, a adopc¢do e implementacdo dos mecanismos de
proteccdo adequados aos diferentes niveis e situacbes, nomeadamente mediante o
controlo e validagdo pela entidade a quem a gama de numeracdo foi atribuida a qual
deverd, também, desenvolver os melhores esforcos para se munir das melhores e mais
modernas técnicas de segurancga. Contudo, esta tera de ser uma constante obrigacdo de
meios, pois nas redes abertas, como é sabido, o que é seguro hoje poderd ndo o ser
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Ver, também, resposta a questdo n.° 5.

Questdo 18 — Como vé a possibilidade de evitar tradugbes / encaminhamentos
fraudulentos no ENUM?

No nosso entender esta situacdo ndo € substancialmente diferente da que j& se verifica
actualmente com este tipo de servicos devendo ser adoptadas medidas de proteccdo
semelhantes, nomeadamente métodos robustos de validacdo e autenticacao.

A concentragdo das funcbes de Nameserver Provider, Registration e Validation nos
prestadores do servico que tém a gama de numeracdo atribuida deverd simplificar a
securizagédo dos sistemas.

Ver, igualmente, respostas as questdes n.5e n.° 17.

Questdo 19 — Que riscos ou obstaculos impeditivos do correcto funcionamento do ENUM
podem desde ja ser identificados e que solu¢Bes entrevé para serem 0s mesmos
ultrapassados?

A implementacdo do ENUM é um processo de complexidade elevada e que, ndo sendo
intuitivo para o cliente/utilizador, poderd ndo comportar beneficios significativos.
Conforme fomos enumerando nas respostas as questfes anteriores, existem claros riscos
de violacdo de privacidade e seguranga o que pode ser impeditivo da confianca dos
potenciais utilizadores. Por outro lado, encontramos diversos obstaculos relacionados
com:
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= Falta de unicidade da arvore ENUM (sO deve haver uma arvore de nomes de
dominio ENUM no DNS).

= Falta de mecanismos fiaveis e comprovados de adesdo, actualizacdo e remocao,
por exemplo a questdo da validacdo do direito, ndo sO a inscrever um ndmero
E.164 no ENUM, mas também aos enderegos com que se povoa a lista de
contactos possiveis.

» Questdo tarifaria (quem paga 0 qué, e como € avisado disso).

= Questdo da portabilidade de numeragdo (implica revisdo da Especificacdo

Nacional).
= Questdo da portabilidade entre entidades dos modelos do ENUM.
Contudo, julgamos que o0s principais obstaculos poderdo ser ultrapassados mais

facilmente se forem os operadores/prestadores do servi¢o que tém a gama de numeracao
atribuida a assegurar as funcdes de 77er 2.

Questdo 20 — Como vé a implementagdo do ENUM em Portugal, tendo em conta:
a) o interesse dos agentes de mercado;

b) atecnologia disponivel;

c) anormalizacdo existente?

a) Em nosso entender, a implementacdo do ENUM em Portugal devera seguir a tendéncia
que se verifica noutros paises (em particular, deveremos contribuir para a consolidagdo da

posicao europeia, nesta matéria).

A implementacao deverd ser faseada, com uma primeira fase de testes e, numa fase mais
adiantada langcamento de servigcos comerciais de forma controlada.

CONSULTA PUBLICA sobre o Servico ENUM
Comentérios e Respostas do Grupo PT

27



o0
(P T

O ENUM é um conceito que, se for implementado de modo a ganhar a confianca do
mercado, com tarifas convidativas, bom nivel de desempenho e de utilizagdo simples e
apelativa, sera certamente interessante para: (1) ISP’s que queiram generalizar ofertas de
VolP e Telefonia IP; (2) prestadores de servico telefonico que desejem estender as
possibilidades de concretizacdo de chamadas para destinos IP; (3) prestadores de servicos

ENUM, incluindo a prestacéo de servigos de registo.

b) As informacdes sobre os testes, realizados e em curso, e sobre ofertas comerciais
conhecidas sdo indiciadoras de que comega a haver tecnologia com alguma maturidade. E,
contudo necessario obter mais informacdo sobre os contornos dos testes e sobre 0s

equipamentos utilizados.

c) De igual modo, as normas existentes mostram tendéncia para uma estabilizagéo, tudo
indicando que, embora haja aspectos a clarificar, sdo suficientes para, pelo menos, se
poder iniciar com seguranca a fase de testes.

Questdo 21 — Como devera encarar-se a realizacdo de uma fase experimental em
Portugal:

a) Quais 0s seus objectivos;

b) Em que aspecto (s) se justifica maior incidéncia: operacionais, administrativos ou
de mercado?;

C) Quem deve tomar a iniciativa dos testes?

d) Vé com interesse a participacdo da sua organizagdo, quer nos testes, quer no
processo de implementacdo do ENUM em Portugal, com a consequente assungéo
de fungdes?

e) Que acha da criacdo de um grupo de trabalho incentivador desta actividade?

a) A complexidade e o caracter inovador, mais ainda ndo estabilizado, do servico ENUM
aconselnam a realizacdo de testes que permitirdo consolidar o conceito, testar
tecnologias, o interfuncionamento de redes e plataformas e, avaliar e corrigir processos,
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possibilitando aos varios operadores testarem 0S processos operacionais que seriam

posteriormente necessarios a prestacdo efectiva do servico, tais como 0S processos
aplicaveis a seguranca do servigo.

b) Nesses teste serdo relevantes todos o0s aspectos, técnicos, operacionais,
administrativos e de mercado. Possivelmente, os testes e as ac¢des piloto deverdo evoluir
faseadamente, comecando por privilegiar testes operacionais e administrativos

progredindo depois para pilotos de natureza comercial.

No que concerne a promocao da fase experimental, entendemos que tal tarefa deveria ser
cometida ao ICP-ANACOM, enquanto autoridade reguladora do sector das comunicagdes
electronicas, na medida em que estamos perante um servi¢o que constitui uma inovacdo
em termos de oferta de servicos de comunicagdes electrdnicas, e nos termos do artigo
5. n.° 2, alinea c) da Lei n.° 5/2004, de 10 de Fevereiro, incumbe ao ICP-ANACOM,
enquanto autoridade com func@es de regulacdo, promover a inovagao.

¢) Em qualquer circunsténcia, consideramos essencial que o ICP-ANACOM coordene de
uma forma pro-activa o processo de desenvolvimento e de introducédo do ENUM.

Para tal, o ICP-ANACOM deverd apresentar um plano de trabalhos bem definido,
mantendo os prestadores de servicos de comunicagdes electronicas informado da
evolugéo dos trabalhos a nivel mundial e europeu.

O plano de trabalhos devera ser claro quanto as varias etapas do processo e das
condicBes, em que as mesmas decorrerdo, das responsabilidades, dos recursos e dos
custos envolvidos, por forma a permitir uma avaliagio atempada do interesse e da
oportunidade da realiza¢cdo dos mesmos.

d) O Grupo PT tem como principio participar e contribuir para o desenvolvimento do

sector das comunicacdes electrénicas, em Portugal.

Também, neste caso acompanharemos a evolucdo da situacdo ajuizando, a cada
momento, a melhor forma de participar no desenvolvimento e promogao do servigo
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tendo em conta o interesse nacional, 0s seus interesses e 0s interesses dos seus clientes.

De qualquer, entendemos ser essencial que o ICP_ANACOM concretize 0s aspectos
referidos em c).

e) A criacdo de um Grupo de Trabalho, coordenado pelo ICP-ANACOM, devera assentar
nos pressupostos atras referidos. Doutro modo dificilmente atingira objectivos concretos
e implementaveis.

Em matéria de ENUM, dadas as questbes envolvidas, qualquer GT deverd ser multi-
disciplinar, tal como ja sucedeu noutros casos (p.e., portabilidade), devendo as conclusées
ser validadas pelos participantes.
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