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PRONUNCIA DA RENTELECOM AO PROJETO DE REGULAMENTO RELATIVO A

SEGURANCA E A INTEGRIDADE DAS REDES E SERVICOS DE COMUNICAGOES ELETRONICAS

A. Introdugdo e Contexto

Em 29.12.2016 a ANACOM aprovou e colocou em consulta publica o primeiro Projeto de
Regulamento relativo a seguranca e a integridade das redes e servigos de comunicac¢des
eletrénicas (“primeiro Regulamento”), o qual, apds aprovacao do relatério de consulta pu-
blica a que foi submetido, levou a publicagdo e submissdo ao procedimento regulamentar e
procedimento geral de consulta do segundo Projeto de Regulamento relativo a seguranca e
a integridade das redes e servicos de comunicagdes eletrdnicas (doravante “segundo Regu-
lamento” ou “Regulamento”), conforme publicagdo na Série |l do Diario da Republica n.2

161/2018 - Aviso n.2 11948/2018, de 22 de agosto.

O segundo Regulamento prevé, na esteira do primeiro Regulamento, obrigacdes em matéria
de seguranca de redes aplicaveis as empresas que oferecem redes de comunicagées publicas
ou servicos de comunicagdes eletrdnicas acessiveis ao publico (“Operadores”), em concreti-

zacdo da legislacdo em vigor.

Enquanto empresa autorizada a operar redes e prestar servigos de comunicagdes eletrdni-
cas, a RENTELECOM — Comunicagdes, S.A. (“RENTELECOM”) esta obrigada ao cumprimento
das obrigacdes constantes do mencionado Regulamento. E neste contexto que a RENTELE-

COM apresenta os seus comentdrios genéricos e contributos sumarios a consulta publica.

O Regulamento vem estabelecer, genericamente, (i) as medidas técnicas de execugdo e os
requisitos adicionais a cumprir pelos Operadores, (ii) as circunstdncias, o formato e os pro-
cedimentos aplicaveis as exigéncias de comunicagao de violagdes de seguranga ou perdas de
integridade das redes com impacto significativo no funcionamento das redes e servigos pe-
los Operadores, (iii) as condigdes em que os Operadores devem divulgar ao publico as viola-
¢Oes de seguranca ou as perdas de integridade com impacto significativo no funcionamento
das redes e servigos, e (iv) as obrigacGes de realizacdo de auditorias a seguranca das redes e
servigos e de envio do respetivo relatdrio pelos Operadores, bem como os requisitos a que
devem obedecer as auditorias e as entidades auditoras. Foram ainda determinadas obriga-
¢Oes, pela ANACOM, derivadas do documento da ENISA “Technical Guidelines on Security

Measures (Technical guidance on the security measures in Article 132) — Version 2.0, October
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2014)”. Além disso, foi tido em conta, na elaboracdo do segundo Regulamento, o “Relatério
do Grupo de Trabalho do Incéndios Florestais — Medidas de Protecdo e Resiliéncia de Infra-
estruturas de Comunicagdes Eletrénicas”, procurando que este fosse articulado com o se-
gundo Regulamento de modo a diminuir o impacto dos incéndios florestais nas redes e ser-

vicos de comunicagdes eletrdnicas e, consequentemente, nos utilizadores.

Ao abrigo do Regulamento, os Operadores devem assegurar que o cumprimento das suas
obrigacdes em matéria de seguranca e integridade das redes e servigos, previstas na lei bem
como no préprio Regulamento, abrange ndo sé as condi¢cdes normais de funcionamento,
mas também as situacdes extraordinarias, maioritariamente listadas na alinea b) do n.2 1 do
Artigo 2.2 do Regulamento. Devem ainda, nos termos do Regulamento, os Operadores cum-
prir as suas obrigacdes em matéria de seguranca e integridade de redes e servicos de um
modo adequado a evolucdo das condicdes climaticas da regido e dos riscos de desastre na-

tural e/ou de outros fendmenos extraordinarios.
B. Comentarios da RENTELECOM

Tal como em relacdo ao primeiro Regulamento, a RENTELECOM ndo tem objecdes de fundo
ao objetivo do Regulamento aprovado pela ANACOM, especialmente tendo em conta as
especificidades do mercado das comunicagGes eletrdnicas. Naturalmente que a RENTELE-
COM considera que a seguranca €, de facto, indispensavel para um mercado tdo exigente e
tdo impactante como o mercado das comunicagdes eletrénicas, e que para a seguranga e
integridade das redes e servicos deverdo ser atentos os desenvolvimentos das condicGes

climdticas e dos riscos conforme a regiao aplicavel.

Antes de mais, vemos com bom grado as alteragdes que a ANACOM efetuou ao primeiro
Regulamento. E notdrio que certas obrigacdes dos Operadores s3o agora, ao abrigo do se-
gundo Regulamento, mais ligeiras, tal como, a titulo de exemplo, a obrigatoriedade da ela-
boragdo e implementac¢do do programa de exercicios para avaliagdao de segurancga e integri-
dade se tornar obrigatdria apenas para ativos das classes A e B e ja ndo ao Inventario de
Ativos. Outro exemplo sera a alteragdo do regime, pelo segundo Regulamento, das obriga-

¢Oes relativas a “Andlise dos Riscos” que eram impostas pelo primeiro Regulamento.

De qualquer forma, mantendo a posicdo exposta pela RENTELECOM relativamente ao pri-
meiro Regulamento, a RENTELECOM ndo pode deixar de voltar a referir alguns pontos que,

na sua opinido, sdo indispensaveis para a concretizacdo de um derradeiro Regulamento justo
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e resultante das especificidades e dos Operadores que atuam efetivamente no mercado,

tendo em consideracao as diferencas verificadas entre os mesmos.

Nesta medida, a RENTELECOM insiste em que, para concretizacdo dos objetivos regulatdrios
que incumbem a ANACOM prosseguir, devem ser aplicados principios de regulacdo propor-
cionais, adequados e necessarios. Por isso mesmo, a RENTELECOM considera que, ndo obs-
tante as alteragBes agora introduzidas pela ANACOM ao primeiro Regulamento, algumas

obrigacGes constantes do Regulamento implicam um esforco desproporcional para Opera-

dores de pequena dimensdo e que, além disso, ndo sdo proprietarios ou ndo gerem infraes-

truturas.

A RENTELECOM compreende que algumas obrigacdes sdo apenas impostas a certos tipos de
ativos, tal como exemplificado acima ou, ainda, em func¢do de niveis de especificacdo tendo
em vista a aplicacdo dos objetivos e medidas de seguranca referidos no Anexo ao Regula-

mento.

No entanto, e enquanto Operador de pequena dimensdao, que ndo gere nem é proprietario
de infraestruturas, a RENTELECOM entende que esta distincdo ndo é suficiente, quer pela
forma como as categorias sdo determinadas, quer porque existem algumas obrigacdes que
sdo impostas independentemente da gestdo ou propriedade da infraestrutura ou da catego-

ria do ativo. Neste sentido, a RENTELECOM insiste que seria imperioso que a ANACOM de-

terminasse um regime de excecdo para entidades com menos de determinado numero de

aCessos.

[INFORMAGCAO CONFIDENCIAL]

Acontece que as obriga¢des impostas pelo segundo Regulamento, sem prejuizo das altera-
¢Oes introduzidas face ao primeiro Regulamento, sdo desproporcionais para Operadores de
pequena dimensdo, cuja atividade é significativamente menos representativa no panorama
do mercado das comunica¢les eletronicas em Portugal. Trata-se, em grande medida, de
obrigacdes que se traduzem, para estes Operadores em particular, em encargos financeiros
significativos, especialmente quando tais Operadores ndo gerem nem sao proprietarios das

infraestruturas.

Adicionalmente, a RENTELECOM gostaria que fosse ponderada de forma mais clara e abran-
gente a possibilidade de a uma mesma empresa (pelas suas caracteristicas especificas) se-

rem impostas obrigacdes de seguranca ao abrigo da Diretiva (UE) 2016/1148 do Parlamento
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Europeu e do Conselho, de 6 de julho de 2016, transposta para a ordem juridica portuguesa
através da Lei n.2 46/2018 de 13 de agosto (“Lei n.2 46/2018”) e determinante de obrigacdes
semelhantes ao Regulamento, como sejam a necessidade de operacionalizacdo de medidas
organizacionais com vista a gestdo da seguranca da informacgdo e a cooperagdo com as auto-
ridades competentes, assim como a implementacao de medidas processuais e tecnolégicas

para uma adequada gestdo de risco de seguranca.

Embora os requisitos previstos na Lei n.2 46/2018 n3o sejam aplicaveis “as empresas sujeitas
aos requisitos previstos nos artigos 54.2-A a 54.2-G da lei das comunicagbes eletrdnicas”, o
gue ndo nos parece ter sido ponderado no Regulamento — e que, salvo melhor opinido, de-
vera imperiosamente sé-lo — é que algumas entidades (ou, em particular, infraestruturas)
poderdo, em determinados casos, ser abrangidas direta ou indiretamente pelos dois regi-

mes, criando-se, assim e uma vez mais, obrigacdes desproporcionais para as mesmas.
Veja-se, a este propdsito, o caso da RENTELECOM.

A RENTELECOM é uma empresa que ndo é proprietdria nem gere qualquer infraestrutura. A

RENTELECOM apenas explora a capacidade excedentaria de comunica¢des da Rede Nacional
de Transporte de Energia Elétrica e da Rede Nacional de Transporte de Gas Natural, respeti-
vamente da propriedade e gestdo das concessionarias REN - Rede Elétrica Nacional, S.A. e

REN — Gasodutos, S.A..

Ora, o Grupo REN continua a adaptar as suas regras de seguranc¢a ao regime da Diretiva e da
Lei n.2 46/2018, sendo que as adaptacGes abrangem, naturalmente, a RENTELECOM (especi-

almente em consequéncia do facto das infraestruturas ndo serem suas).

Estando a RENTELECOM abrangida pelo Regulamento face a utilizagdo que faz de ativos (na
definicdo do artigo 3.2, n.2 1, alinea c) do Regulamento), a aplicagdo dos dois regimes e obri-
gacOes em simultaneo, especialmente considerando tratar-se de um operador com pouco

mais de 150 acessos, poderd, uma vez mais, adensar uma situa¢do de desproporcionalidade.

Neste sentido, a RENTELECOM considera dever a ANACOM ponderar uma aplicagdo Unica a
entidades nesta situagao — esta é a solugdo que, protegendo o mercado e os utilizadores,

menos prejudica empresas com esta expressao.

Mesmo que a situacao supra nao seja devidamente ponderada, a RENTELECOM volta a suge-
rir uma de duas possibilidades: (a) que os prazos de implementagdo de obriga¢des constan-

tes da Lei n.2 46/2018 e do Regulamento sejam comuns, para evitar aplicacdes desfasadas
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de regras que acabam por apresentar objetivos semelhantes, ou (b) que seja possivel a um

operador requerer que 0s prazos sejam comuns para conjugacdo dos regimes em presenca.
C. Conclusao

Por todo o exposto e sumariando, a RENTELECOM considera que a ANACOM deve ter a pre-
ocupacdo de, em cumprimento dos objetivos regulatérios que prossegue, acautelar as espe-

cificidades dos pequenos Operadores de comunicacoes eletrdnicas.

De facto, algumas obrigacdes constantes do Regulamento acabam por ser desproporcionais
da forma como se encontram apresentadas, especialmente no caso de Operadores de pe-
guenas dimensdes e/ou que n3o sejam proprietdrios ou gestores de qualquer infraestrutura

utilizadas para efeitos da sua operacao de redes e prestacao de servicos.

Adicionalmente, a RENTELECOM ndo pode deixar de lembrar que a articulagdo entre a apli-
cacdo da Lei n.2 46/2018 e do Regulamento é imperativa, sob pena de, na mesma linha do
mencionado supra, se criar um encargo excessivo para algumas empresas sem dimensao

gue o justifique.
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