Comentarios da OPTIMUS - Comunicagdes, S.A a consulta sobre a notificacao de violagdes de
seguranca e perdas de integridade nas redes e servicos de comunicagdes electrénicas e

respectiva divulgacao publica

O presente documento visa apresentar os contributos da OPTIMUS - Comunicacoes, S.A (OPTIMUS) ao
sentido provavel de decisdo do ICP - ANACOM sobre a notificacdo de violagdes de seguranca e perdas de

integridade nas redes e servicos de comunicagdes electronicas e respectiva divulgagao publica (SPD).

As propostas agora alvo de comentérios pretendem: i) definir as circunstancias, o formato e os
procedimentos aplicaveis as exigéncias de comunicacao de violagdes de seguranca ou perdas de
integridade das redes, em conformidade com o disposto no n22 do artigo 542 C da Lei n? 5/2004, de 10 de
Fevereiro de acordo com a redacgao que Ihe foi conferida pela Lei n? 51/2011, de 13 de Setembro (LCE); e ii)
especificar os incidentes de seguranca que, no interesse do publico, devam ser publicamente divulgados
pelas empresas que oferecem redes de comunicagdes publicas ou servicos de comunicacdes electrénicas

acessiveis ao publico nos termos previstos na alinea b) do artigo 54.2-E da LCE.

Conforme destacado no SPD, as matérias associadas a seguranca e integridade das redes e servigos tém
merecido particular atencao por parte do ICP-ANACOM, com a promocgao de Workshops e Estudos, assim
como através do acompanhamento dos desenvolvimentos a nivel internacional, com particular destaque
para a actividade desenvolvida pela Agéncia Europeia para a Seguranca das Redes e da Informacao

(ENISA), na sequéncia da importancia atribuida a estas matérias ao nivel das instituicdes comunitarias.

Esta posicao quanto a extrema relevancia da seguranca e a integridade das redes é partilhada pela
OPTIMUS, em particular, e pelos operadores, em geral. Por isso mesmo, e no caso da OPTIMUS foram
implementados diversos procedimentos internos de garantia e prevencao de incidentes de seguranca,

nomeadamente, relacionados com a interrupcao de servigo.

A prioridade da seguranca e integridade é consubstanciada em diversas vertentes, incluindo a existéncia de
servicos com arquitecturas de rede resilientes, de processos de gestdo de incidentes/crise, o

desenvolvimento de Planos de Contingéncia de rede, a existéncia de uma area dedicada a Gestao de Risco



que dinamiza e supervisiona iniciativas de continuidade e seguranca e ainda a existéncia de Auditorias

Internas a processos e sistemas da rede comunicacoes.

Os operadores de comunicagdes electrénicas assumem-se como 0s primeirgs interessados na minimizacao
de incidentes que afectem a seguranca ou integridade das suas redes e, como referido, estao atentos e

adoptam proactivamente as melhores praticas no sentido de alcancar aquele objectivo.

Assim sendo, a OPTIMUS considera positiva e de grande utilidade a discussao alargada e aberta das
propostas concretas do regulador neste dominio com os operadores, de modo a incorporar a experiéncia
adquirida com a implementacdo dos procedimentos definidos internamente neste dominio. E com base
neste enquadramento que se apresentam de seguida um conjunto de comentarios gerais e especificas as

propostas apresentadas.

Tal como ja aludido, os operadores de comunicagées em geral consideram de primordial importancia a

salvaguarda da integridade e segurancas das suas redes.

Deste modo, ha abertura e interesse na adopcao de medidas adicionais que visem reduzir a ocorréncia de
incidentes que afectem a integridade e continuidade da prestagao dos servicos de comunicagdes, o que, de
acordo com o entendimento da OPTIMUS, constituira o objectivo do ICP - ANACOM com o processo agora
em curso. Importa, todavia, realcar a necessidade de as medidas regulatérias que venham a ser definidas

nao serem absolutamente disruptivas face a pratica da industria.

Adicionalmente é imprescindivel que essas medidas sejam claras, devidamente fundamentadas face aos
objectivos pretendidos e que o papel a desempenhar por todos os intervenientes esteja explicito. Sendo
que este Ultimo ponto releva, como se vera mais adiante, para a defini¢do concreta dos procedimentos de

notificacao a definir.

Ora, constata-se que das propostas apresentadas ndo decorre qual o tipo de intervencdo que o ICP-
ANACOM ird ter no ambito dos incidentes relativos a violagdes de seguranca ou perdas de integridade,

designadamente na sua resolucao.



Em concreto, os documentos colocados em consulta ndo esclarecem se o regulador pretende ter um papel
interventivo na resolucdo dos incidentes reportados ou se o papel a desempenhar pelo ICP-ANACOM sera
restrito a recolha da informacdo, analise e consequentemente notificacdao dos incidentes relevantes a
ENISA e articulacao, se necessaria, com outros congéneres europeus, em linha com aquela que foi a opcao

adoptada pelo regulador britanico (OFCOM)™.

A clarificacao do nivel da intervengao que o regulador pretende assumir durante um incidente tem a maior
relevancia na definicao dos parametros, prazos e demais obrigacdes de notificagdo a impor aos prestadores
de servigos de comunicacoes electrénicas. Por exemplo, caso o regulador nao tenha uma intervencao activa
na resolucao do incidente, ndo se justifica a imposicao de obrigacdes tao exigentes para os prazos de
notificacdo. Bastara obter a informagao a posteriori, inclusive apos a resolucao do incidente. Note-se que a
recepcao da informacdo apés a resolugao do incidente também ndo coloca em causa o exercicio das

competéncias da ANACOM respeitantes ao acompanhamento e supervisao do mercado.

Em conformidade com o artigo 52 da LCE, as determinacdes da ANACOM sobre esta matéria deverao ser
razoaveis, fundamentadas e proporcionais face aos objectivos que visam atingir. Acontece que perante a
informacao disponibilizada, na opinido da OPTIMUS, as (exigentes) obrigacdes de notificacdo propostas nao

preenchem aqueles requisitos.

De facto, a serem adoptados os pardmetros constantes do presente SPD, nomeadamente quanto aos
patamares minimos de clientes/acessos e duracao expectavel, o ICP-ANACOM poderia receber uma
quantidade elevada de notificagdes dos operadores que decorrem naturalmente das incidéncias da
actividade de gestao de uma rede que esta sujeita a falhas de equipamentos e servigos, mas que ndo sao
verdadeiramente significativas do ponto de vista nacional, nem para o publico. Para além disso, recepcao de
um elevado nimero de notificacdes seria contraproducente para o regulador porquanto dispersaria a
atengdo dos eventuais incidentes efectivamente relevante e, em simultdneo, imporia um 6nus

desproporcional e sem fundamento para os operadores.

O ambito dos servicos e os parametros a considerar para notificagcao deverdo reflectir circunstancias de
falha que sdo realmente fundamentais e criticas e que afectem a seguranga nacional ou representem

situagdes de emergéncia.

! Ofcom guidance on security requirements in the revised Communications Act 2003, Implementing the revised EU
Framework, 11 de Maio de 2011, p. 18.



Por fim, salienta-se que o ICP - ANACOM na avaliagao da proporcionalidade e razoabilidade das medidas a
impor ndo podera deixar de ponderar os custos de implementacao e de operacao. As obrigacdes que
venham a ser definidas nao podem implicar a realizacao de investimentos avultados, nem um acréscimo
consideravel dos custos administrativos para os operadores, sem que sejam claros os seus beneficios para o
mercado, em geral, e para os utilizadores, em particular. Este aspecto é particularmente relevante no actual
contexto macroecondmico e financeiro caracterizado pela queda da actividade econdmica e dificuldades de
acesso a financiamento.

a) Conceito deincidentes

A redaccao da decisao final devera especificar explicitamente que apenas serdo alvo de notificacao as
violagdes de seguranca ou perdes de integridade que impliquem a interrupgao da prestacao de servicos de
comunicacoes electrdnicas, isto é, incidentes que afectem a continuidade/disponibilidade do servico. Este
entendimento esta em linha com o conceito de incidentes e violagdes de seguranca vertido nas Technical
Guidelines da ENISA (ponto 4.1): Scope of incident reporting: “Network and Information security incidents
having a significant impact on the continuity of supply of electronic communications networks or services" e
com a definicao adoptada pela OFCOM para o efeito “we consider an “incident” to be an information or
network security event which has a significant impact on the continuity of the communications network and

services”.

Esta clarificacdo é particularmente relevante porquanto no documento em consulta é referido o reporte de
incidentes que provoquem “perturbacao grave no funcionamento”. Ora, no limite, esta situagao poderia ser
interpretada como uma exigéncia de notificagao de incidentes relacionados com LoS (Level of Service) e
QoS (Quality of Service), o que, de acordo com o entendimento da OPTIMUS, nao corresponde ao
pretendido neste ambito. Os niveis de qualidade de servico sao aferidos, designadamente pelo regulador,

através de outros mecanismos.

Para além disso, a obrigacao da notificacao de incidentes que afectem temporariamente a qualidade de

servico ou parcialmente o nivel de servico nao devera ser considerado neste ambito, sob pena de ser



introduzida complexidade e subjectividade na avaliacdo dos incidentes, indo para além dos objectivos
pretendidos com o processo de notificagdes que esta agora a ser definido, ou seja, a aferi¢ao se um servico

esta interrompido ou ndo e quando tal interrupcdo tenha um impacto significativo.
b) Ambito dos servicos associados

A deliberacao do regulador devera também explicitar o ambito dos servicos cuja interrupcao exige
notificacao, sendo que a OPTIMUS considera que esse ambito devera ser alinhado com o definido no
documento da ENISA relativo aos procedimentos de notificagao Technical Guideline on Reporting Incidents.
Em concreto, os servicos de voz abrangidos devem ser os relativos aos servigos basicos de telefonia por
acesso fixo ou movel. Os servicos de dados abrangidos devem ser os servicos primarios relativos a Internet
e, SMS, sendo que os servigos secundarios que correm sobre estes deverao ser excluidos dos processos de

notificacao.

Os servigos cuja interrupcao exija a notificacao deverao ser significativos e relevantes do ponto de vista dos
objectivos da sua utilizacdo. Por exemplo, mensagens multimédia (MMS), servico de voice mail, servicos de
subscricao de alertas/musicas/jogos, servicos de portais multimédia, servicos de TV por IP no telemdvel,
servicos de dados empresariais desenvolvidos a medida para determinados clientes, nao se consideram

relevantes para efeitos de notificacao neste ambito.

No que respeita ao servico de e-mail, a proporcao deste servico fornecido directamente pelos operadores
de comunicacdes pode ser considerada residual face ao que é actualmente suportado maioritariamente “na
nuvem” (por exemplo através de servicos como Gmail, Facebook, etc), pelo que ndo é relevante considera-
lo no ambito dos servicos a notificar. Acresce que a possibilidade de utilizar este servico ja estara abrangida

no ambito do servico de acesso a Internet.

Também os servicos de televisao deverdo ser excluidos de notificagdo, uma vez que nao se enquadram no
espirito e objectivos do presente processo de decisao, sendo que este servico ndo foi considerado como

relevante pela ENISA.

Mais adiante neste documento sera apresentada uma proposta concreta de tabela com os agrupamentos
de servicos que devem estar no ambito das notificacdes e 0s seus patamares minimos que, no entender da

Optimus, justificam as notificagdes a ANACOM e ao publico.



a) Interpretacdo dos patamares

Ainterpretagao da tabela apresentada com os patamares de reporte ndo é clara, carecendo de explicitagao
a forma de aplicacao dos critérios ai incluidos. Por exemplo, ndo é claro se os critérios sdo cumulativos e/ou
como deverao ser conjugados. Considerando um exemplo concreto: um incidente que tenha duracao de 20

minutos e afecte 400.000 assinantes/acessos deve ser considerado para efeitos de notificagao?

A Optimus esta firmemente convencida que a verificagdo dos patamares é cumulativa, ou seja, apenas a
verificacao dos patamares minimos dos diferentes critérios relevantes exigem notificagao. Salienta-se que
foi esta a opcao seguida pela OFCOM? No entanto, face a relevancia deste aspecto ta interpretacao deve

ser inequivoca na redac¢ao da decisao final.
b) Adequacao dos patamares

Na definicao dos patamares de notificacao devera ser considerado o impacto dos incidentes tendo também
em conta a experiéncia e expectativas dos clientes. Nao se antecipam motivos para definir critérios de
notificacao ao regulador ou de divulgacao ao publico, que nao estejam alinhados com a pratica do mercado,

com a experiéncia dos utilizadores e com os requisitos de resiliéncia adicionais eventualmente contratados.

Por exemplo, revela-se injustificado considerar como relevante um incidente que afecte o servigo durante 2
horas se os clientes empresariais tiverem contratado e aceite um nivel de interrup¢des de servigo até 4
horas. Naturalmente que isto ndo prejudica todo o empenho dos operadores em minimizar as interrupgoes
de servico independentemente dos niveis de interrupcdo que tenham acordado com os seus clientes. Por
iSso mesmo, reitera-se, que os operadores implementam internamente processos de gestao de incidentes
e tomam decisdes de investimento em resiliéncia da infraestrutura e plataformas de rede que estao

alinhadas com esse aobjectivo.

? These thresholds consider both the duration of the outage and the number of end customers affected. If both the
number and duration thresholds are exceeded, or are expected to be exceeded, during the outage, then it should be
reported to Ofcom - Ofcom guidance on security requirements in the revised Communications Act 2003,
Implementing the revised EU Framework, 11 de Maio de 2011, p. 21



De qualguer modo, a OPTIMUS considera injustificada a notificacao de incidentes cujo impacto tenha uma
duracao inferior a 4 horas, na medida em que tais interrupcdes nao se consideram significativas nem do

ponto de vista da nacional, nem europeu.

Para além disso, a deteccao de um incidente cuja duragao seja de 15, 30 ou mesmo 60 minutos levanta
algumas questdes quanto a sua possivel operacionalidade/exequibilidade. Pois, alguns daqueles incidentes
poderao nao ser sequer detectaveis actualmente. O que significa que a imposicao de niveis tao exigentes
em termos de duracdo dos incidentes iria exigir da parte dos operadores um esforco adicional na alocacao
de recursos e adaptacao de procedimentos, sem que sejam claras as mais-valias associadas a notificacao

de incidentes com duragdes tao reduzidas.

A OPTIMUS entende ainda que a conjugacao entre as variaveis assinantes/acessos ou area geografica para
avaliar a dimensao do impacto torna o processo demasiado exaustivo e complexo, sem que se antecipe

valor acrescentado nesse processo.

Assim, sugere-se que, para além do patamar relativo a duracdo, seja apenas considerada a variavel
“assinantes/acessos”. Esta sugestao ganha maior acuidade se for tido em conta que presentemente nao
estdo implementadas ferramentas que permitam calcular a area geografica (em km?) afectada por este
tipo de incidentes, nem se prevé que estejam disponiveis a curto/médio prazo. De referir que este critério
nao foi tido em consideracdo pela OFCOM na definicao dos critérios de notificacdo, sendo apenas

considerados para o efeito o tipo de servicos, a duraco do incidente e nimero de clientes afectados °.

Ainda no que que respeita a variavel assinantes/acessos importa desde ja salientar que existem situacoes
em que, por restricoes técnicas, ndo é possivel determinar o nimero de assinantes/acessos impactados por
uma falha de servigo, sendo necessario o recurso a estimativas. Por exemplo, no caso de um incidente
tornar o acesso maével indisponivel, nao é possivel determinar quantos clientes foram realmente afectados
durante o periodo de interrupgao do servico. Esta determinacdo é feita apenas por estimativa com base em

dados histdricos de utilizagao do servico.

No caso de um incidente tornar o acesso fixo indisponivel, sé é possivel estimar o universo de acessos que o
no de rede afectado serve, no entanto nao é garantido que os clientes estivessem a usar 0 servigo ou

tivessem tentado usa-lo durante o periodo de falha.

* Ofcom guidance on security requirements in the revised Communications Act 2003, Implementing the revised EU
Framework, 11 de Maio de 2011, p. 21 “Reporting thresholds for different types of networks and outages”



De registar ainda que se o incidente acontecer ao nivel das plataformas core da rede, a avaliagao do numero
de utilizadores afectados requer uma analise morosa e exaustiva, pelo que nao é compativel com a
notificagao ao regulador no prazo de minutos ou escassas horas. Refira-se que em algumas situagoes

anteriores foi necessario cerca de 1 dia util para apuramento dos clientes afectados.

No seguimento do exposto, a Optimus apresenta nas conclusdes deste documento uma tabela que
sumaria os critérios de notificacdo - relacdo entre a duragdo da interrupcdao e o numero de

assinantes/acessos afectados - que considera razoaveis e proporcionais.

c) Chamadas de emergéncia

Em relagao as situacdes com impacto no acesso ao ndmero tnico de emergéncia (112), a defini¢ao proposta
pelo ICP-ANACOM: “que afectem a entrega... quer directa quer indirectamente " é demasiado ampla. Numa
interpretacao literal, todas as falhas no servico fixo com o minimo de 15 minutos numa area teriam que ser
notificadas, pois sempre que existir uma falha de acesso ao servigo as potenciais chamadas para o 112, tal

como as restantes, deixarao de ser concretizadas.

No caso das redes méveis se a rede de um operador estiver indisponivel as chamadas param as 112 serao
encaminhadas pela rede de outro operador mavel. Esta funcionalidade é disponibilizada automaticamente
nas redes e nos terminais moveis dos utilizadores. Por isso mesmo, considera-se que 0s servicos maveis

deverdo ser excluidos do &mbito destas.

Face ao exposto, a Optimus é de opinido que na decisdo final devera ser explicitado que apenas deverao ser
considerados para efeitos de notificacao ao regulador os incidentes que interrompam a entrega directa de
chamadas a um ou mais PSAP, destinadas ao nimero 112 e ariginadas na rede fixa, quando a duracao

expectavel do incidente seja igual ou superior a 1 hora.

d) Incidentes com impacto acumulado

A notificacdo de incidentes com impacto acumulado, nos termos propostos pelo regulador, revela-se
inexequivel, uma vez que ndo existem processos, nem sistemas capazes de registar e verificar os incidentes
de forma a analisar as suas causas/efeitos e determinar se contribuiram para o mesmo tipo de incidente,

nem efectuar a consolidagao desses resultados para abter o efeito acumulado.



Acresce que, em tese, poderdo estar em causa incidentes com uma duracdo de minutos, que
cumulativamente poderiam atingir os niveis minimos de duracao definidos pelo regulador, implicando a
notificagao de um incidente que isoladamente nao teria impacto relevante. Por exemplo, a falha acumulada
de diferentes estacdes base (BTS) ao longo de um més até poderia atingir o patamar minimo de
notificacdo, mas implicaria uma notificagao sobre a falha do servico de voz mével relativa a incidentes

isolados que ndo tém qualquer significado.

Nao se encontrando relevancia para a notificacdo deste tipo de incidentes solicita-se a sua eliminagao do

ambito das notificagdes.

e) Incidentes que afectem mais do que uma empresa

Como ponto prévio, de referir que a interpretacao da Optimus € que a “empresa” se refere a operador de
comunicagdes e, consequentemente, o que se pretende cobrir neste ponto sao incidentes que tenham
impacto em mais do que um operador e, de forma acumulada, atinjam os patamares minimos de

notificacao.

A concretizacao deste critério de notificacdo implicaria a partilha de informagdo constante entre
operadores quanto aos incidentes registados individualmente para averiguar se a causa afectava mais do
que uma empresa e apurar se o impacto acumulado preencheria os requisitos de notificagao. Na pratica, a
imposicao deste critério de notificacao implicaria a existéncia de um processo e sistema/aplicagao central
com capacidade para constantemente receber informagao dos operadores e efectuar essa analise. Tal
mecanismo nao so se mostra complexo, como implicaria a afectac@o de recursos para operacao, gestao e
manuten¢ao do mesmo que nao se afiguram proporcionais. Ademais, semelhante procedimento levanta

questdes de confidencialidade porquanto esta em causa a partilha de informagao sensivel.

Finalmente importa referir que a adopgao de tal critério de notificagdo nao foi definida pela OFCOM, nem

existe orientagao forte da ENISA neste sentido, pelo que se sugere a sua eliminagao.

f) Incidentes que se registem em datas especiais

A execucdo dos requisitos associados as datas especiais implica um conhecimento prévio dos operadores

de um calendario oficial com as datas, eventos, duracao, locais e clientes criticos a monitorizar. A ser



implementado este critério deve caber ao regulador o 6nus de enviar a todos operadores, com a devida

antecedéncia face a data especial todos os elementos indicados.

Mais, a aplicacao deste critério exige alteragdes pontuais aos processos que o torna de dificil execugao. De
facto, obrigaria a que nessas datas especiais as tabelas internas para avaliacao e notificagao de incidentes
fossem temporariamente alteradas pelos operadores, o que é complexo do ponto de vista de

implementacdo e acarreta custos operacionais acrescidos.

Pelos motivos apresentados, solicita-se que este critério nao seja incluido no ambito das notificacoes.

g) Regides Auténomas

A ENISA nas suas Technical Guidelines estipula que incidentes que afectem determinadas regiées como
ilhas ou areas remotas podem ser consideradas de forma particular, mas sem que para tal seja proposto um

patamar minimo de impacto.

O ICP-ANACOM propde que todos os incidentes de seguranca que tenham uma duragao superior a 30
minutos sejam considerados para efeitos de notificagdo. Assim, a ser interpretado latu sensu este critério
poderia resultar na notificagdo de uma falha de 30 minutos numa estacdo base (BTS) mdvel ou num
distribuidor de acessos cobre (DSLAM) da rede fixa que afecte um nimero de clientes bastante reduzido

(que poderia em termos extremas ser inferior a duas dezenas de clientes).

Face ao exposto, pese embora pelas caracteristicas particulares das regides auténomas se entenda a
aplicacao de critérios distintos, sugere-se a ponderacao e reavaliacdo dos mesmos, tendo em conta a sua

adequacao e proporcionalidade.

h) Clientes governamentais e entidades relevantes em termos de servicos a sociedade e aos

cidadaos

No se refere aos critérios definidos para as entidades governamentais, teria antes de mais que ser definida
uma lista oficial de entidades governamentais e regionais a serem consideradas para este efeito. A
necessidade de ser definida uma lista aplicar-se-ia também as “outras entidades relevantes em termos de
servicos a sociedade e aos cidadaos”. Quanto a estas entidades, a sua definicao levanta algumas questaes,
uma vez que genericamente poderiam ser incluidas neste ambito institui¢des publicas e privadas de

solidariedade.
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Acresce que existem alguns obstaculos técnico-operacionais a implementacao dessas listas. Por exemplo,
obrigaria os operadores a manter em paralelo uma lista interna desses clientes, com os respectivos servicos
e localizacoes. Sucede que os operadores nao possuem, hoje em dia, as ferramentas mais adequadas para
esse propoésito especifico. Ainda mais relevante, situacdes em que nao é tecnicamente possivel efectuar
monitorizagao e detecgao de falhas em clientes concretos/individuais em determinadas componentes de
rede.

Ainda a este respeito, a OPTIMUS questiona a relevancia do exemplo apresentado relativo ao SIRESP
(Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal), ja que na sua esséncia este
consiste num sistema que deve ser independente dos operadores comerciais de comunicagoes, de modo a
assegurar o funcionamento de uma rede de emergéncia auténoma de suporte a forcas de seguranga,

servicos de emergéncia e outras entidades.

Neste sentido, a falha dos servicos dos operadores nao deve impactar o SIRESP, cuja missao, conforme
indicado, é precisamente suportar as comunicagoes criticas dessas entidades relevantes para a sociedade

(http://www.siresp.com/utilizadores.html).

Finalmente importa ainda acautelar questdes legais quanto ao tratamento diferenciado dos varios
utilizadores, dado que, como é do conhecimento do regulador actualmente recai sobre os operadores a

obrigacao de nao discriminacao dos clientes finais.

Face ao exposto, a Optimus entende que as ocorréncias restritas a clientes especificos ndo deverao ser

incluidas no ambito das notificacdes.

Em complemento as circunstancias que definem a validade de uma ocorréncia para efeitos de notificacao, o
ICP-ANACOM apresenta um conjunto de propostas relativas ao formato e procedimentos associados ao
reporte dos incidentes a serem reportados. Para tal o regulador propde a notificacao dos incidentes por via
de correio electrénico (e-mail), a necessidade de cooperacio entre operadores e a submissao de uma

notificagao inicial, uma notificacao intercalar de seguimento, e, se necessario, uma notificacao final.
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A OPTIMUS entende que os termos propostos pelo ICP-ANACOM para formato e procedimento de
notificacao carecem de revisao e ajustamento, tendo como base os ja enunciados critérios de adequacao e

razoabilidade face aos objectivos que subjazem ao presente SPD.

a) Notificacao por e-mail

Note-se que se o servico afectado for o servico de Internet ou de correio electrénico, poderd ndo ser
possivel efectuar a notificagcao até que o servigo esteja recuperado. Assim, deverao ser indicados meios e
contactos alternativos. Adicionalmente, os meios de notificacdo deverdo recorrer a mecanismos de
autenticagao, integridade e nao repudio, como por exemplo a certificagdo digital. O regulador devera

também garantir que o conteldo das notificagdes é salvaguardado.

b) Cooperagao entre operadores

A OPTIMUS entende como valido o principio da cooperacao entre operadores, sobretudo na fase de
resolucdo de um incidente que afecte varios operadores. Todavia, os aspectos relativos a deteccao,
avaliacao e notificagdo nao sao exequiveis em termos operacionais e levantam questdes de partilha de

informacao confidencial, em linha com referido no ponto Il. i)

Presentemente regista-se a existéncia de cooperacao entre operadores quando um incidente requer a
intervencao conjunta. No entanto, caso se verifiguem incidentes com a mesma causa externa, por exemplo
um incéndio florestal ou problemas de transmissao provocados por um fornecedor de fibra comum, nao é

pratica habitual o contacto e partilha de informagdes entre operadores.

De referir ainda que nos casos onde se verifique a dependéncia na prestacgao de servigos entre operadores,
por exemplo no acesso indirecto fixo, caso ocorra um incidente na rede do detentor da infra-estrutura, nao
é possivel ao operador de acesso indirecto intervir directamente na sua resolucao, nem identificar as causas

especificas associadas ao incidente.
Atendendo ao exposto propde-se a reavaliagdo desta obrigacao, podendo a cooperacao entre operadores

em matéria de seguranga ser conseguida através de outros meios que nao impliquem necessariamente a

coordenagao no ambito das notificagdes de incidentes.
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c) ldentificagao das causas

A respeito da identificagao das causas associadas, deve ser tido em consideragao que quando a interrupgao
do servigo tem como causa a falha no fornecimento de servicos por uma entidade externa (por exemplo o
fornecedor de energia eléctrica ou outro operador), nem sempre é possivel obter a curto/médio prazo a
informacao das causas e do tempo estimado de resolugao. Podem ainda existir alguns tipos de incidentes
cujas causas nem sempre sao determinaveis, devido a arquitectura tecnoldgica de rede implementada,

incapacidade de algumas plataformas manterem registos, etc.

d) Dados estatisticos

O ICP-ANACQOM refere na proposta que os dados a incluir nas notificagoes relativamente ao impacto nos
utilizadores deverao, sempre que possivel, ser consonantes com os dados estatisticos disponibilizados
trimestralmente ao ICP-ANACOM. A Optimus solicita esclarecimentos sobre as situacfes concretas que

determinaram a referéncia neste ambito as estatisticas remetidas trimestralmente.

e) Notificacdes

No caso da notificacdo inicial:

o 0 prazo de 2 horas para notificagdo é manifestamente insuficiente, pelas razdes de
impraticabilidade operacional ja referidas;

o Considera-se que a notificacao devera ser feita num prazo superior a 4 horas Uteis, contabilizadas
a partir da deteccao do incidente. Importa ressalvar que este prazo de 4 horas Uteis sera exequivel
apenas se 0 ambito dos servicos a notificar estiver claramente delimitado e as duragdes de falha
estiverem alinhadas com a proposta da OPTIMUS quanto aos patamares de notificacao;

o Importa referir que existem processos de comunicacdo internos ao operador para gestao de
incidentes/crise, com intervengao necessaria de varias areas da organizacao e diferentes niveis
hierarquicos, que necessitam no minimo de 2 horas para comegarem a ser executados, de modo a
que posteriormente possam ser emitidas notificacdes para entidades externas ao operador. Este é
mais um aspecto que milita a favor da notificacdo num prazo superior a 4 horas Uteis;

o Acresce que o nivel de prontidao em periodos de noite, fins-de-semana e feriados dos elementos
da empresa com capacidade para decidir e executar os processos de comunicagao e gestao de crise

necessarios a notificacdo (que nao os elementos técnicos de prevencao) nao pode ser o mesmo

13



que é exigivel durante o periodo diurno em dias Uteis. Este facto também levanta questdes de

cumprimento da legislacdo laboral.
No que respeita a notificacdo final:

o Sugere-se que a “notificagao final” seja designada de “Relatério de Incidente”

o Note-se que a notificacao deste relatério de incidente deve ter associado um prazo mais alargado,
dado que, conforme referido, para certos incidentes o prazo de 10 dias Uteis é insuficiente para
avaliacao e identificacao de todos os parametros de reporte. Esta situacao é sobretudo pertinente
quando existem dependéncias de informaces a serem obtidas junto de terceiros (por exemplo
fornecedores) ou em situagdes em que as causas se revelem de dificil precisao;

o Relativamente ao conteldo, note-se que tendo em conta a extensao de informacao solicitada,
caso os critérios referidos no pontos alusivos as circunstancias de reporte ndo forem alterados de
modo a tornar o ambito dos servicos perfeitamente delimitados, bem como as duracdes e o
nuimero de assinantes/acessos menos exigentes, entdo os operadores vao ter de canalizar de
forma permanente os seus esforcos e recursos para a elaboracao de relatorios de incidente,
desviando o focus do fundamental que é assegurar a manutencao da rede e dos servicos aos

clientes.
No que respeita a notificacao intercalar:

o A OPTIMUS entende que nao se justifica que esta notificacao intercalar seja obrigatoria. A
necessidade de envio devera ser alvo de avaliacao por parte do operador em funcao das
caracteristicas do incidente, nomeadamente, da sua duracdo. Adicionalmente, a relevancia da
notificacao intercalar também dependera da intervencao que o ICP - ANACOM pretende ter
durante a resolucdo de incidentes. A OPTIMUS entende que a notificacdo intercalar podera
acontecer, por exemplo, quando o operador considerar relevante actualizar a informacao
transmitida anteriormente ou para informar sobre a resolucao do incidente. Nas situagcdes em que
a notificacao inicial é enviada depois da resolucao do incidente, naturalmente, nao faz sentido a
existéncia da notificacao intercalar;

o A este respeito refira-se também a opcao do regulador britanico de ndo incluir uma notificacao
intercalar, compreendendo unicamente o envio de uma notificacdo inicial e, se a duragao e impacto

do incidente justificarem o reporte & ENISA, o envio um relatério final *;

* In some cases, Ofcom will request a follow up report in relation to a particular incident, to better understand the
nature of the incident. This may be because we consider the incident to be reportable to ENISA in our annual summary
report and we therefore require sufficient additional information to complete the required fields in this report. Where
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o O prazo para envio da notificacao intercalar opcional devera ser até ao final do dia Util seguinte ao

dia em que o incidente ficou resolvido, em linha com o indicado no SPD.

a) Condigdes de divulgagao

Como ponto prévio, de salientar que os operadores ja possuem processos de comunicacao reactiva para
esclarecer os clientes quando estes contactam os operadores por chamada telefénica ou por email com
questoes sobre falha de servicos. Este tipo de processos tem a vantagem de passar apenas a informacao
precisa e necessaria aos clientes afectados e nao a todos os clientes ou ao publico em geral, para além de

ser adaptada ao servico prestado a cada cliente.

A definicdo das situagdes concretas que justificam uma comunicagdo proactiva deve caber, caso a caso, ao
ICP-ANACOM, sendo de destacar que esta foi a opcao adoptada pelo regulador britanico. Esta divulgacao
devera ter em consideragao a relagdo entre os riscos e beneficios associados, ndao podendo deixar de ser
considerado neste ambito que a divulgacdo generalizada e sistematica de incidentes podera criar
“alarmismo” desnecessario nos clientes e no publico em geral e podera contribuir, injustificadamente para a
descredibilizagdo do sector. Por exemplo, clientes podem ser notificados sobre situacdes que afectam

Servigos que nem sequer usam ou gue usam muito pontualmente.

Para além disso, em alguns tipos de incidentes poder-se-a estar a revelar informacao ao publico sobre
falhas de rede ou vulnerabilidades provocadas pelo incidente cuja divulgacao acarreta mais riscos do que
beneficios. A indicacdo do prazo expectavel de resolucao podera também potenciar situagdes de abuso por
clientes. Ademais, este procedimento podera incitar a uma grande quantidade de clientes a tentar verificar
constantemente se a rede/servico esta disponivel, contribuindo para uma sobrecarga da rede e maior
demora na reposicao do servico para os clientes que realmente necessitem de os utilizar naquele

momento.

possible, we will request additional information only after the incident has been resolved and analysed, to avoid impact
on management of the incident and to improve the quality of data available - Ofcom guidance on security
requirements in the revised Communications Act 2003, Implementing the revised EU Framework, 11 de Maio de 2011,
p. 32
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Neste sentido, a OPTIMUS considera desajustada e infundamentada a op¢ao do regulador em definir
critérios/patamares de notificacdo ao publico que sejam equivalentes aos usados nas notificagdes ao
regulador. A OPTIMUS que a divulgacao ao publico se justifica apenas nos casos onde a interrupcao e o

numero de clientes afectados tenham um impacto relevante em termaos nacionais.

Adicionalmente, sempre que se registem incidentes que atinjam os patamares minimos para notificacao, 0s
operadores devem acompanhar a notificagdo ao regulador com a indicacdo dos riscos inerentes a
divulgacao publica deste incidente. Com base nos dados da notificagdo enviados pelo operador, deverd ser
da responsabilidade do regulador a decisao da divulgacao de, face aos riscos e beneficios da situacao em

concreto, se justifica a sua divulgacao ao publico.

De salientar que se apresenta nas conclusoes deste documento uma tabela que sumariam os critérios de
notificacdo - relagao entre a duracao da interrupgao e o nimero de assinantes/acessos afectados - que a

Optimus considera razoaveis e proporcionais.

b) Prazos de divulgacao

A divulgacao ao publico no prazo de 1 hora apresenta-se como irrealista do ponto de vista do tempo
necessario a execugao dos processos internos de gestdao e comunicacao de incidentes/crise e de
canalizacao de esforgos para a sua resolucao. Também do ponto de vista dos utilizadores, tendo em conta a

experiéncia dos operadores, a notificacao no prazo de 1 hora se mostra desnecessariamente exigente.

Atendendo aos prazos sugeridos para notificacdo ao regulador, e num sentido de uniformizagao e
simplificacdo dos procedimentos, sugere-se que o prazo de divulgacao ao publico seja de 4 horas Uteis,
contabilizadas a partir da detec¢ao do incidente e apés aprovacao do regulador e a devida comunicagao ao

operador.

c) Meiosde divulgacao

No que respeita a forma de divulgacao, a obrigatoriedade por parte dos operadores da publicacao dos
incidentes na pagina electrénica, especialmente a manutengao de um histérico de 6 meses de incidentes,
deve ser eliminada, pois pode ser contraproducente face aos riscos de interpretagdes danosas,
aproveitamentos sensacionalistas pela comunicagdo social ou ainda aproveitamento malicioso por

terceiros para exploracao de potenciais vulnerabilidades das redes de comunicacoes electrénicas.
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d) Contetudo dainformacgao

No que respeita ao conteudo das notificacdes ao publico, a informagao a disponibilizar deve ser
“esclarecedora para o publico e tao precisa quanto possivel” face as circunstancias especificas do incidente.
Por exemplo, a informagao a disponibilizar deverd ser esclarecedora, mas devera ter o grau de detalhe
adequado em fungao de uma analise custo/benéfico a realizar em cada situacao. Com efeito, a divulgacao
de informagao nao podera implicar um aumento dos riscos, sem que existam objectivamente beneficios

para os utilizadores.

O prazo definido pelo ICP-ANACOM no seu sentido provavel de decisao, 30 dias, & manifestamente
insuficiente, estando em causa a implementacao de procedimentos complexos e onerosos de adaptacao
face aos actualmente implementados pelos operadores para deteccao e reporte de incidentes de

seguranca.

Sugere-se que, no minimo, seja definido um prazo de 6 meses para implementacao dos procedimentos

apos a divulgacao da decisao final.

A OPTIMUS entende que o SPD devera ser alvo de ajustamentos em conformidade com os principios da
razoabilidade, fundamentacdo e proporcionalidade, nomeadamente no que respeita a concretizacao e
adequacao dos critérios que definem a relevancia de um incidente para efeitos de notificagao. Ademais, a
OPTIMUS entende como primordial a definicao clara e inequivoca do ambito e servigos a serem abrangidos
por esta notificacao, sendo sugerido que este seja restrito aos servi¢os percebidos como criticos para o

mercado e utilizadores finais.

No que se refere a decisao de divulgagao ao publico, a OPTIMUS entende que a mesma devera ser caber ao
ICP-ANACOM, com base em critérios menos exigentes que os definidos para efeitos de notificacdo ao
regulador, e com base numa analise casuisticas que tenha em conta os riscos e beneficios inerentes a

divulgacao de cada situacao em particular.
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No seguimento de tudo quanto se expds, a Optimus propde na tabela seguinte os patamares, que em

justificam a notificagao de incidentes:

Notificagdo ao ICP-ANACOM Divulgacdo ao Publico
Prazo da Notificagdo Inicial P> 4 horas uteis 4 horas Uteis*
Servigos V¥ duragdo 2 PASP > duracio 2 | PASP 2
112 (Fixo)
Servigos V¥ duragdo 2 clientes > duragdo 2 | clientes >
Voz Fixo 1 450.000
2 300.000
Voz Mdvel; SMS 1 2.250.000

Internet (Movel; Fixo)

Legenda:
Duragéo - duragdo expectavel minima do incidente em horas (de acordo com a escala da ENISA)
Clientes - nimero minimo de assinantes/acessos afectados
PASP - Ponto de Atendimento de Seguranga Publica (Centro de Atendimento do 112)
* Divulgagdo ao publico efectuada sé apds aprovacdo/decisdo da ANACOM
- Incidentes que se enquadrem neste patamar NAO devem ser notificados
- Incidentes que se enquadrem neste patamar devem ser notificados

Interpretagdo da tabela:

19- |dentificar o tipo de servigo

29- Percorrer, linha a linha, os patamares aplicaveis ao tipo de servigo

39- Se pelo menos uma linha for verdadeira em ambos os critérios (duragdo + clientes ou PASP), fixar essa linha
49- Se a linha estiver assinalada a vermelho, entdo o incidente deve ser objecto de notificagdo

Por fim, 0 prazo de implementacdo de vera ser alargado tendo em que esta em causa a implementacao de
procedimentos novos, para 0os quais se prevé a necessidade de desenvolvimento de plataformas e
sistemas, adaptacao de procedimentos, formagao e sensibilizacao de recursos humanos a necessidade de

investimentos significativos.
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