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1. Objetivo

Serve o presente documento como resposta da SIRESP, S.A., a consulta publica relativa a
disponibilizacao do espectro na faixa de frequéncias dos 700MHz - duplex gap e faixas de guarda,

promovida pela ANACOM, em Dezembro de 2022.

A SIRESP, S.A., é a operadora da Rede Nacional de Emergéncia e Seguranca - SIRESP, a rede de
comunicacdes exclusiva do Estado Portugués para o comando, controlo e coordenacdo de
comunicacdes em todas as situacbes de emergéncia e sequranca, respondendo as necessidades dos
mais de 40.000 utilizadores, 0 que permite incrementar os niveis de confianca, sequranca e de bem-

estar das populacoes.

A rede SIRESP estd instalada em todo o territério nacional, incluindo nas Regides Auténomas dos
Acores e da Madeira, permitindo aos seus utilizadores responderem adequadamente aos desafios
colocados pela sua atuacdo didria ou em cendrios de emergéncia, onde o apoio de comunicacdes

assume uma natureza critica.

A Rede SIRESP é baseada na tecnologia TETRA (Terrestrial Trunked Radio), comum a totalidade dos
paises europeus, que corresponde ao padrao europeu em vigor, desenvolvido pelo ETSI (European

Telecommunications Standards Institute) - www.etsi.org.

As comunicacdes criticas desempenham um papel crucial para garantir a seguranca de individuos e
comunidades durante situacdes de emergéncia, é expectavel que os avancos aguardados de novas
tecnologias, incluam as novas redes 5G, solucdes baseadas em nuvem, integracao de inteligéncia
artificial e machine learning de modo a melhorar a confiabilidade e a eficdcia desses sistemas no

futuro.
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2. Introducao

0 Sistema Integrado das Redes de Emergéncia e Sequranca de Portugal, designado por SIRESP, é
um sistema Unico, baseado numa s6 infraestrutura de telecomunicacdes nacional, partilhado,
destinado a assegurar a satisfacdo das necessidades de comunicacbes das forcas e servicos de
emergéncia e de sequranca, satisfazendo a intercomunicacdo e a interoperabilidade entre as
diversas forcas e servicos e, em caso de emergéncia, permitindo a centralizacdo do seu comando e

coordenacao.

Foi atribuida pela ANACOM a SIRESP, S.A., a faixa de frequéncias de 380-385 MHz / 390-396 MHz
para utilizacdo na rede de Trunking de tecnologia TETRA para as funcdes de Protecdo Publica, auxilio
em casos de desastres naturais e situacdes de emergéncia (Public Protection and Disaster Relief -
PPDR).

A rede SIRESP baseada na tecnologia TETRA é caracterizada por uma baixa largura de banda, estd
especialmente vocacionada para comunicacdes criticas de voz, push-to-talk, e apresenta uma

capacidade limitada de transmissao de dados.

0 espectro atualmente atribuido a rede SIRESP garante uma boa comunicacdo de voz mas é muito
limitado para suportar a transmissao de dados, impossibilitando deste modo a adocao de solucoes

e servicos cuja taxa de transmissao necessite de uma maior largura de banda.

Neste sentido a resposta da SIRESP, S.A. tem por foco a necessidade de atribuicao de um espectro
de frequéncias para as funcdes de uma rede PPDR capaz de acomodar a comunicacao ndo s6 de voz

mas também de dados.
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3. Evolucado da rede SIRESP

Face as evolucdes tecnoldgicas, sociais e a propria dinamica que caracteriza as comunicacdes de
emergéncia e seguranca, cada vez mais frequentes e disruptivas, a rede SIRESP terd
necessariamente que evoluir tecnologicamente para poder albergar servicos de dados destinados a
melhorar os sistemas de apoio a decisao e associados a exploracao da rede que, pela sua natureza,

necessitam de uma maior larqura de banda.

Neste contexto, existe a possibilidade de vir a ser equacionada a evolucdo da atual rede TETRA para
a solucdo TETRA Enhanced Data System (TEDS), a qual ja possibilita uma maior capacidade para a
transmissdo de dados, na ordem dos 200KB, mas serd sempre uma solucao limitadora, com custos
acrescidos, nomeadamente porque ndo permite disponibilizar largura de banda suficiente para

satisfazer as necessidades das entidades utilizadoras do sistema.

Atendendo a que a solucdo de evolucdo baseada na atual tecnologia TETRA ndo se afigura adequada,

a mesma deverd evoluir para tecnologia 5G NR, pelos motivos que a sequir se enunciam:

e Ndo permitir a liberdade de escolha de outros fabricantes na tecnologia atual, mantendo-

se assim uma dependéncia (lock-in) face ao atual fornecedor;
e Manter custos elevados derivados de uma situacdo de lock-/n;

e Nao existir a possibilidade de evolucdo para larguras de banda consideradas como
necessarias para suportar outro tipo de servicos mais exigentes, ja solicitados pelas

entidades utilizadores, nomeadamente a transmissao de imagem e video.
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4. Servicos de “missao-critica” em LTE/5G

Em 2015, a 3rd Generation Partnership Program (3GPP) publicou a Release 12, a qual incluia, para
Long Term Evolution (LTE Advanced), algumas especificacdes técnicas para a sua utilizacdo, em

servicos de “missao-critica”.

Subsequentes releases foram publicadas, incluindo novas especificacoes ou melhoramentos sobre

as anteriores, culminando na edicao da versdo 17, publicada em 2022.

Uma das limitacdes identificadas para a adocao da tecnologia LTE para servicos de missdo-critica é
a sua dificuldade de integracdo com a tecnologia existente. Os standards definidos para esta
integracdo foram publicados na release 15 mas ndo foram implementados por todos os
fornecedores, subsistindo também a dificuldade de implementacdo de algumas das funcionalidades
usadas comumente na rede, nomeadamente, 0 modo de conexdo designado por Direct Mode
Operation (DMO).

Este modo de comunicacdo, que permite a conexao direta entre dispositivos, foi incluido no standard
com a especificacdo dos Proximity Services (ProSe) mas nao foi adotado pela industria,

nomeadamente, porque ndo existiram c/jpsets que permitissem a sua implementacdo.

Desta forma, num processo de transicao tecnolégico, que se preveé vir a ocorrer num curto prazo, a
futura rede terd que passar por uma fase hibrida, em que os servicos de voz se manterao na atual

tecnologia e os servicos de dados serdo implementados em paralelo, em LTE/5G.

Com o advento do 5G NR e, nomeadamente, com as especificacdes, que se espera venham a ser
incluidas na Release 18 do 3GPP (prevista para setembro 2023), perspetiva-se a possibilidade de
estas, ao serem implementadas por parte dos operadores, virem a permitir a substituicdo total da
rede TETRA por 5G.

<informacao confidencial>

<fim de informacao confidencial>
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5. Diretivas comunitarias

Conforme a decisao de execucao (EU) 2016,/687 da Comissao Europeia, os estados membros tém a
prerrogativa de escolha nacional relativamente a utilizacdo das faixas de frequéncia 694-703 MHz,
733-758 MHz e 788-791 MHz, nomeadamente, no que se refere a utilizacao em servicos, tais como:
Redes de Public Protection and Disaster Relief (PPDR), Producdo de programas e Eventos Especiais
(PMSE), Comunicacdes Maquina a Maquina e Internet das coisas (M2M/IoT) e Ligacao Descendente

Suplementar (SDL).

A Decisao da Unido Europeia do Multi-annual Radio Spectrum Policy Program (RSPP) (Decisao
243/2012/EU do Parlamento e Conselho Europeu) evoca a necessidade de garantir a
interoperabilidade de solucdes para PPDR, a qual foi precedida pela Recomendacao do Conselho da
Europa, de 20 de Maio de 2009, sobre a necessidade de introducao de melhoramentos das
comunicacdes radio em zonas fronteiricas, sugerindo que se deva tomar em consideracao o espectro

disponivel entre paises.

Adicionalmente, em Outubro de 2012, o Grupo de Radiocomunicacdes das Forcas de Sequranca
(LEWP-RCEG) reforcou a necessidade da alocacao de frequéncias para as solucdes de missao-critica,
o0s quais foram reforcados, respetivamente em 2013 e 2014, indicando que o espectro que deveria

ser objeto de harmonizacdo na sua utilizacdo, era o espectro na banda dos 700MHZ..

Em resposta a decisdao do RSSP, em fevereiro de 2013, a Comissao Europeia mandatou a Conferéncia
Europeia das Administracdes de Correios e Telecomunicacdes (CEPT) para desenvolver as condicoes

técnicas tendentes a harmonizar o espectro 694-790 MHz ( banda dos 700 MHz).

Relativamente a banda larga para PPDR, 0 mandato indica que esta faixa poderd ser objeto de
utilizacdo nos servicos de missao-critica e que 0s mesmos servicos poderdo a vir a ser
disponibilizados, com base em redes comerciais, nomeadamente, em regime de exploracdo de

sinergias de utilizacao do espectro com outras entidades.

Posteriormente, a UE publicou o resultado de um estudo sobre a utilizacdo de redes comerciais e
equipamentos em sectores especificos ( SMART 2013 /2016). Este estudo, indica diferentes opcoes,

as quais exigem uma discussao do modelo de implementacao a sequir.

Atendendo ao exposto é de primordial importancia que exista um espectro dedicado para as
comunicacdes PPDR e, atendendo as faixas objeto desta consulta, que seja possivel iniciar os
servicos de comunicacdes criticas, sequndo um modelo transitério, podendo os mesmos vir a ser

utilizados num ambiente de rede hibrida (com espectro PPDR e comercial).

Mod05-PRO9 8



siresp®

0 modelo de implementacdo de uma nova geracao tecnoldgica para as comunicacdes de suporte
a PPDR ainda ndo estd definido, sendo que a atribuicdo de espectro permite que sejam avaliadas

todas as modalidades de implementacao, conforme Figura 1.

Public Safety Public Safety Public Safety Public Safety
Services Services Services Services

AS

IMS

Shared or
Dedicated
Spectrum

Shared
Spectrum

Mobile Operator Mobile Operator Mobile Operator Mobile Operator

Public Safety over
Mobile Broadband

RAN Sharing for Private LTE for

/ ic
MRS ERAIG Sy Public Safety Public Safety

Hosted Public Safety

Figura 1 Modelos de implementagao de redes PPDR [Arico Technologies]

A ndo existéncia de espectro especifico afeto aos servicos de PPDR, implicard que, neste contexto,
possam vir a ser apenas considerados no futuro os modelos que utilizam unicamente o espectro
da rede comercial. Perspetiva-se assim, que este possa vir a constituir um fator limitativo e
limitador na operacionalizacao de servicos para comunicacdes criticas, ndo s6 em custo, mas
também em capacidade e disponibilidade. 0 Relatério ECC 218 descreve quais as diferentes opcoes
e as vantagens e desvantagens de utilizacao dos diferentes modelos de implementacdo. Neste
ambito, apesar dos inconvenientes identificados nao podemos deixar de salientar que existem
paises na Unido Europeia (UE) que optaram por utilizar servicos comerciais para as suas futuras
redes de comunicacdes criticas.

0 Electronic Communications Committee (ECC) disponibiliza, no seu relatério 199 (Maio de 2013),
uma andlise sobre as necessidades de espectro nas faixas dos 400 MHz e 700 MHz para as
comunicacdes PPDR, em que é identificada a necessidade de dispor de dois blocos de 10 MHz
(Uplink/Downlink) para as comunicacdes de dados de missao-critica. Neste contexto, acrescem a
estes dois blocos as necessidades relativas a comunicacdes de voz, Air-to-Ground e DMO.
Atendendo a estas consideracdes, reforcadas nos relatérios da ECC, a SIRESP, S.A., considera
essencial que, para a rede que opera venham a ser considerados os aspetos indicados no Anexo A

de resposta as questdes da consulta publica.
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6. Conclusdes

A atribuicdo de frequéncias ao servico PPDR vai permitir a implementacao de servicos 5G, 0s quais,
por materializarem um salto tecnoldégico, podem traduzir-se num melhoramento global dos
servicos oferecidos.

Arede 5G NR é a tecnologia sem fios de préxima geracdo de comunicacdes moveis disponibilizando
melhorias significativas em velocidade, laténcia e capacidade de oferta de novos servicos de rede
em comparacao com as geracdes anteriores.

Aimplementacdo de redes 5G pode trazer varios beneficios para o servico de comunicacdes criticas,
ao incluir, maior largura de banda, menor laténcia e maior confiabilidade e seguranca.

No entanto, também existem vdrios desafios associados a implantacdo de redes 5G para
comunicacdes criticas, como sejam a necessidade de equipamentos e infraestrutura especializados
e algum potencial para a eventual existéncia de interferéncias nos sistemas de comunicacao
existentes.

Para maximizar os beneficios das redes 5G, é importante integrd-las com os sistemas criticos de
comunicacdes existentes, nomeadamente com a rede SIRESP e com o0s servicos satélite.

Para garantir a interoperabilidade e compatibilidade entre diferentes sistemas de comunicacoes
criticas, é importante estabelecer e aderir aos padroes do setor para a implantacdo de redes 5G.
A implementacdo de redes 5G apresenta assim o potencial para trazer melhorias significativas para
as comunicacdes criticas, mas também apresenta desafios que devem ser superados para garantir
seu uso efetivo em situacdes de emergéncia. Este processo requer um planeamento cuidadoso e

deve ter em consideracao os sistemas, padrdes e requisitos existentes.
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Anexo A: Respostas as questdes da consulta publica

Qual dos cendrios apresentados em 3.5 considera mais adequado? Indique a
ordem de prioridade que atribui a cada cenario e justifique, nomeadamente
indicando quais as vantagens e desvantagens da utilizacdo escolhida face as
restantes alternativas previstas.

A SIRESP, S.A. privilegia a prioridade dos cendrios descritos de acordo com a ordem de apresentacdo

descrita no documento de consulta publica, nomeadamente:
Prioridade 1: Cendrio 1 e 2

Estes dois cendrios (Cenario 1 e 2) oferecem as mesmas vantagens e desvantagens aos operadores
PPDR em virtude de lhes ser atribuido uma faixa de (2x8) MHz. Ao ser garantida uma banda de
guarda de 2 MHz, no cendrio 2, este pré-requisito para SDL permite minimizar os efeitos de

potenciais interferéncias.

Figura 2 : Cenario 1 (Consulta ANACOM)

Figura 3 : Cenario 2 (Consulta ANACOM)

Vantagens:

e Maior Faixa de frequéncias para utilizacdo, permitindo assim disponibilizar mais

servicos e garantir uma maior cobertura;
e Permite spectrum sharing com operador;

e Permite assignar espectro para DMO.
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Desvantagens:

e Faixa ndo suficiente para situacdes de desastre e emergéncia com o envolvimento

de muitos intervenientes;
e Limitacao de utilizacdo da plenitude de servicos.

Prioridade 2: Cendrios 3 e 4

Figura 4 : Cenario 3 (Consulta ANACOM)

Figura 5 : Cenario 4 (Consulta ANACOM)

Vantagens:
e Permite criar bolhas proprietérias;
e Permite a partilha do espectro com operador;
e Permite assignar espectro para DMO.
Desvantagens:

e Faixa ndo suficiente para situacdes de desastre e emergéncia com o envolvimento

de muitos intervenientes;

e Limitacao de utilizacao da plenitude de servicos.

Prioridade 3: Cenario 5
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Figura 6 : Cenario 5 (Consulta ANACOM)

A aplicacdo deste cendrio ndo se torna vantajoso para as solucdes PPDR ao disponibilizar uma faixa
de utilizacao baixa. A utilizacdo deste cendrio em redes PPDR orienta-se para a sua utilizacao em
funcoes especificas e pode consubstanciar a utilizacdo total da banda atribuida a uma rede

comercial.

Considera importante prever espectro para que tipo de aplicacées? Quando é
que se prevé que haja procura do mercado?

A SIRESP, S.A., ja utiliza atualmente no seu servico de banda estreita, um conjunto de aplicacoes
que terdo forcosamente de estar disponiveis no servico de banda larga. O conjunto de aplicacdes
que poderdo vir a ser implementadas nas funcdes de PPDR é descrita na Tabela 1

A prestacdo de servicos de banda larga ja é considerada necessaria hoje em dia, conforme atestam
as varias solicitacées que tém vindo a ser apresentados pelas entidades utilizadoras da rede SIRESP.
A implementacao deste conjunto de servicos poderd tornar-se possivel assim que os fabricantes
disponibilizarem equipamentos de transmissdo nas frequéncias objeto desta consulta e a
infraestrutura estiver instalada.

Entretanto, a SIRESP, S.A., prevé desenvolver casos de uso e projetos - piloto, de forma a suprir as

necessidades dos varios grupos de utilizadores da rede SIRESP.
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Tabela 1 Aplicacoes e servicos de dados de um operador PPDR [fonte: ECC Report 199]

Aplicacao

Recurso

Exemplo (servicos PPDR - Protecdo Pablica, Desastres e Situactes de
Emergéncia)

1 - Banda Estreita

Voz

Ponto a Ponto

Seletividade de chamadas e de Enderecamentos

Ponto a Multiponto

Comunicacdes por Despacho e de Grupo

Conversacdo/ Modo Direto de Operacao

Grupos de Terminais (Mdveis) em proximidade e sem infra estrutura (da
rede mével)

"Push-to-Talk"

Pressione para falar, utiliza

Acesso instantaneo a encaminhamento
de chamada

"Push-to-Talk" e acesso seletivo e prioritdrio

Seguranca

Voz

Reproducdo Ponto a Ponto Mensagens curtas e mensagens do estado
Ponto a Multiponto Alerta inicial de despacho (por ex: endereco, estado do incidente)
Mensagens Ponto a Ponto Mensagens curtas, mensagens do estado , mensagens de email (curtas)
Ponto a Multiponto (transmissao) Alerta incial de despacho (por ex: endereco, estado do incidente)
Sequranca Acesso instantdneo/prioritdrio Botdo de Panico
Telemetria Localizacao Informacdo GPS de localizacdo (longitude e latitude)

Dados Sensoriais

Telemetria/Estado (de veiculos)

Eletrocardiégrafo local ("£KG")

Interacdo com
Base de Dados

formuldrios de consulta de registos

Acesso a registos de licenca de veiculos

formuldrios de relatérios de incidentes

Relatérios de campos de arquivados

2 - Banda Larga

Mensagens Emails com possiveis anexos Emails com mensagens routineiras

Modo Direto de Comunicacao direta (ponto a ponto) e Comunicacdo direta (terminal a terminal) no teatro de operacdes (5G NR
Operacao sem infra estrutura (da rede movel) sidelink)

Interacdo de Base | formuldrios de consulta de registos Acesso a relatérios médicos

de Dados Listagens de pessoas identificadas/desaparecidas

Informacdo "G/S” (sistemas de informacdo geogréfica)

Transferéncia de
ficheiros de texto

Transferéncia de dados

Preenchimento de relatério da ocorréncia

Sistema de Gestao e de Informacao de registos de infratores

"Download” (transferéncia) de informacao legislativa

Transferéncia de
imagens

"Download” (transferéncia) de imagens
comprimidas

Biométrica (impressao digital)

Imagens de reconhecimento (identificacao)

Construcdo de mapas (camadas)

("Downloads" e "Uploads") de videos

Telemetria Dados de localizacao (Estado) e Telemetria/Estado (de veiculos e pessoas)
sensoriais

Sequranca Acesso prioritdrio Cuidados Intensivos

Video Transferéncias e Carregamentos Clipes de video

Monitorizacdo de pacientes (pode necessitar de ligacao dedicada)

"feed” (evolucao) em video da progressao do incidente

Interatividade

Determinacao de local

Sistema de 2 vias

Dados interativos de localizacdo

3 - Banda Larga
("Broadband")

Acesso a base de
dados

Acesso Intra/lnternet

Acesso a plantas de implantacdo de iméveis, localizacdo de materiais
perigosos

Navegacdo em Internet ("Web
Browsing”)

Navegacdo em diretorias de organizacdes "PPDR”para obtencdo de
informacdo situacional

apoio a decisdo

sistemas de " machine learning’

Controlo em Controlo remoto de dispositivos de Robots de desmantelamento de bombas, captacao de imagens/videos
Robética robética
Video Transmissdo ("streaming") Comunicacdes sem fio de video através de cdmaras instaladas em zonas
direta/indeferida de videos de sequranca de edificios ou em body cams
Assisténcia remota (suporte) médica em video ou imagens
Vigilancia (monitorizacao) de incidentes através de dispositivos robéticos
fixos ou remotos
Camaras de vigilancia e detecao de situacdes anémalas
Avaliacao de incéndios/inundacoes via plataformas aéreas
Imagens Imagens de resolugdo elevada Transferéncia de imagens satélite de exploracao térrea
Comando e Coordenaggo de meios Possibilidade de coordenar meios com diferentes tecnologias, rececionar
controle Detegdo de situagdes de emergéncia dados de video em simultaneo
Sistemas de Interfaces de Inteligéncia artificial e Rececdo de eventos e otimizacdo de envolvimento de recursos humanos

através de predicao de situacdes com recurso a inteligéncia artificial.
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Indique caso prefira um outro cenario possivel no quadro da Decisdo
016/687/EU. Justifique.

Dentro dos casos oriundos da decisdo 016,/687/EU a SIRESP, S.A., privilegia 0s cendrios que permita

o desenvolvimento da rede para utilizacao dos servicos de PPDR.

Para o cenario pretendido, indique a data considerada apropriada para a
disponibilizacdo da faixa duplex gap e das faixas de guarda? Justifique,
nomeadamente, e se aplicdvel, indicando qual a data prevista para a
disponibilizacdo comercial de equipamentos.

A SIRESP, S.A., enquanto entidade operadora da rede nacional de PPDR pretende iniciar os testes
com 5G em 2023/2024, nomeadamente, através da criacdo de um laboratério 5G, que serd
destinado a realizacdo de testes de implementacao nas vertentes de Protecao, Sequranca Publica
e Defesa do Estado Portugués.

0s equipamentos de comunicacdes para guarnecer/equipar as estacdes base ou os equipamentos
terminais para utilizadores ja existem nestas faixas de frequéncias, mas, pela sua especificidade,

poderdo nao ser considerados equipamentos Commercial-Off-The-Shelf (COTS).

Outros comentdrios que considere oportuno ter em conta no ambito do
futuro uso das subfaixas em andlise e método de atribuicdo mais adequado.

A atribuicao das faixas em analise deve ser objeto de compromisso entre servico publico e servicos
comerciais.
0 servico publico de PPDR necessita, cada vez mais, de comunicacdes de banda larga para os
servicos associados a servicos de “missdo-critica”. A categorizacao de servico de missao-critica ird
colocar as comunicacdes (voz e dados) para estes servicos em situacao de frequente escrutinio e
colocando em producao novas solucdes.
No entanto, existem servicos que Portugal nao poderd deixar de contemplar, no seu portfolio de
servicos, nomeadamente o M2M que no futuro terd uma importancia acrescida.
E assim sugestdo da SIRESP, S.A., que a atribuicdo de frequéncias pela entidade reguladora
contemple a atribuicao prioritaria das faixas de frequéncias pela sequinte ordem:

-Servicos ligados a emergéncia, seguranca e defesa nacional (PPDR);

- as frequéncias necessarias para a implementacao de novos servicos;

- e, por ultimo, os servicos comerciais.
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