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I.  COMENTARIOS INTRODUTORIOS

Na sequéncia da consulta publica langada pelo ICP-ANACOM, no passado dia 30.12.2011,
referente aos Projetos de Decisdo relativos as circunstancias, formato e procedimentos
aplicaveis a comunicagdo das violagdes de seguranca ou das perdas de integridade com
impacte significativo no funcionamento das redes ou servigos de comunicagdes electrdénicas
acessiveis ao publico e, bem assim, as condi¢cdes em que o ICP-ANACOM considera existir
um interesse publico na divulgacdo dessa informacgao ao publico, vem a APRITEL apresentar
0s seus comentarios.

Antes de mais, a APRITEL congratula-se com o reconhecimento pelo Regulador de que a
matéria relativa a seguranca e integridade das redes e servigos de comunicagdes
electrdnicas é inteiramente nova no quadro regulatdrio nacional e europeu e que o disposto
na Lei n.2 5/2004, de 10 de Fevereiro, alterada pela Lei n.2 51/2011, de 13 de Setembro
(“LCE”), quanto a adopcdo por parte das empresas de medidas para a gestdo de riscos de
seguranga ou garantia de integridade das redes, é suficientemente preciso para que as
empresas possam continuar a desenvolver o seu trabalho.

Refira-se, quanto a isto, que os associados da APRITEL ja atribuem uma importancia
primordial a questdo da seguranca e integridade das suas redes e servigos de comunicagdes
electrdnicas, tendo implementado diversos procedimentos internos de garantia e prevengao
de incidentes de seguranca e promovido e participado em mecanismos de cooperagao
setorial, tais como o CSRIT, que tém por objecto o estabelecimento de formas de
cooperacdo entre os signatarios nas areas da seguranca informatica e da utilizagdo segura da
Internet.

Exemplo da prioridade desta matéria para os operadores é o avultado esforgo de
investimento que o setor, como um todo, realizou na implementagdo de medidas de
garantia de seguranga.

E pois ajustado afirmar-se que os associados da APRITEL s3o os primeiros interessados em
garantir o adequado funcionamento e continuidade das suas redes e servicos de
comunicagoes electrdnicas, por forma a que estes funcionem da melhor e mais segura
maneira possivel, indo ao encontro das necessidades dos clientes.

Isto dito, a APRITEL compreende o racional que subjaz a uma obrigacdo de notificacdo a
autoridade reguladora nacional de violagGes de seguranca e de perdas de integridade que
tenham um impacte efetivamente significativo nas redes e servigos de comunicagdes
electrénicas. E fundamental contribuir para o reforgo do nivel de seguranca das
comunicagdes electrdnicas, e dotar os Reguladores dos meios e informagdes necessarios
para avaliar o nivel de seguranca das redes ou servigos e ter em conta o estado da técnica.

Considera, porém, que qualquer decisdo a tomar neste ambito, quanto ao tipo de situagdes
gue devam ser objecto de notificacdo, deve pautar-se pela proporcionalidade e
flexibilidade de abordagem, tendo em especial conta os encargos que sao impostos as
empresas que oferecem redes e servigos de comunicagdes electrénicas e o fim Gltimo que se
visa assegurar.
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No caso concreto, a APRITEL entende que o ICP-ANACOM acabou por adoptar, nos seus
Projetos de Decisdo, uma posicdo demasiado exigente para o setor, colocando um énus
desproporcional aos operadores, face aos encargos dai advenientes e aos fins visados — e
tendo em especial conta o periodo particularmente dificil que a economia atravessa —, e sem
gualquer paralelo nas posi¢cGes adoptadas pela agéncia ENISA ou por outras entidades
reguladoras nacionais, como seja a autoridade Britanica OFCOM.

Com efeito, e no que respeita ao Projeto de Decisao relativo as comunicag6es de violagdes
de incidentes de seguranga, ndo se vislumbra por que razao é que o ICP-ANACOM entendeu
ser adequado, para o caso Portugués, estabelecer condi¢Ges (triggering thresholds) mais
exigentes que os estabelecidos, por exemplo, pela OFCOM.

Isto no que toca quer a duragdo do incidente (sendo a duragdo minima de um incidente que
despoleta a obrigatoriedade de notificagdo em Portugal significativamente menor no seu
global, que no Reino Unido), quer aos prazos de notificacdo (que, face a matéria em causa e
relativa imprevisibilidade do impacto, ndo devem nem podem ser peremptdrios e muito
menos insuficientes), quer ao numero de notificacGes exigidas e respectivo conteudo (duas
notificagcdes obrigatdrias e uma terceira eventualmente exigivel de acordo com um critério
subjetivo [face ao numero maximo de dois reports no Reino Unido] e todas elas com
conteudo exigivel muito extensivo), entre outros aspectos.

Na pratica, estas exigéncias correspondem a obrigacdes que recaem sobre as empresas,
implicando custos administrativos significativos, e que sao claramente desproporcionais
face ao esforco que exigem dos operadores, ao benchmark existente, a ratio da obrigacdo de
notificacdo — de garantir que apenas os incidentes realmente significativos sejam notificados
—a utilidade que o ICP-ANACOM retirard do elevado volume de notificacGes que
expectavelmente recebera caso mantenha os critérios assim definidos e, acima de tudo —
sublinhe-se —, as potenciais coimas previstas na LCE para o desrespeito da obrigacao de
notificagdo a ARN, que podem ir até €1M.

Refira-se, neste contexto, os comentarios particularmente pertinentes da OFCOM que
demonstram bem as preocupacdes deste Regulador em garantir a proporcionalidade das
obrigagGes a impor aos operadores, face ao propdsito que se visa assegurar: “OFCOM aims
to take a proportionate and flexible approach”, “the reporting process is intended to
minimise the burden on providers as far as possible, while still ensuring no significant
incidents go unreported”, “the threshold for reporting in the first stage is set at a level
intended to minimise the risk of significant incidents going unreported”, “the risk of imposing
undue burden due to the volume of reports is mitigated by making these first stage reports
as lightweight as possible. For incidents which require additional information, which we
expect to be few in number, a second stage of follow up reports will be used”, “the initial
report should be submitted within a few days of the incident, but where the incident may be
life affecting (...) we expect to be notified within 24 hours” ...

Ja no que respeita ao Projeto de Decisao relativo as condicdes em que o ICP-ANACOM
considera existir um interesse publico na divulga¢ao da informagdo ao publico, a APRITEL
considera desajustada a op¢do do Regulador em face, por exemplo, da total auséncia de
orientacOes da ENISA ou da OFCOM nesta matéria — que aparentemente deixam a
determinagdo do que deve ser divulgado por ser do interesse publico para uma apreciagao
casuistica com base nos méritos de cada situagao.

P2



Comentario ao SPD sobre comunicacdo de violages a integridade das redes

27 de Janeiro de 2012

A APRITEL ndo pode, pois, concordar com o presente Projeto de Decisdo, entendendo que
o ICP-ANACOM deve seguir a posicao tomada pela ENISA ou pela OFCOM, determinando,
caso a caso, que incidentes merecem divulgagdo ao publico, dadas as respectivas
caracteristicas concretas do caso que determinardo, ou ndo, a existéncia de um interesse
publico na divulgacdo generalizada ao publico.

E isto assim é ndo apenas porque a adopc¢ao de um Projeto de Decisdo nesta matéria exigiria
investimentos por parte dos operadores, potenciaria danos de imagem e comportaria riscos
acrescidos de seguranca para as redes, mas sobretudo porque os associados da APRITEL ja
prevéem, neste momento, mecanismos reativos de informacdo aos assinantes afectados
sobre os incidentes de seguranga de maior impacto.

Alias, isto dito, sublinhe-se que as disposi¢Ges legais que regem esta matéria indicam que a
divulgacdo ao publico de incidentes de seguranca que revistam um especial interesse
publico é, originariamente, uma obrigacdo da autoridade reguladora nacional (epigrafe do
artigo 54.9-E da Lei n.2 5/2004, de 10 de Fevereiro, na sua ultima redagdo). Sé quando o
Regulador, perante um caso concreto, considere ser do interesse publico informar o publico
da ocorréncia em questdo, ou eventualmente determinar as empresas que o facam, é que é
justificado haver lugar a uma divulgacao.

Isto mesmo é confirmado pelo novo n.2 3 do artigo 13.2-A da Diretiva 2002/21/CE, que foi
transposto para o Direito Nacional para a LCE, dispondo “a autoridade requladora nacional
em questdo pode informar o publico ou exigir que as empresas o facam, sempre que
determine que a revelagéo da violagéo é do interesse publico.” *

Portanto, face a cada violagdo (de seguranca, subentenda-se — e ndo ja de uma qualquer
ocorréncia) concreta, é que podera haver lugar a uma avaliagdo do interesse publico na sua
divulgacdo, tendo em conta as caracteristicas, duracdo e especial gravidade da situagao.

A APRITEL ndo concorda, por isso, com a abordagem seguida pelo ICP-ANACOM,
entendendo que ndo é minimamente adequado ou proporcional prever que é do interesse
publico a divulga¢ao de todos os incidentes de seguranga que sao notificaveis ao abrigo do
primeiro Projeto de Decisdo (Anexo A da consulta).

Impor as empresas uma verdadeira obriga¢do de divulgacdo geral ao publico de um escopo
tdo alargado de incidentes previamente definidos, além de despiciendo e de ndo ter uma
concreta base legal, podera provocar alarmismo por parte dos consumidores.

As notificacGes ao publico devem ser limitadas a incidentes realmente graves: a titulo de
exemplo, seria mais relevante reportar ao publico incidentes que afectem o acesso ao
numero Unico de emergéncia 112 do que incidentes que afectem numeros limitados de
utilizadores.

Sugere-se, pois, que o ICP-ANACOM pondere a necessidade de adopg¢do do Projeto de
Decisdo, no sentido de acomodar a sua abordagem a posi¢cdo tomada pela ENISA ou pela
OFCOM ou, no limite, prever apenas os incidentes referidos no paragrafo anterior.

1 Novo n.2 3 do artigo 13.2-A da Directiva 2002/21/CE relativa a um quadro regulamentar comum para as
redes e servigcos de comunicagdes electronicas (Directiva Quadro), alterada pela Directiva 2009/140/CE.
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Em face de tudo o exposto, a APRITEL entende que é essencial que o ICP-ANACOM tome
em devida conta os comentarios recebidos em sede de consulta publica e proceda a
revisdo dos Projetos de Decisdo a luz das preocupagoes do setor no sentido de flexibilizar a
sua abordagem e adapta-la a realidade das empresas, que se descreve nos capitulos
seguintes.

Como nota final, a APRITEL vem ainda expressar a profunda preocupacao dos seus
associados quanto ao prazo de implementacao definido pelo ICP-ANACOM nos seus
Projetos de Decisdo. Com efeito, a implementacdo de procedimentos complexos e onerosos
de adaptacado, face aos atualmente implementados pelos operadores para detecgdo e
reporte de incidentes de seguranga no prazo de 30 dias proposto pelo ICP-ANACOM é
manifestamente inexequivel.

Considerando que o préprio ICP-ANACOM reconhece a novidade do tema para o setor,
entende a APRITEL que os operadores devem dispor de mais tempo para efetuarem as
devidas alteracdes necessarias para a sua implementacao, alteragdes essas que poderdo
exigir investimentos em SI’s, modificagGes organizacionais, modificacdo de contratos de
trabalho e outras medidas que os operadores possam ainda vir a identificar.

Nesse sentido, a APRITEL entende que os seus associados deverdo dispor de um prazo
nunca inferior a 6 meses para implementacdo dos procedimentos apds a divulgagdo da
decisao final.

II. PROJECTO DE DECISAO RELATIVO AS
CIRCUNSTANCIAS, FORMATO E PROCEDIMENTO DAS
NOTIFICACOES DE ‘INCIDENTES DE SEGURANCA’ PELAS
EMPRESAS

Introducao

Conforme acima referido, a APRITEL considera que o ICP-ANACOM adoptou uma posicao
demasiado exigente que coloca um énus desproporcional aos operadores, quando
ponderados os encargos envolvidos na respetiva implementacado e os fins visados pela
obrigacdo de notificacdo.

No entender da APRITEL, é essencial que o ICP-ANACOM procure flexibilizar o Projeto de
Decisdo em causa por forma a prever que apenas devam ser notificados incidentes que
causem uma efetiva interrupcdo de servicos significativos e relevantes do ponto de vista da
sua utilizacdo.

Para tal, e em primeiro lugar, é necessario que o ICP-ANACOM delimite de forma clara o
ambito da obrigagao de notificacdo, estabelecendo que estdo em causa incidentes e
violacdes de seguranca que impliquem a interrupcdo da prestacdo de servicos de
comunicagdes electrdnicas, isto é, incidentes que afectem a continuidade/disponibilidade do
servico.
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Este entendimento estd em linha com o conceito de incidentes e violagdes de Seguranca
vertido nas Linhas de Orientacdo da ENISA (ponto 4.1), de acordo com as quais, o ambito da
obrigacdo de notificacdo abrange “Network and Information security incidents having a
significant impact on the continuity of supply of electronic communications networks or
services”.

De facto, apenas os incidentes que causam interrupcdo do servigo é que poderdo ser
relevantes para o efeito pretendido. Por exemplo, um incidente que afecte,
temporariamente, a qualidade de servico ndo devera ser considerado neste ambito. Existem
outros mecanismos, designadamente ao nivel da publicacdo de indices de QoS, que
permitem aferir este tipo de situagdes.

Propde-se, assim, que o ICP-ANACOM, na decisdo final que venha a adoptar, expressamente
estabeleca que os “incidentes de seguranga” que caem no ambito de uma obrigacdo de
notificacdo, para efeitos do artigo 542-B da LCE, sdo aqueles que “provocam perturbacdo
grave no funcionamento das redes e servigos, com impacto na sua continuidade, impedindo
a sua utilizagao”.

Em segundo lugar, além do exposto, é também necessario que o ICP-ANACOM flexibilize os
critérios que, no seu entender, qualificam a existéncia de um “impacte significativo no
funcionamento das redes e servigos”.

Com efeito, os critérios propostos no Projeto de Decisdo sdo globalmente mais exigentes
gue os previstos pela OFCOM e pela ENISA sem que tenha sido indicada qualquer
fundamentacgdo para isso.

Isto é particularmente de estranhar tendo em atenc¢do que a ENISA refere claramente que,
apesar de ndo se debrucar sobre os esquemas nacionais de reporting de incidentes de
seguranga, “ao fornecer uma defini¢éo unica dos pard@metros dos incidentes e dos
thresholds, estd providenciar uma orientagdo de base para os esquemas nacionais”
(traducdo nossa).

Assim sendo, a APRITEL prop&e que os critérios que qualificam um incidente de seguranca
como tendo um impacto significativo sejam adaptados a realidade pratica com que as
empresas se deparam, e as orientacdes dadas pela ENISA.

Por ultimo, a APRITEL considera também que os procedimentos de notificagao exigidos, em
termos de formato, contetido e prazos, sdo demasiado exigentes.

Desde logo, importa a este propdsito clarificar qual o papel que o ICP — ANACOM pretende
assumir durante o periodo do incidente. Caso o regulador ndo tenha uma intervencao ativa
na resolugdo do incidente ndo se justifica a imposicdo de prazos tdo exigentes para a
notificacdo. Bastara obter a informacao a posteriori, inclusive apds a resolucao do incidente.
Apenas nas situagées em que o regulador assuma um papel cativo na resolugdo do incidente,
por exemplo na promog¢do de contactos entre diversas entidades relevantes para a

resolucdo do incidente, podera haver justificacdo para prazos de notificacdo mais exigentes.

O ICP-ANACOM deve fundamentar concretamente a necessidade de receber duas a trés
notificagdes por incidente (com a quantidade de informacgdo exigida) e efetuar uma analise
de ponderagao do custo que isso implica para as empresas, face aos fins para que o ICP-
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ANACOM se propde utilizar as ditas notificagcdes. No limite, deve considerar-se que um
volume excessivo de notificagGes pode inclusive implicar um congestionamento do sistema
do Regulador (com denial of service), ndo trazendo qualquer utilidade acrescida.

Nos subcapitulos seguintes apresentam-se alguns comentarios e sugestdes de indole mais
especifica relativos aos critérios de objecto de notificacdo, e ao formato, prazos e
procedimentos previstos.

Circunstancias

Em primeiro lugar, a APRITEL considera que seria relevante, a semelhanca do que efetuou a
ENISA nas suas Linhas de Orientagdo, que o ICP-ANACOM efetuasse a distingao do tipo de
servico afectado por incidente.

Do Projeto de Decisdo sob consulta ndo consta qualquer especificacdo dos servicos elegiveis
para o processo de notificacdo, pelo que os associados da APRITEL se veriam na obrigacao

de reportar ao ICP-ANACOM incidentes de seguranca que afectem quaisquer dos servigos
prestados aos seus clientes — servicos de dados, televisao, telefonia, video on demand, email,
etc.

A matriz constante do ponto l.a) deve ser devidamente alterada para distinguir niveis de
criticidade por servigo (por exemplo, um incidente no servico de email ndo devera estar
sujeito ao mesmo nivel de impacto para efeitos de reporting, de um incidente no servico de
telefonia).

Os servigos ndo devem ter o mesmo tratamento nem, refira-se, devem ter o mesmo
tratamento todos os acessos, independentemente da sua capacidade. Ndo faz sentido que
um acesso Ethernet a 1 Gbps e uma linha de rede tenham o mesmo tratamento/importancia.

Em segundo lugar, a APRITEL entende que o ICP-ANACOM deve esclarecer qual o
entendimento relativo a operagGes de manutengdo preventivas e/ou corretivas ou
melhorias de rede programadas. Uma vez que ndo fara qualquer sentido que estes eventos
sejam elegiveis para efeitos de notificacdo, deve o ICP-ANACOM indicar claramente este
ponto na sua decisdo final.

Em terceiro lugar, e ja quanto aos critérios constantes da matriz prevista do ponto l.a), deve
ser clarificado se os indicadores apresentados sdo exclusivos ou cumulativos. Ndo é claro se
os critérios sdo cumulativos e/ou como deverdo ser conjugados. Considerando um exemplo
concreto: um incidente que tenha duracdo de 20 minutos e afecte 400.000
assinantes/acessos deve ser considerado para efeitos de notificacdo?

A respeito dos patamares de duragao definidos, considera-se que sdo excessivamente
curtos, sendo injustificada a notificacdo de incidentes cujo impacto tenha, por exemplo, uma
duracdo de apenas 15 minutos. Interrup¢des com duragées tdo reduzidas como as propostas
ndo se consideram significativas nem do ponto de vista europeu (vide consideracdes da
ENISA), nem do ponto de vista de outros reguladores (OFCOM), pelo que ndo se vislumbra
qual o critério que presidiu a inclusdo de patamares com tado reduzida duragao.
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Qualquer que seja o patamar minimo de duragdo a estabelecer, o mesmo deverd, em todo o
caso, ser estabelecido tendo em linha de conta as orientagdes da ENISA, e considerando a
percentagem do total de clientes afectados num servigo concreto.

Acresce que a notificacdo de incidentes que se prevé que tenham uma dura¢do muito curta
ndo é sequer exequivel devido a questdes concretas e operacionais. Por exemplo, alguns
incidentes tdo curtos, de 15 minutos, poderdo ndo ser sequer detectaveis.

Quanto ao critério “Assinantes/acessos ou Area Geografica”, entende-se que a conjugacio
de duas variaveis para avaliacdo da dimensdo do impacto torna o processo demasiado
exaustivo e complexo, sem que se antecipe valor acrescentado nesse processo. Sugere-se,
assim, que seja apenas considerada a variavel “assinantes/acessos”. Esta sugestdo ganha
maior acuidade se for tido em conta que presentemente ndo estdo implementadas (ou
disponiveis) ferramentas que permitam calcular a area geogréfica (em km2) afectada por
este tipo de incidentes, nem se prevé que estejam disponiveis a curto/médio prazo.

Releva-se ainda que, em determinadas circunstancias, por exemplo se o incidente ocorrer ao
nivel das plataformas core da rede, a avaliacdo do nimero de utilizadores afectados requer
uma analise morosa e exaustiva, que ndo é compativel com a notificacdo ao regulador no
prazo de duas horas. Na realidade, em situacdes anteriores verificou-se que em alguns casos
foi preciso cerca de um dia util para apuramento dos clientes afectados.

Existem ainda outras situagGes em que as plataformas de rede poderdo ndo permitir
identificar o numero de clientes afectados. Por exemplo, no caso de um incidente tornar o
acesso movel indisponivel, ndo é possivel determinar quantos clientes foram realmente
afectados durante o periodo de interrupgao do servigo.

Em quarto lugar, relativamente ao ponto I.b), quanto as situagdes com impacto no acesso
a0 numero Unico de emergéncia, a APRITEL entende que a definigdo proposta pelo ICP-
ANACOM ¢é demasiado ampla, na medida em que a mesma implicaria que todas as falhas de
rede com o minimo de 15 minutos numa area fossem notificadas, pois sempre que existir
uma falha de acesso ao servico de voz fixa as potenciais chamadas para o0 112, tal como as
restantes, deixardo de ser concretizadas.

No caso dos servicos fixos, o ICP-ANACOM deve aplicar o conceito defendido pela ENISA,
guanto a combinacdo dos limiares de percentagem de assinantes/acessos afectados e
duracdo do incidente.

No caso dos servigos moveis, entende-se que os mesmos deverdo ser excluidos do ambito
destas notificagGes porque se a rede de um operador mével estiver indisponivel, as
chamadas para o 112 serdo encaminhadas pela rede de outro operador movel. Esta
funcionalidade é disponibilizada automaticamente nas redes e terminais méveis.

Em quinto lugar, no que respeita ao ponto l.c) (i), a notificagdo de incidentes com impacto
acumulado, nos termos propostos pelo regulador, revela-se inexequivel, uma vez que ndo
existem processos nem sistemas capazes de registar e verificar os incidentes de forma a
analisar as suas causas/efeitos e determinar se contribuiram para o mesmo tipo de incidente,
nem efetuar a consolidacdo desses resultados para obter o efeito acumulado.
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De igual modo, quanto ao ponto l.c) (ii), € impraticdvel o registo e reporte dos incidentes
com impacto acumulado em varias empresas. O reporte destas situagdes exigiria que os
operadores trocassem constantemente informacao sobre os incidentes registados
individualmente para averiguar se a causa afecta mais do que uma empresa e apurar se o
impacto acumulado preenche os requisitos de notificagdo. Esta situacdo implicaria a
existéncia de um processo e sistema/aplicacdo central com capacidade para,
constantemente, receber informacdo dos operadores e efetuar essa andlise, pelo que ndo é
realista considerar a sua existéncia. Adicionalmente, levantaria questdes de partilha de
informacdo sensivel e confidencial entre operadores.

Em sexto lugar, a execugao dos requisitos associados as datas especiais previstas no ponto
I.c) (iii), implica um conhecimento prévio dos operadores de um calendario oficial com as
datas, eventos, duragao, locais e clientes criticos a monitorizar. A ser implementado este
critério deve caber ao Regulador o énus de enviar a todos operadores, com a devida
antecedéncia face a ocorréncia, todos os elementos indicados. Para além disso, a aplicacdo
deste critério exige alteragGes pontuais aos processos que o torna de dificil execucao.

Em sétimo lugar, no que se refere ao ponto ponto I.d), a APRITEL nota, antes de mais, que
enguanto que os clientes empresariais sdo tratados com o mesmo grau de importancia dos
clientes residenciais — tal como é pratica da ENISA — o ICP-ANACOM abre uma exce¢do ao
considerar que devem ter tratamento especial as entidades com relevancia publica e social.
Isto vai além do que é recomendado pela ENISA e os termos genéricos em que é colocado
permite que, por exemplo, instituicGes privadas de solidariedade social possam ser incluidas.

Sem prejuizo do acima exposto, e quanto aos critérios definidos no ponto I.d), sempre seria
necessario que o Regulador definisse uma lista oficial de entidades governamentais e
regionais que devem ser consideradas para este efeito. Adicionalmente, o conceito de
“outras entidades relevantes em termos de servicos a sociedade e aos cidaddos” ndo esta
explicitado de forma objectiva, sendo necessario definir e manter também uma listagem
com a identificacdo destas entidades.

Questiona-se ainda a relevancia do exemplo apresentado - SIRESP (Sistema Integrado de
Redes de Emergéncia e Seguranca de Portugal). O SIRESP é por definicdo um sistema que
deve ser independente dos operadores comerciais de comunica¢Ges, de modo a assegurar o
funcionamento de uma rede de emergéncia auténoma de suporte a forcas de seguranga,
servicos de emergéncia e outras entidades. Deste modo, a falha dos servigcos dos operadores
ndo deve impactar o SIRESP, cuja missdo, conforme indicado, é precisamente suportar as
comunicagdes criticas dessas entidades relevantes para a sociedade
(http://www.siresp.com/utilizadores.html).

Por ultimo, importa ainda acautelar questées legais quanto ao tratamento diferenciado dos
varios utilizadores dado que, tal como é do conhecimento do Regulador, impende
atualmente sobre os operadores uma obrigacdo de nado discriminacao.

Formato
Relativamente aos prazos e formatos definidos pelo ICP-ANACOM para as notificagdes

associadas aos incidentes, a APRITEL considera, desde logo, que a necessidade de notificar o
ICP-ANACOM, no minimo, duas vezes por incidente, é excessiva, onera os operadores de
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forma desproporcional e ndo tem paralelo nas posi¢cdes assumidas pela ENISA ou por outros
reguladores, como a OFCOM.

Questiona-se desde logo qual a necessidade ou utilidade de recepc¢do de tal nimero de
notificagdes pelo ICP-ANACOM que, em ultima analise, podera ndo ter capacidade para
analisar (ou sequer receber) tanta informacao.

Em segundo lugar, quanto ao formato previsto para a submissao das notificacdes, por
correio electrénico, a APRITEL nota que apenas foi indicado um Unico endereco para o efeito.
Cumpre saber como é que os associados da APRITEL podem certificar-se que o e-mail foi
devidamente recebido pelo Regulador, qual a forma como o Regulador acusa a recep¢ao do
mesmo e em que prazo, e ainda como os operadores devem proceder em caso de incidente
no servico de e-mail deste ou mesmo do prdéprio operador.

Importa ponderar que se o servico afectado for o servigco de Internet ou de correio
electrdnico, poderd nao ser possivel efetuar a notificacdo até que o servigo esteja
restabelecido. Este formato de notificacdo devera recorrer a mecanismos de autenticacgao,
integridade e ndo repudio como, por exemplo, a certificacdo digital. O regulador devera
também garantir que o conteudo das notifica¢des é salvaguardado.

Em terceiro, a APRITEL reitera que é inexequivel que as empresas, cujas redes ou servigos
sejam impactados no seu funcionamento por um mesmo incidente de seguranca, cooperem
entre si para a notificacdo desse incidente de seguranca.

Em quarto lugar, a respeito da identificacdo das causas associadas, deve ser tido em
consideracdo que quando a interrupgdo do servico tem como causa a falha no fornecimento
de servicos por uma entidade externa (por exemplo o fornecedor de energia eléctrica ou
outro operador), nem sempre é possivel obter a curto/médio prazo a informac&o das causas
e do tempo estimado de resolucdo. Podem ainda existir alguns tipos de incidentes cujas
causas nem sempre sdo determinaveis, devido a arquitetura tecnoldgica de rede
implementada, incapacidade de algumas plataformas manterem registos, etc.

Em quinto lugar, quanto as notificagdes, no que respeita a notificagao inicial:

* 0 prazo de 2 horas para notificagdo é manifestamente insuficiente, por razées de
impraticabilidade operacional, atras referidas.

* A notificacdo deve ser feita num prazo de 2 dias Uteis (em consonancia, por exemplo, com a
orientacdo da OFCOM), por ser mais realista face aos condicionalismos de uma situagao
de incidentes, devendo este prazo ser contabilizado a partir do momento da detecg¢do do
incidente e ndo do seu inicio.

No que respeita a notificagao final:

* Sugere-se que a “notificacdo final” seja designada e assuma os contornos de um
“Relatério de Incidente”.

* A notificagdo deste relatério de incidente deve ter associado um prazo mais alargado,
dado que, conforme referido, para certos incidentes o prazo de 10 dias Uteis é
insuficiente para permitir uma avaliagao e identificagdo de todos os parametros de
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reporte. Esta situacdo é sobretudo pertinente quando existem dependéncias de
informacgGes a serem obtidas junto de terceiros (por exemplo fornecedores) ou em
situagOes em que as causas raiz se revelem de dificil precisao.

* Relativamente ao conteldo, a informacéo solicitada é demasiado extensiva e, caso os
critérios referidos no ponto "l. Circunstancias" ndo sejam alterados, de modo a delimitar
claramente os servicos elegiveis para notificacdo, bem como a flexibilizar os critérios de
duracdo e do nimero de assinantes/acessos ou area afectada, os associados da APRITEL
terdo de canalizar de forma permanente os seus esforcos e recursos para a elaboracdo de
relatdrios de incidente, desviando o foco do fundamental que é assegurar a manutencao
da rede e dos servicos aos clientes. Sugere-se quanto a isto que, a semelhanca do
sugerido pela ENISA, seja adoptado um Unico documento de reporte (template) a ser
utilizado por todas as entidades,

Entrada em vigor
O prazo estipulado para entrada em vigor destas alteragGes é inviavel e inaceitavel.

Dada a novidade do tema, e a adopgao necessaria de novos procedimentos internos por
parte dos associados da APRITEL, que exigirdo investimentos adicionais nessa matéria, bem
como altera¢Ges organizacionais, modificacGes de procedimentos laborais e outras medidas
gue, nesta fase, ndo sdo ainda identificaveis, o prazo minimo de implementacdo devera ser,
no minimo, de 6 meses.

Isto é particularmente importante uma vez que o incumprimento da obrigacdo de
notificacdo de incidentes de seguranga ao ICP-ANACOM constitui uma contraordenacao
grave, punivel com uma coima até 1M€.

I1I. PROJECTO DE DECISAO RELATIVO AS CONDICOES
EM QUE O ICP-ANACOM CONSIDERA EXISTIR UM
INTERESSE PUBLICO NA DIVULGACAO AO PUBLICO, POR
PARTE DAS EMPRESAS, DAS VIOLACOES DE SEGURANCA
OU PERDA DE INTEGRIDADE DAS REDES

Introducao

Tal como se disse acima, a APRITEL considera demasiado restritiva a abordagem do ICP-
ANACOM, sugerindo ao Regulador pondere a necessidade de adopg¢do do Projeto de
Decisdo, no sentido de acomodar a sua abordagem a posicdo tomada pela ENISA ou pela
OFCOM ou, no limite, prever apenas que determinados incidentes graves, que afectem o
acesso ao 112, sejam abrangidos pela determinagdo prévia de “interesse publico na
divulgacdo ao publico”.

Neste contexto, importa relembrar que os associados da APRITEL ja preveem processos de
comunicagdo reativos para esclarecer os clientes que contactam os operadores
telefonicamente ou por e-mail com questdes sobre falha de servigos. Este tipo de processos
tem a vantagem de transmitir apenas a informagdo necessdria aos clientes afectados (e ndo
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a todos os clientes ou ao publico em geral), além de permitir a adaptagao do servico
prestado as necessidades de cada cliente.

Acresce que a divulgacdo generalizada e sistematica de incidentes podera criar “alarmismo”
desnecessario nos clientes e no publico em geral. Por exemplo, podera haver clientes que
sdo notificados de situagdes relativas a servicos que nem sequer usam ou que usam muito
pontualmente.

Mais, a implementacdo de processos de divulgacdo proactivos para o publico ou clientes,
com os riscos referidos nos pontos acima, pode ainda contribuir para a descredibilizacdo dos
servicos de comunicagOes perante o publico, objectivo que é contrdrio ao intuito do
Regulador.

E, para além do exposto, este tipo de divulgacdo ao publico generalizado podera incitar uma
grande quantidade de clientes a tentar verificar constantemente se a rede/servico esta
disponivel, contribuindo para uma sobrecarga da rede e maior demora na reposi¢do do
servico para os clientes que realmente necessitem de os utilizar naquele momento.

Em face do que se expde, a APRITEL urge o ICP-ANACOM a ponderar devidamente a
necessidade e a utilidade da imposi¢cdo de procedimentos especificos de notificagdo
proactiva de incidentes, aplicaveis transversalmente a todos os operadores.

Em bom rigor, e como referido nos comentdrios introdutérios, o novo n.2 3 do artigo 13.2-A
da Diretiva 2002/21/CE, que foi transposto para o Direito Nacional para o artigo 54.2-E da Lei
n.2 5/2004, de 10 de Fevereiro, na sua ultima redacdo, aponta no sentido de que o
Regulador pode, perante um caso concreto, quando determine que a revelagdo da violacdao
€ do interesse publico, informar o publico ou exigir que as empresas o fagam.

N3o é pois justificado — nem face ao que ja existe na pratica, nem face ao que decorre da
letra da lei — determinar de antemao que as empresas sdo obrigadas a divulgar ao publico
um tdo alargado escopo de incidentes como os que constam do Anexo A que, na realidade,
podem nem revestir uma importancia ou gravidade que o justifique.

Condicoes

Sem prejuizo do acima exposto, considera-se desajustada e infundamentada a opgdo do
Regulador de definir critérios/patamares de notificagdo ao publico que sejam equivalentes
aos previstos no Anexo A, respeitantes a obrigacdo de notificacdo de incidentes ao
Regulador.

Os critérios para notificacao ao publico devem ser substancialmente mais latos, sendo que
os patamares minimos associados as notificacdes deveriam considerar incidentes com maior
duracdo e nimero de assinantes/acessos. O critério da area geografica ndo deveria ser
considerado porque ndo é, em si mesmo, significativo. Adicionalmente, o tipo de servico
deve ser também um factor a considerar para os quais devem ser definidos patamares
especificos.

Quanto ao facto da informagado a disponibilizar dever ser “esclarecedora para o publico e tdao
precisa quanto possivel”, a APRITEL entende que em alguns tipos de incidentes podera estar
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a revelar-se ao publico informacdo sobre falhas de rede ou vulnerabilidades provocadas pelo
incidente cuja divulgacdo acarreta mais riscos do que beneficios. A indicagdo do prazo
expectavel de resolucdo podera também potenciar situacdes de abuso por clientes.

Além disso, sempre seria de considerar que nem todos os servicos afectados terdo o mesmo
impacto, pelo que deveria ser sempre efectuada uma distin¢do do tipo de servigo afectado
por incidente. A este propdsito, cumpre ainda referir que o préprio interesse publico na
divulgacdo destes incidentes varia em funcdo do horario em que ocorre o incidente. Assim, o
“interesse publico” na divulgacdo de um incidente de seguranca com afectacdo do servico
entre as 20h00 e as 20h15 serd necessariamente maior do que o interesse na divulgacdo de
um incidente que afecte os servigos no periodo entre as 06h00 e as 06h15.

Conteudos, meios e prazos

Quanto ao contetudo das notificacdes ao publico, dispde o ICP-ANACOM que a informacgdo a
disponibilizar deve ser “esclarecedora para o publico e tdo precisa quanto possivel”, mas
deve esclarecer que isso assim sera face as circunstancias especificas do incidente.

Isto é, a informacdo a disponibilizar deve ser esclarecedora, mas deve ter o grau de detalhe
adequado em fun¢do de uma analise custo/benéfico a realizar em cada situagdo. A
divulgacdo de informacgdo ndo pode implicar um aumento dos riscos, sem que existam
objectivamente beneficios para os utilizadores.

No que respeita aos meios e forma de divulgag¢ao, a APRITEL solicita ao ICP-ANACOM que
reconsidere a op¢do proposta. Prever que a informacgao deva ser disponibilizada, no minimo,
através de contacto telefénico especifico® e de publicacdo em local de destaque na pégina
electrdnica, sendo imposta a manutencdao de um histdrico de 6 meses de incidentes, é
excessivo e pode ser contraproducente face aos riscos de interpretacées danosas ou
aproveitamento malicioso por terceiros para exploragcdo de potenciais vulnerabilidades das
redes de comunicagdes electrdnicas.

Quanto a divulgag¢do ao publico no prazo de 1 hora, trata-se de um prazo inexequivel e
irrealista do ponto de vista do tempo necessario a execugdo dos processos internos de
gestdo e comunicagdo de incidentes/crise e de canalizacdo de esforcos para a sua resolugio.
Também do ponto de vista dos utilizadores, tendo em conta a experiéncia dos associados da
APRITEL, a notificacdo no prazo de 1 hora revela-se desnecessariamente exigente.

Entrada em vigor e disposicao transitoria
O prazo estipulado para entrada em vigor destas alteragGes é inexequivel e inaceitavel.

Desde logo, a APRITEL ndo concorda com o presente Projeto de Decisdo, entendendo que o
ICP-ANACOM deve seguir a posicdo tomada pela ENISA ou pela OFCOM, determinando, caso
a caso, que incidentes merecem divulgacdo ao publico, dado o respectivo interesse publico.
E isto assim é uma vez que os associados da APRITEL ja preveem mecanismos de informacgao
aos clientes afectados dos incidentes de seguranga de maior impacto.

2 Este aspecto é claramente excessivo. No limite, os operadores poderdo debater-se com a necessidade de
estabelecer um ponto de contacto especifico para receber milhares de chamadas telefénicas para
acontecimentos pontuais.
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N3o obstante, caso o ICP-ANACOM entenda adoptar o Projeto de Decisdo em analise,
reformulando o seu conteldo, por forma a limitar a predeterminacdo do que é do interesse
publico divulgar apenas para casos de incidentes graves, que afectem o acesso ao 112, deve
o Regulador prever um prazo de entrada em vigor de 6 meses, em coeréncia com o prazo de
implementacgdo previsto para o primeiro Projeto de Decisdo.
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