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Pronuncia da MEO sobre o Projeto de Regulamento relativo a seguranca e a integridade das redes e ser-
vicos de comunicacdes eletronicas

NOTA PREVIA

O presente documento constitui a pronincia da MEO — Servicos de Comunicag¢des e Multimédia, S.A.
(doravante “MEQ”) ao procedimento geral de consulta relativo ao Projeto de Regulamento relativo a
seguranca e a integridade das redes e servicos de comunicagGes eletrdnicas (doravante “Projeto de

Regulamento”), aprovado por decisdo da ANACOM em 06.07.2018.

Os comentarios, sugestdes e contributos da MEO apresentados ao longo deste documento tiveram em
atencdo a atual conjuntura do mercado e o quadro legal existente e ndo prejudicam a adogao de posi-

¢Oes diferentes no futuro, caso se alterem as condi¢des subjacentes a presente pronuncia.

A MEO considera, para todos os efeitos, como CONFIDENCIAIS as passagens deste documento devida-
mente assinaladas como tal, com a indica¢do de [IIC] — Inicio de Informacdo Confidencial e [FIC] —
Fim de Informacado Confidencial, uma vez que as mesmas constituem segredo comercial e de negécio,

sendo suscetiveis de revelar questdes inerentes as atividades e vida interna da empresa.
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vicos de comunicacdes eletronicas

COMENTARIOS GERAIS

O Projeto de Regulamento aprovado por decisdo da ANACOM de 06.07.2018 apresenta altera-
¢Oes significativas face ao primeiro projeto de regulamento publicado em 29.12.2016, grande
parte das quais resultou das pronuncias remetidas pelos diversos operadores (e pela APRITEL)

no ambito da consulta publica que decorreu no 12 trimestre de 2017.

A MEO congratula a ANACOM pela decisdo de adotar um segundo projeto de regulamento rela-
tivo a seguranca e a integridade das redes e servicos de comunicacées eletrénicas (SCE), subme-
tendo-o ao presente procedimento geral de consulta, e espera que este novo processo partici-
pativo e de auscultacdo das varias entidades interessadas possa voltar a contribuir decisiva-

mente para melhorar o Regulamento final que sera aprovado.

A MEO retoma aqui partes da sua pronuncia de 14.03.2017 ao primeiro projeto de regulamento
para reforcar que a seguranca e integridade das redes de comunicacgdes eletrénicas e a conti-
nuidade dos servigos que estas suportam sao preocupacées primarias dos prestadores de redes
e SCE, dada a relevancia destas matérias para determinados fatores criticos de sucesso do seu
negocio, como sejam a protecdo (seguranca em sentido estrito) dos seus ativos, a qualidade dos
servicos prestados, a confianca e satisfacdo dos clientes ou a reputacdo das empresas no mer-

cado.

Sem prejuizo de se reconhecer, no entanto, que podem existir objetivos de seguranca a nivel
nacional que extravasam os interesses proprios dos prestadores de redes e SCE, tornando ne-
cessaria uma intervengdo administrativa para impor determinadas medidas, sublinha-se que a
escolha e definicdo destas medidas exige uma ponderagdo cuidada quanto a sua necessidade,
adequacao, eficacia e balango entre os méritos e os custos de implementag¢do, de modo a pre-

servar a proporcionalidade da atuagdo administrativa.

De facto, se, por um lado, a ANACOM goza de uma assinaldvel liberdade de atuagdo para decidir
se e que medidas deve impor neste campo aos prestadores de redes e SCE, esta circunstancia
também lhe impGe, em contrapartida, especiais responsabilidades na escolha e justificacdo des-

sas decisoes.
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11.

Neste contexto, subsistem no Projeto de Regulamento aspetos que, no entender da MEO, de-
vem ser modificados ou mesmo eliminados por se afigurarem desproporcionais, quer na ver-
tente da sua real necessidade para a prossecucao dos objetivos de seguranca e integridade a
fixar, quer ao nivel da intrusdo na vida interna e organizacao das empresas prestadoras de redes

e SCE (incluindo no que respeita aos custos de conformagdao com as medidas).

Estes aspetos serdo assinalados no capitulo seguinte, de comentarios especificos ao Projeto de

Regulamento.

COMENTARIOS ESPECIFICOS

Nota Justificativa

A MEO toma boa nota do reforco da fundamentacao do Projeto de Regulamento que a ANACOM
incorporou na Nota Justificativa e também no relatdrio da consulta sobre o primeiro projeto de

regulamento.

Ainda assim, e como ja se deduz dos paragrafos anteriores, a MEO considera que a Nota Justifi-
cativa ndo cumpre devidamente a obriga¢do de fundamentacdo do Projeto de Regulamento, em
particular no que respeita a necessidade e proporcionalidade das obrigacdes que o Projeto de

Regulamento pretende impor.

Na Nota Justificativa pode ler-se que “Na regulamentagdo das obriga¢des das empresas em ma-
téria de seguranga e integridade das redes e servigcos, foram objeto de ponderagéo, por um lado,
o0s custos a incorrer pelas empresas no cumprimento das suas obrigagbes e, por outro, os bene-
ficios dai emergentes, os quais incluem ndo so6 a defesa dos interesses dos cidaddos e, em parti-
cular, dos utilizadores das redes e servigos, o suporte a continuidade da prestagéo de servigos
relevantes a sociedade e aos cidaddos, a garantia do acesso aos servigos de emergéncia e, em
geral, a promogdo do desenvolvimento do mercado interno por via da melhoria da fiabilidade
das redes e servigos, como também aqueles resultantes da preven¢do de incidentes de seguranca

e do impedimento ou minimiza¢éo do respetivo impacto.”

Contudo, nem na Nota Justificativa, nem no restante Projeto de Regulamento, sdo apresentados
elementos adicionais que sustentem tal ponderacdo, aspeto que a MEO volta a criticar de forma

veemente, como ja havia feito no ambito do primeiro projeto de regulamento.
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12. As implica¢cGes organizacionais, processuais, operacionais e financeiras inerentes ao Projeto de
Regulamento exigem que a Nota Justificativa ndao se limite a uma mera declaragdo de que foram
objeto de ponderacio os custos e os beneficios das obrigacdes a impor. E necessario um esforgo
acrescido de quantificagcdo, sendo dos beneficios (cuja natureza pode impossibilitar tal quantifi-

cacdo), pelo menos dos custos de implementagdo das medidas.

13. Por uma questdo de rigor e transparéncia, é fundamental que se contabilizem os impactos que
o Projeto de Regulamento tera sobre os prestadores de redes e SCE. Ainda que a ponderagao
final sobre a proporcionalidade das medidas ndo tenha, necessariamente, de ser alterada em
funcdo dos custos previstos, nomeadamente nos casos em que a avaliacdo qualitativa da neces-
sidade e dos beneficios associados as medidas justifica a sua adogdo, é importante que estas

ponderacoes sejam claras e com no¢do dos custos envolvidos.

14. A MEO aproveita esta ocasido, de resto, para reiterar a necessidade da ANACOM incorporar no
seu processo de decisdo uma pratica sistematica e estruturada de Avaliacdo de Impacto Regu-
latério (AIR), que discipline a observancia de etapas fundamentais do processo regulatorio
como, desde logo, a caracterizacdo do problema que se pretende resolver, a definicdo dos obje-
tivos a atingir, a identificacdo das varias alternativas de atuacdo e a avaliacao dos custos e mé-

ritos de cada alternativa que permita justificar a opc¢do final escolhida.?

15. De qualquer forma, mesmo ndo tendo um sistema estruturado de AIR incorporado no seu pro-
cesso regulatdrio, faz-se notar que a ANACOM esta obrigada a pautar a sua atuagdo pela obser-
vancia do principio da proporcionalidade, que é um principio basilar do ordenamento juridico
comunitario. Segundo a prépria ANACOM?, citando A. MATTERA: “Uma dada medida sé poderd
ser considerada aceitdvel em face do direito comunitdrio se por um lado existir um adequado
nexo de causalidade entre essa medida e o objetivo legitimo prosseguido, se por outro lado, os
meios adotados para atingir tal objetivo deverem ser considerados necessdrios — isto €, suficien-
tes e ndo excessivos; e, finalmente, se ndo houver outras medidas menos severas que, bastando
para atingir eficazmente o objetivo visado, comportem menos perturbagées do trdfico juridico-
mercantil e sejam, por isso, menos opressivas para os operadores economicos do mercado co-

7

mum.

L A AIR é uma boa pratica regulatéria fundamental para a qualidade e robustez do processo regulatério. No am-
bito das consultas sobre o plano plurianual da ANACOM, a MEO tem vindo a sugerir ao regulador a adogao desta
boa pratica, e ira continuar a fazé-lo pois trata-se de uma matéria a qual a MEQ atribui a maior relevancia.

2 Sentido Provével de Decisdo aprovado a 22.12.2016 sobre a Ponderacdo da Recomendacio da Comissdo de
29.11.2016 sobre os processos PT/2016/1888 e PT/2016/1889: acesso local grossista num local fixo e acesso
central grossista num local fixo para produtos de grande consumo — justificagdo fundamentada para nao alterar
e nao retirar o projeto de medida.
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Assim, no entender da MEO, a fundamentacdo do Projeto de Regulamento carece de aprofun-
damento, nomeadamente por via da avaliacdo quantificada dos custos associados as medidas

propostas e da respetiva reponderacao face aos beneficios esperados.

Enquanto contributo para tal avaliacdo, e a semelhanca do que fez no ambito do primeiro pro-
jeto de regulamento, a MEO procedeu a uma avaliacdo interna de quais seriam as consequéncias

da implementag¢do das medidas constantes no Projeto de Regulamento [IIC] _

I (i)

A MEO espera que estes elementos possam ser Uteis e tidos em conta na reponderagio que, no

entender da MEO, a ANACOM devera fazer de todo o Projeto de Regulamento.

Titulo | — Disposicoes gerais

Artigo 1.2 - Objeto

Por questdes de previsibilidade e de proporcionalidade, e ndo obstante a posi¢do manifestada
pela ANACOM no relatério da consulta sobre o primeiro projeto de regulamento, a MEO consi-
dera que o Projeto de Regulamento deve especificar claramente quais os SCE abrangidos e cingir
a lista aquele conjunto de SCE mais relevantes para os cidaddos e para as empresas, nomeada-

mente os servigos de voz, dados, incluindo internet, e de TV.

Artigo 2.2 - Ambito

A MEO considera o n.2 2 deste artigo excessivo e sugere a sua eliminacdo. Nao se afigura razoa-
vel que os prestadores de Redes e SCE fiquem sujeitos a um tal nivel de exigéncia perante a
diversidade de fendmenos extremos considerados, alguns dos quais de natureza e intensidades
completamente imprevisiveis. Pelo mesmo motivo, a MEO defende também a eliminac¢do da

alinea b) do objetivo de seguranga niumero 2 — Seguranga fisica e ambiental, sendo de assinalar,
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de resto, que esta alinea ndo consta do documento da ENISA de outubro de 2014 “Technical

Guideline on Security Measures - Technical guidance on the security measures in Article 13a".

A MEO defende a eliminacdo da referéncia aos equipamentos localizados nas instala¢des do
Cliente que é efetuada no n.2 6 do artigo 2.2, em linha com a posi¢do que expressou no dmbito

da consulta sobre o primeiro projeto de regulamento.

A razdo de ser desta posicdo é que ainda que a gestdo destes equipamentos seja feita pela MEO,
nao é possivel assegurar a este nivel o mesmo grau de seguranca e integridade que se exige
relativamente aos ativos na rede do operador. Em primeiro lugar, existem Clientes que exigem,
pese embora a gestdo estar confiada a MEO, ter acesso aos equipamentos localizados nas suas
instalagdes. Em segundo lugar, porque estando os equipamentos localizados em instalagdes do
Cliente, o operador ndo pode garantir a respetiva operacionalidade (por exemplo, o periodo em
gue estdo energizados) nem que estes ndo sejam acedidos indevidamente, seja através de liga-
¢Oes fisicas, seja através das redes internas do Cliente cujas politicas de seguranca o operador

ndo controla.

A MEO tomou nota da explicacdo avancada pela ANACOM no relatdrio da consulta relativa ao
primeiro projeto de regulamento, de que a referéncia aos equipamentos localizados nas insta-
lagdes do Cliente esta alinhada com o disposto na alinea b) do n.2 3 do artigo 3.2 do Regulamento
(UE) 2015/2120 do Parlamento Europeu e do Conselho, de 25 de novembro de 2015, segundo o
qual cabe aos prestadores (de servigos de acesso a internet) estabelecer medidas de gestao de
trafego “na medida do necessdrio, e apenas durante o tempo necessdrio” para “preservar a in-
tegridade e a sequranga da rede, dos servicos prestados através dela e dos equipamentos termi-

nais dos utilizadores finais”.

A MEO faz notar, contudo, que no contexto do Regulamento (UE) 2015/2120 do Parlamento
Europeu e do Conselho, de 25 de novembro de 2015, o que esta em causa sdo (apenas) medidas
de gestdo de trafego, e ndo todo o espectro de obriga¢des previstas no Projeto de Regulamento,
como a obrigacdo de inventariar os ativos, localiza-los com coordenadas geograficas e identificar
as entidades detentoras ou gestoras dos locais. Seria de todo desnecessario, inadequado e des-

proporcional estender este tipo de obrigacdes aos equipamentos terminais de Cliente.
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Artigo 3.2 - DefinigOes

N3o é totalmente evidente a que se refere a palavra “infraestruturas” na alinea a) do n.2 1 (de-
finicdo de Ativos), e se as mesmas sdo infraestruturas civis, como edificios, pelo que se solicita

gue esta questdo seja clarificada.

O Projeto de Regulamento nao define Ativos Criticos, embora se possa inferir do relatério da
consulta sobre o primeiro projeto de regulamento que apenas os ativos de classe A e B sdo cri-
ticos. Contudo, as Technical Guidelines da ENISA, e também a prépria recomendacgdo do ITU-T
X.1057, indiciam que a identificacdo e a seguranca dos ativos deve aplicar-se apenas aos ativos
criticos, pelo que se entende que o Projeto de Regulamento deve definir o conceito de Ativos

Criticos.

Artigo 5.2 - Meios eletronicos

A MEO considera que a referéncia a “nos termos a determinar pela ANACOM” constante do n.2
1 deste artigo deve ser densificada. A definicdo dos meios eletrdnicos para a troca de informacao
com a ANACOM no ambito do Projeto de Regulamento deve ser feita com pelo menos trés me-
ses de antecedéncia face a data de operacionalizacdo desses meios. E caso a sua implementacao
tenha impacto nos Sistemas de Informacdo dos prestadores de rede e SCE, a utilizacdo destes

meios eletrénicos deve ser previamente acordada com os prestadores.

Por outro lado, estando em causa a transmissao de informagao sensivel, a MEO considera que
este artigo deve desde ja referir a necessidade de se assegurar a robustez e seguranga dos meios

eletrénicos a definir para a transmissdo, acesso e armazenamento da informacgao.

A MEO mantém que a transmissdo e duplica¢do de informagdo é, em si mesmo, um fator que
potencia riscos de quebra de sigilo, bem como de seguranca e integridade das redes e servigos.
Neste sentido, a MEO defende que estas trocas de informacdo devem ser reduzidas ao minimo
indispensavel para o bom desempenho das funcbes da ANACOM neste ambito, o que significa
que determinado tipo de informacdo, com elevado nivel de sensibilidade, ndo devera ser trans-
mitida, por meios eletrdnicos ou quaisquer outros, podendo em alternativa ficar disponivel para
consulta por parte de elementos da ANACOM, devidamente credenciados e habilitados, direta-

mente nas instalacdes dos operadores.
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Titulo Il — Obrigacdes das empresas em matéria de seguranca e integridade

Capitulo | — Disposicoes gerais

Artigo 7.2 - Medidas técnicas de execugao e requisitos adicionais

A MEO concorda com a abordagem menos prescritiva seguida neste segundo Projeto de Regu-
lamento, mais assente na definicdo de (25) objetivos de seguranga em linha com o documento
da ENISA de outubro de 2014 “Technical Guideline on Security Measures - Technical guidance on
the security measures in Article 13a" que, no entender da MEQO, é uma referéncia chave para

este processo.

Porém, a MEO opde-se ao estipulado no n.2 1 do artigo 72 do Projeto de Regulamento, de que
as “empresas devem, nomeadamente, adotar todas as medidas de sequranca incluidas nos niveis
de sofistica¢@o 1 e 2 para a prossecug¢éo de cada um dos 25 objetivos de segurancga constantes

do Anexo.”

Conforme sustentou na resposta a consulta publica sobre o primeiro projeto de regulamento, a
MEO defende uma estratégia por etapas para cumprimento dos objetivos definidos ou para ele-
vacdo do nivel de sofisticacdo das medidas adotadas pelos prestadores, conferindo-lhes tempo
e flexibilidade para se adaptarem. Esta é uma estratégia prevista no referido documento da

ENISA — ver o ponto 5.3 — Taking a staged approach para mais detalhes.

Sendo certo que o Regulamento ira impor um énus significativo sobre os prestadores de redes
e SCE (questdo que o Projeto de Regulamento, como ja referido, ndo dimensiona e que a MEO
espera ver corrigida na decisdo final sobre esta matéria), é importante que estes custos se pos-
sam diluir no ambito de uma estratégia faseada, sob pena de se poderem constituir como uma

barreira a entrada e a expansdo de redes e SCE, prejudicando o desenvolvimento do sector.

No fundo, uma abordagem passo-a-passo é mais prudente e ndo coloca em causa o objetivo
final que é o de ter, no fim de um determinado periodo, um nivel de sofisticacdo elevado no

cumprimento dos objetivos de seguranca definidos.

Este é um ponto fulcral do Projeto de Regulamento onde é notdria a auséncia de uma analise
de proporcionalidade com o nivel de detalhe que matérias como esta devem exigir, incluindo a
comparacdo de, pelo menos, dois cendrios alternativos. Em concreto, importa perceber quais

os custos e beneficios associados a exigéncia do nivel 1 e do nivel 2, nos termos preconizados
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no Projeto de Regulamento (n.2 1 do artigo 72), num prazo de 18 meses (conforme alinea d), n.2
2, artigo 3592), versus um cendrio alternativo em que ao longo de um periodo de tempo superior
(por exemplo, 36 meses, como estava previsto no primeiro projeto de regulamento para as me-
didas de redundancia, robustez e resiliéncia), se preconize uma evolucdo gradual (por exemplo,

adoc¢do do nivel 1 nos primeiros 18 meses e do nivel 2 nos segundos 18 meses).

A MEO tomou boa nota da fundamentag¢do apresentada pela ANACOM no relatdrio da consulta
sobre o primeiro projeto de regulamento, onde a ANACOM diz “entender que, face a dependén-
cia da sociedade e da economia em rela¢Go ao funcionamento das redes e servigos de comuni-
cagoes eletronicas, se deve assumir como referencial o nivel de sofisticagdo 2 (norma de indus-
tria), que corresponde ao padréo sequido pela industria no dmbito da normalizagdo técnica in-
ternacional” e que “através do regime transitdrio previsto nos n.* 2 e 3 do artigo 35.2 do 2.2
Projeto, permite-se que cada empresa, na medida adequada o sua situagdo especifica, adote
uma execugdo faseada das medidas impostas, contanto que cumpra, no final, os prazos ai fixa-

”

dos.

Ora, o que a MEO defende é que a “execug¢do faseada das medidas impostas” requer um prazo
mais alargado que os 18 meses previstos no Projeto de Regulamento, sugerindo-se que, no mi-

nimo, sejam considerados 36 meses, como estava previsto no primeiro projeto de regulamento.

Por outro lado, considera-se que a observancia do nivel de sofisticacdo que vier a ser adotado
nao deve ser aferido medida a medida mas sim através de uma média aritmética das varias me-
didas, ja que podem existir situacGes de objetivos de seguranca com implementac¢do de medidas
de niveis superiores de sofisticacdo sem que tenham sido antes implementadas as medidas de

niveis de sofisticacdo inferiores.

No que se refere aos requisitos adicionais e as 11 medidas especificas previstas no n.2 3 do artigo
72, a MEO remete para a posi¢do da APRITEL (que se reproduz de seguida, por facilidade), sali-
entando que algumas destas medidas estdo em overlap com alguns dos 25 objetivos de segu-

ranca definidos no Anexo ao Projeto de Regulamento, conforme tabela seguinte.

Art. | Medidas especificas Objetivos/medidas de seguranga que correspondem as

medidas especificas:

82 | Classificagdo de ativos 15: Gestdo dos ativos

99 Inventdrio de ativos 14: Gestdo de alteragdes

1092 | Requisitos da gestdo dos | 2: Governagao e gestao dos riscos

riscos
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Art. | Medidas especificas Objetivos/medidas de segurangca que correspondem as
medidas especificas:
112 | Procedimentos de Con- | 21: Politicas de monitorizacao e registo de eventos [parcial-
trolo da Gestdo Excecio- | mente]
nal de Trafego de Acesso
a Internet
122 | Exercicios 22:Exercicios de planos de contingéncia
132 | Informacdo aos clientes | 18: Notificacdo e comunicagao de incidentes de seguranca
142 | Responsavel de segu- | 3: Funcdes e responsabilidades no dominio da seguranca
ranca [parcial]
152 | Ponto de contacto per- | 3: Fungdes e responsabilidades no dominio da seguranga
manente [parcial]
162 | Equipa de resposta a in- | 3: FuncOes e responsabilidades no dominio da seguranca
cidentes [parcial]
16: Procedimentos de gestdo de incidentes de seguranca
[parcial]
17: Capacidade de detecdo de incidentes de seguranca [par-
cial]
172 | Plano de seguranca 1: Politica de seguranca
3: Fungdes e responsabilidades no dominio da seguranca
16: Procedimentos de gestao de incidentes de seguranca
182 | Deveres especificos de | 3: Funcdes e responsabilidades no dominio da seguranca
comunicacdo a ANA- | [parcial]
COM
199 | Relatdrio Anual de Segu- | 16: Procedimentos de gestdo de incidentes de seguranga

[parcial]

22: Exercicios de planos de contingéncia [parcial]

Estes overlaps sao abordados nos pontos seguintes de analise a cada uma das medidas especi-

ficas.

1
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Capitulo Il - Medidas especificas

Artigo 8.2 - Classificagdo de ativos

Apesar da simplificacao face ao primeiro projeto de regulamento, a MEO considera, ainda assim,
gue a classificacdo de ativos preconizada no Projeto de Regulamento continua demasiado com-
plexa e exigente, defendendo-se a sua simplificacdo para um sistema binario, que classifique os
ativos em criticos (por exemplo, os que abrangem mais de 500.000 acessos/assinantes) e ndo
criticos, em funcdo da percentagem de parque total de acessos ou assinantes do(s) servigo(s)

abrangido(s) e da importancia do ativo para o negdcio.

Assim, a MEO considera que a Classe B deve ser eliminada, até porque o conceito de “impacto
negativo grave” que consta da sua definicdo no n.2 4 do artigo 8.2 cria ambiguidade e espaco

para interpretacdes diferenciadas entre os operadores.

Na definicdo de ativos de Classe A, o critério da Area geografica sé deve ser usado no caso do
critério relativo ao n.2 de assinantes ou acessos afetados ser inaplicavel, a semelhanca da alinea

e), do ponto 3, do artigo 21.2, pelo que a MEO sugere esta adaptacdo ao n.2 2 do artigo 8.°.

No que se refere aos restantes ativos que devem ser classificados na Classe A, ndo é evidente o
significado de “centro principal de gestdo e operacao” pelo que se solicita a definigdo deste con-

ceito.

A MEO opde-se a inclusdo na Classe A e respetivas obrigacées subsequentes dos ativos de que
dependa a oferta de redes e servigos através dos quais seja assegurada a continuidade da pres-
tacdo dos servicos relevantes a sociedade e aos cidadaos, por parte dos “Clientes relevantes”
cuja identificagdo esta prevista na al. f) do n.2 2 do artigo 21.2 que, por sua vez, remete para o

n.2 5 do mesmo artigo.

Esta disposicdo cria ambiguidade, dado o grau de discricionariedade da ANACOM na identifica-
¢do dos Clientes relevantes e a incerteza quanto ao grau de dependéncia dos servigos ditos re-
levantes da oferta de redes e de servigos de comunica¢Ges eletrdnicas. Além disso, ndo é de
todo razoavel que, nos termos da alinea e) do n.2 5 do artigo 212, a ANACOM possa designar
outras entidades, sem que sejam identificados critérios especificos, e com uma antecedéncia

minima de apenas 5 dias Uteis.
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Além disso, esse tipo de obrigacGes devera recair sobre os préprios ”Clientes relevantes” a quem
deve ser exigido que, no momento da contratacdo de redes e servicos de comunicacoes eletré-
nicas, especifiquem os niveis de servico que considerem adequados em funcao da criticidade
dos servicos relevantes que prestam a sociedade e do seu grau de dependéncia das redes e
servicos de comunicagdes eletrdnicas. Neste contexto, as obrigacdes dos fornecedores de redes
ou servicos de comunicagdes eletrénicas devem ser as que ficam contratualizadas no ambito

dos concursos langados pelos “Clientes relevantes”.

E de notar que no caso dos Operadores de servicos essenciais, trata-se de empresas que habi-
tualmente estdo disseminadas por todo o pais, com redes de distribuicdo a escala nacional. Fa-
cilmente se percebe que se os prestadores de rede e SCE tiverem de considerar na Classe A
todos os ativos de rede que suportam estes clientes, isso ndo sé é visivelmente desproporcional

como desvirtua totalmente a segmentacao por criticidade que se pretende implementar.

A MEO também n3o concorda com o disposto na alinea e) do n.2 3 do artigo 8.2, o qual prevé
gue a ANACOM, no ambito do planeamento civil de emergéncia ou de um plano de emergéncia
de protecdo civil, possa identificar e impor as Empresas a identificacdo e classificacdo de deter-
minados ativos. Com efeito, cabe as Empresas decidir quais os ativos essenciais ou criticos para
assegurar o cumprimento dos objetivos e obrigacGes de seguranca que |hes sejam fixados no
ambito invocado pela ANACOM, sendo de todo improvavel que terceiras entidades possam es-
tar em melhor posicdo para tomar, i.e. impor, decisGes a este nivel de detalhe. As circunstancias
contratuais em que estes ativos estdo abrangidos ndo poderao ser alteradas sem o prévio con-

sentimento da MEO ou acordo entre todas as partes envolvidas.

Artigo 9.2 - Inventario de ativos

Para além do que decorre dos comentdrios anteriores relativamente a classificacdo dos ativos,
a MEO considera excessivo o previsto no artigo 9.2 quanto ao inventario de ativos. Ndo se en-
tende a necessidade de se entrar em tais niveis de detalhe relativamente a caracterizacdo dos
ativos, questdo que deve caber aos prestadores de redes e SCE definir. A MEO sugere que os
elementos definidos no ponto 2 deste artigo constituam uma recomendagdo que os operadores

devam levar em linha de conta na elabora¢do e manutengao do seu inventdrio de ativos.

Por outro lado, enquanto ativos ndo criticos, ndo se justifica que os ativos de Classe C fagam
parte deste inventdrio, atendendo também ao elevado nimero de elementos de rede que caem

nesta classe e ao esfor¢o que seria necessdrio para gerir esta lista.
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Adicionalmente, a MEO opde-se a que a informacao com este nivel de detalhe e sensibilidade,
mesmo que em formato de sintese, seja enviada a ANACOM, conforme previsto no n.2 5 deste
Artigo. Ndo se percebe, de resto, qual a necessidade da ANACOM em possuir esta informacao
de todos os operadores e em que medida é que isso contribui para o cumprimento dos objetivos
de seguranca. As auditorias devem certificar a existéncia e atualizacdo do inventario e isso é

tudo o que a ANACOM deve necessitar de saber.

Além disso, conforme ja se referiu atras, a transmissdo deste tipo de informacao é, em si mesma,
uma vulnerabilidade de seguranca que deve ser evitada. A MEO propde que esta disposi¢do seja
alterada e passe a prever a obrigacdo dos prestadores de redes e SCE disponibilizarem esta do-
cumentacdo para consulta, nas suas instalacées, a interlocutores da ANACOM devidamente cre-
denciados e habilitados para o efeito, e mediante pedido devidamente fundamentado por parte

do regulador.

Artigo 10.2 - Requisitos da gestao dos riscos

A MEO sugere a eliminacdo deste artigo que considera redundante com objetivo de seguranca

numero 2 — Governagdo e gestdo de riscos.

Se o propdsito da ANACOM é que para este objetivo de seguranca seja exigivel o nivel de sofis-
ticacdo 3 (Estado da técnica), a MEO considera excessiva a revisdao da metodologia e ferramentas
de gestdo de riscos a cada 2 anos e sugere que esta periodicidade fique ao critério do Operador

de acordo com os processos/procedimentos estabelecidos internamente.

Artigo 12.2 Exercicios

A MEO reitera que deve caber aos prestadores de redes e SCE definir o ambito e os objetivos do
seu plano de exercicios de avaliagdo de seguranga e integridade e salvaguardar que este nao

motive quaisquer impactos na normal operagdo das suas redes e servigos.

Neste sentido, a abrangéncia dos exercicios ndo podera tomar as proporgdes descritas non.2 1

do artigo 122 mas antes deve ser focada em subconjuntos limitados de ativos e de servigos.
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Quanto a periodicidade maxima, sugere-se que se preveja a possibilidade de, mediante justifi-
cacao fundamentada, os prestadores de redes e SCE poderem protelar a execucdo do programa

de exercicios e ultrapassar o prazo de 2 anos.

Nota-se ainda que a expressao “bianual” presta-se a ambiguidades ja que o significado mais
comum que lhe é atribuido é o de algo que ocorre duas vezes por ano. Sugere-se, assim, por
uma questdo de clareza, que a redagao do artigo seja revista de modo a tornar inequivoco que

a realizacdo dos exercicios deve ocorrer a cada dois anos (e ndo duas vezes por ano).

Artigo 13.2 Informagao aos clientes

A MEO contesta a necessidade deste artigo e da imposicao destas obrigacdes aos prestadores
de redes e SCE. Esta empresa ndo concorda, de todo, com o entendimento apresentado pela
ANACOM no relatdrio da consulta sobre o primeiro regulamento de que, no que se refere a
informacdo a prestar aos Clientes relevantes, a criticidade dos servicos que estes prestam e o
aumento da dependéncia da prestacdo desses servicos em relacdo as redes e SCE em que su-
portam, justificam que se mantenham e até se reforcem as disposi¢des relativas a sua protecao

no Projeto de Regulamento.

Sobre esta matéria, a MEO reitera que cabe aquelas entidades identificar o seu grau de depen-
déncia das redes e SCE e, em conformidade, contratar junto dos operadores as solucdes ade-
guadas de resiliéncia e os niveis adequados de QoS, incluindo obrigacdes de comunica¢gdo como

as que estdo previstas no artigo 132 do Projeto de Regulamento.

De outro modo, a imposi¢ao deste tipo de obrigacdes aos prestadores de redes e SCE ira criar
uma assimetria regulatdria, que a MEO considera totalmente injustificada, entre as empresas
deste sector e o leque alargado de clientes relevantes, que passara a abranger os operadores de
servigos essenciais, proprietdrios ou operadores de infraestruturas criticas ou qualquer entidade

que a ANACOM designe com uma notificacdo com 5 dias Uteis de antecedéncia.

A MEO tomou nota do que a ANACOM refere a propdsito das obrigacGes contratuais de confi-
dencialidade, de que “as mesmas, por si s6, nGo obstam a comunica¢do de informacdo a ANA-
COM ao abrigo do disposto em normas legais ou requlamentares aplicaveis e na medida neces-
sdria a prossecuc@o das suas atribuicdes e ao exercicio das suas competéncias.”, mas assinala

gue nao é, de todo, evidente de que modo é que o envio a ANACOM das comunicagdes previstas
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neste artigo constitui uma “medida necessdria a prossecug¢do das suas atribuigcées e ao exercicio

das suas competéncias.”

Artigo 15.2 Ponto de contacto permanente

Algumas das situa¢Oes extraordinarias, previstas nos termos do artigo 2.2, pela sua imprevisibi-
lidade geografica de ocorréncia e magnitude dos efeitos subsequentes, ndo permitem garantir
a exequibilidade das obrigacGes previstas no n.2 4 deste artigo pelo que a redagdo deste artigo
devera ser revista em fungdo deste facto e tendo também em consideragao a redundancia pre-

vista com o Ponto de Contacto Alternativo previsto no n.2 3 deste artigo.

As alineas c) e d) do n.2 1 do artigo 15.2 contém referéncias a ativacdo e operacionalizacdo dos
procedimentos fixados no ambito do planeamento civil de emergéncia e do plano de emergén-
cia de protecdo civil que suscitam duvidas quanto a articulacdo entre as varias entidades envol-
vidas, aspeto que a MEO solicita seja esclarecido na decisao final sobre o Projeto de Regula-

mento.

Artigo 16.2 Equipa de resposta a incidentes de seguranga

A MEO considera que o n.2 3 deste artigo deve ser eliminado por configurar uma intrusdo ex-
cessiva na organizagao e vida interna dos prestadores de rede e SCE. De facto, estas empresas
devem ser livres para escolher a organizagao e alocagao de recursos que considerarem mais
adequada. A equipa de resposta a incidentes de seguranga prevista neste artigo ndao deve ter
que integrar, necessariamente, o sistema de resposta a incidentes de seguranc¢a da informagao
nos termos a determinar ao abrigo do disposto na alinea d) do n.2 2 do artigo 2.2-A da Lei das

Comunicagoes Eletronicas.

Artigo 17.2 Planos de seguranga

A MEO considera que este artigo deve ser bastante simplificado, tendo por referéncia o objetivo

de seguranca 1 — Politica de Seguranga.

Sugere-se a eliminag¢do das alineas b) a d) do n.2 1 uma vez que tratam de matérias ja acautela-
das pelas medidas previstas nos objetivos de seguranga 3 - Fungdes e responsabilidades no do-

minio da seguranga e 16 - Procedimentos de gestdo de incidentes de segurancga.
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Artigo 19.2 Relatdrio anual de seguranga

A MEO considera que a especificacdo do relatdrio anual de seguranca constante do artigo 192

do Projeto de Regulamento contém alguns excessos que devem ser eliminados.

Em concreto, a MEO sugere que da alinea b) do n.2 1 deve ser retirada a referéncia aos inciden-
tes sem impacto significativo ja que, por definicdo, este tipo de incidentes ndo sao relevantes e,
por outro lado, qualquer tipo de incidente pode ser abrangido, mesmo que a duragao tenha sido

de poucos segundos e/ou o nimero de clientes afetados seja residual.
Também ndo se considera razoavel a alinea d) do n.2 1 ja que o programa de exercicios previsto

para o ano civil seguinte pode ndo estar definido com a antecedéncia necessaria para ser inclu-

ido no relatério anual de seguranga.

Titulo Il - Obrigacdes de notificacdo e de informacdo ao publico

Capitulo | - Obrigacdes de notificacao

Artigo 21.2 Circunstancias

A MEO considera que o n.2 2 deste artigo devera excluir do ambito do impacto significativo as
intervencdes planeadas em horario noturno, atendendo a que, tratando-se de intervencdes pro-
gramadas, sdo, por natureza, alvo de controlo desde o primeiro momento e, por outro lado, o

horario noturno limita desde logo o impacto de afetacdo.

No que se refere as obrigagdes previstas na alinea b) do n.2 2 relativas ao 112 devem ser asse-
guradas pelo MAI, conforme posi¢ado ja manifestada pela MEO em sede de resposta a consulta

publica de dezembro de 2011.

Alids, a MEO aproveita esta ocasido para detalhar a sua posi¢gdo nesta matéria: se o Estado con-
sidera que ha determinadas entidades relativamente as quais é necessdrio assegurar um grau
de protecdo especial contra quebras de integridade e seguranca no dominio do acesso e servicos

de comunicacdes eletrdnicas, para além do que ja decorre das obrigacGes de integridade e se-
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guranca, digamos “normais”, aplicaveis aos prestadores de redes e SCE e respeitantes a genera-
lidade dos respetivos clientes, o énus desse grau acrescido de atencao e protecdo deve ser co-

locado diretamente sobre essas entidades e ndo sobre os prestadores de redes e SCE.

Assim, em linha com esta posi¢do, no que se refere a alinea f) do n.2 2, a MEO remete para o
comentario efetuado acima no ambito do artigo 13.2 quanto a iniquidade que resultara do facto
dos operadores de comunicacgdes eletrdnicas passarem a estar sujeitos a obrigacées adicionais
especificas relacionadas com “Clientes relevantes”. As obriga¢cdes de comunicar violacdes de
seguranca e perdas de integridade que envolvam entidades criticas para a seguranga nacional,
como a RNSI ou as restantes entidades identificadas, devem ser asseguradas diretamente por

estas entidades.

A MEO considera, ainda, totalmente inadequado o grau de discricionariedade através do qual a
ANACOM pode identificar novos Clientes relevantes, o qual se encontra previsto na alinea e) do
n.2 5 deste artigo. A identificacdo de novos Clientes relevantes devera ser avaliada previamente
com o sector e ndo pode, em qualquer caso, ficar sujeita a um aviso prévio de apenas cinco dias

Uteis.

Artigo 22.2 Formato e Procedimentos

Pelas razbes ja expostas anteriormente, a MEO n&o concorda com a introducdo da subalinea iv)

da alinea f) do n.2 5 deste artigo.

Por outro lado, considera-se que ndo deve ser requerida a indica¢do das freguesias e dos con-
celhos na notificacdo de fim de impacto significativo (alinea c) do n.2 7 deste artigo). A recolha
e preparagao desta informacdo implica custos significativos em termos de Sistemas de Informa-
¢3o (Sl), que nio se justificam face ao valor acrescido da informaco. E de notar que, depen-
dendo do incidente, este requisito pode dar origem a uma listagem de elevada dimensao, além
de que para certos servigos a afetacdo de uma dada freguesia pode ser parcial. O apuramento
concreto das freguesias e respetivos concelhos é um processo complexo e moroso, particular-
mente quando sdo afetados determinados segmentos de rede ou tecnologias, pelo que a indi-

cagdo concreta das zonas afetadas devera ser limitada a notificagao final.

Adicionalmente, a MEO considera que nao é justificavel incluir na notificagdo de fim a descricdo
da situagdo do impacto existente no momento do fim de impacto significativo (alinea d) do n.2

7), admitindo, ainda assim, que em alguns casos, embora pontuais, esta informacgdo possa ter



vicos de comunicacdes eletronicas

“ Pronuincia da MEO sobre o Projeto de Regulamento relativo a seguranca e a integridade das redes e ser-

80.

81.

82.

83.

alguma relevancia. O mesmo é aplicavel no que respeita a alinea k) do n.2 9 deste artigo, relati-

vamente a notificagdo final.

Por fim, atendendo a sua experiéncia nesta matérias e aos tipos de incidente que se tém vindo
a verificar desde a entrada em vigor da Deliberacdo de 12.12.2013, a MEO considera que no n.2
11 deste artigo devem ser incluidas as causas raiz “Equipamento de Cliente” e “Intervencao Pla-
neada”. A MEO ndo concorda com o entendimento da ANACOM, expresso no relatério da con-
sulta sobre o primeiro projeto de regulamento, de “manter o alinhamento, nesta matéria, com
a documentagdo da ENISA e ndo se constatar necessidade de adaptagdo resultante de alguma
caracteristica especial do pais”, pois a pratica demonstrou que estas causas especificas ndo sao

mapeaveis nas causas definidas na documentacdo da ENISA.

A MEO considera também que deve ser eliminada a obrigatoriedade do contacto telefdonico
dado que o envio do e-mail ja &, por si s, suficiente. Adicionalmente, apds a rece¢do da notifi-
cagdo inicial e/ou de fim, a ANACOM deve enviar um aviso de rece¢do para a empresa, ho qual

inclua a identificacdo do n.2 da violacdo de seguranca ou perda de integridade (i.e. ID-R-NOT).

Capitulo Il Obrigacoes de informacao ao publico

Artigo 24.2 Contelido, meios e prazos de divulgacao

A MEO contesta o aumento do nivel de exigéncia preconizado no Projeto de Regulamento no
que respeita ao conteudo, meios e prazos de divulga¢do de informagao ao publico sobre inci-

dentes de quebra de integridade e seguranca de redes e SCE.

O prazo maximo de uma hora previsto na alinea c) do n.2 1 deste artigo é demasiado exigente e
pode ter como inconveniente ocupar com atividades de reporte recursos que deviam estar pri-
oritariamente focados em ag¢des de mitigacdo e resolucdo dos incidentes. Adicionalmente,
obriga a ter recursos especializados na publicacdo de informacdo e na comunicag¢do com o Cli-
ente permanentemente disponiveis (24 x 7), o que ndo se afigura de todo proporcional. Também
nao se percebe os fundamentos para esta alteragdo proposta pela ANACOM, atendendo a que
esta questdo ja tinha sido equacionada no SPD de 22.12.2011 relativo as notificagdes por viola-
¢do da integridade e segurancga das redes e SCE e, entretanto, em virtude dos comentarios ex-

postos pelos operadores no processo de consulta publica, a ideia ndo prosseguiu.
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Sobre este ponto, importa, igualmente, salientar que, sem prejuizo do direito de os Clientes/uti-
lizadores terem conhecimento sobre as situacdes, este ndo deverd ser um dos pontos centrais
do regulamento, sobretudo porque n3o se vislumbra em que medida é que os Clientes/utiliza-
dores possam ser prejudicados com o facto de as comunicag¢des serem efetuadas/contabilizadas

apenas em horas Uteis.

A obrigacdo prevista na subalineaii) da alinea a) do n.2 1, de apresentar informacao desagregada
ao nivel da freguesia, também se afigura excessiva e desproporcional, ja que para além de ser
complexa de obter implica desenvolvimentos de SI. A MEO considera que esta obrigacdo deve

ser eliminada ou, pelo menos, ser transformada em recomendacao.

Titulo IV — Auditorias a seguranca das redes e servicos

Capitulo | — DisposicOes gerais

Artigo 28.2 Auditorias

No que se refere ao n.2 2 deste artigo, tem de ser ponderada a relativamente reduzida dimensao
do mercado e a existéncia no mercado de empresas auditoras com o nivel de experiéncia indi-

cado.

A rotatividade de escolha das empresas auditoras prevista no n.2 3 deste artigo deve ser uma
recomendacdo (em vez de imposi¢do), de modo a minimizar os constrangimentos na selegdo de
empresas auditoras que cumpram os requisitos estabelecidos. Sugere-se que a rotatividade seja

exigida ao nivel das equipas envolvidas nos processos de auditoria, ndo das empresas auditoras.

Note-se que a rotatividade das empresas auditoras também tem o inconveniente de informacao
estratégica e confidencial passar a ser objeto de conhecimento de um leque alargado de audi-
tores/consultores, o que potencia riscos de violagdo de seguranca para os prestadores de redes

e SCE.

Artigo 29.2 Dever de colaboragao

No que se refere ao n.2 2 do artigo 29.2, por um lado, a MEO considera que os colaboradores da

ANACOM que estejam envolvidos nestes processos devem também ficar sujeitos a critérios de
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exigéncia como os aplicaveis as empresas auditoras e seus colaboradores, como seja a creden-

ciacdo adequada emitida por entidades competentes para acesso a matéria classificada.

Por outro lado, o acesso, por parte da ANACOM, as auditoras e aos fornecedores e colaborado-
res relevantes deve ser feito por intermédio do préprio prestador de redes e SCE e devera acon-
tecer apenas e s6 quando existam sérias e fundamentadas duvidas sobre os resultados da audi-

toria.

Capitulo Il — Procedimentos de auditoria

Artigo 31.2 Fase de pré-auditoria

A MEO defende a eliminacdo deste artigo uma vez que se afigura excessivo, desnecessario e
inadequado sujeitar a aprovacdo da proposta de auditoria (preparada em conjunto com a em-
presa auditora) a uma avaliagdo da ANACOM, quando ndo se reconhecem nem sdo conhecidas

na ANACOM competéncias especificas para este efeito.

Sem conceder, a manter-se a necessidade de apresentar a ANACOM uma proposta de auditoria,
a MEO considera que nesta fase de pré-auditoria ndo se justifica apresentar mais do que o Plano
de Auditoria, conforme descrito na alinea f) do n.2 1, pelo que as restantes alineas a) a e) do n.2
1 devem ser eliminadas, e que a proposta ndo deve ficar pendente de aprovagao por parte da

ANACOM.

Ainda sem conceder, a MEO considera que a apresentagdo de propostas de auditorias a cada
dois anos, conforme previsto na alinea b) do n.2 2 deste artigo ndo se justifica, devendo antes

ficar previsto um prazo de cinco anos.

Artigo 32.2 Fase de auditoria

Na sequéncia dos comentadrios anteriores, a MEO contesta o n.2 1 deste artigo e sugere a sua

eliminacao.
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Titulo V- Disposicoes finais e transitdrias

Artigo 35.2 Entrada em vigor e disposig¢Ges transitorias

A MEO ndo compreende a alteracao preconizada pela ANACOM no Projeto de Regulamento re-
lativamente ao prazo para adotar os procedimentos de controlo da gestao excecional de trafego
de acesso a Internet, nos termos previstos no artigo 11.2 do Projeto de Regulamento, definindo
agora 80 dias uteis (alinea c) do n.2 2 deste artigo) quando este prazo era de 18 meses no pri-

meiro projeto de regulamento.

A MEO contesta esta alteracdo e faz notar que esta medida exige desenvolvimentos de SI, po-
dendo ter de envolver fornecedores, o que ndo é possivel de realizar em 80 dias. Assim, defende-
se que este prazo seja fixado em 18 meses, conforme constava do primeiro projeto de regula-

mento.

Por fim, em linha com os comentdrios anteriores ao Artigo 7.2 - Medidas técnicas de execugdo e
requisitos adicionais, a MEO defende que o prazo de 18 meses definido no Projeto de Regula-
mento na alinea d) do n.2 2 deste artigo para adotar “as restantes medidas de sequranca aplica-
veis nos termos previstos no Titulo Il e no Anexo ao presente requlamento, sem prejuizo do dis-

posto nos n.os 3 e 5 do presente artigo” deve ser alargado para 36 meses.
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