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Parte |
Condicdes gerais

Capitulo |
DisposicOes gerais

Clausula 1.2

Apresentagédo

A entidade adjudicante é a Autoridade Nacional de Comunicacbes (ANACOM), pessoa
coletiva de direito publico, com natureza de entidade administrativa independente, dotada
de autonomia administrativa, financeira e de gestao, bem como de patriménio préprio, com

sede em Lisboa, na rua Ramalho Ortigdo, n.° 51, 1099-099 Lisboa.

Clausula 2.2
Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto principal a prestagéo de
servigcos de seguranca e de vigilancia nas instalagdes da delegacdo da ANACOM no Porto,
na rua Direita do Viso, 59, 4250-098, Porto.

Clausula 3.2

Contrato

1- O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.

2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissfes do caderno de encargos identificados
pelos concorrentes, desde que esses erros e omissfes tenham sido
expressamente aceites pelo Conselho de Administracdo da ANACOM,;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatéario.

3 - Em caso de divergéncia entre os documentos referidos no niimero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sdo indicados.
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Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.° do Cédigo dos Contratos Publicos
(CCP) e aceites pelo adjudicatario, nos termos do disposto no artigo 101.° desse

mesmo diploma legal.
Clausula 4.2
Preco base
O preco base para efeitos do presente procedimento pré-contratual € de 210 000

(duzentos e dez mil) euros.

O preco base é o preco maximo que a entidade adjudicante se dispde a pagar pela
execucao de todas as prestacfes que constituem o objeto do contrato a outorgar.

Clausula 5.2

Prazo do contrato

O contrato mantém-se em vigor durante o periodo de dois anos, de 1 de janeiro de 2024 a
31 de dezembro de 2025.

1 -

Capitulo 1l
Obrigacdes contratuais

Seccéo |

Obrigacdes do prestador de servicos

Subseccéo |

Disposicfes gerais

Clausula 6.2

Obrigacdes principais do prestador de servigos

Sem prejuizo de outras obrigagBes previstas na legislagédo aplicavel, no caderno de
encargos ou nas clausulas contratuais, da celebragdo do contrato decorre para o
prestador de servicos a obrigacdo de exata e pontual execucdo dos servicos
adjudicados, de acordo com o previsto no presente caderno de encargos e na proposta

adjudicada.

O prestador de servicos fica obrigado a recorrer a todos os meios humanos, materiais

e informéticos que sejam necessarios e adequados a prestacdo dos servigcos, bem
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como ao estabelecimento, monitorizacdo e aperfeicoamento do sistema de
organizacao necessario a perfeita e completa execucéo das tarefas a seu cargo, de

acordo com o previsto caderno de encargos.

A detecao de situacdes andmalas no ambito da prestacdo de servi¢cos obriga a sua

comunicacdo imediata a entidade adjudicante, sendo o prestador de servicos

responsabilizado pelas consequéncias da sua ndo comunicagéo imediata.

A Entidade Gestora tem conhecimento e devera cumprir com o disposto na «Carta de
Principios dos Fornecedores da ANACOM», disponivel em

https://www.anacom.pt/render.jsp?cateqoryld=427283 .

Clausula 7.2
Local da prestacdo dos servicos

Os servicos serdo prestados nas instalagfes da delegacdo da ANACOM no Porto,
sitas na rua Direita do Viso, 59, 4250-198 Porto.

Tendo em conta as instalagbes a segurar pelo prestador de servicos e as
especificacBes técnicas, da parte 1l do presente caderno de encargos, 0s concorrentes
deverdo identificar e quantificar o numero de elementos necesséarios para a boa

prestacdo dos servicos objeto do contrato a celebrar.

Clausula 8.2

Forma de prestacao dos servicos

O prestador de servicos obriga-se ainda a cumprir e a e a fazer cumprir pelo seu

pessoal os regulamentos de seguranca, ou outros, que estejam em vigor na ANACOM.

O prestador de servicos sera responsavel por assegurar a execugdo do contrato a
celebrar com os conhecimentos técnicos, know-how, diligéncia e zelo, recorrendo aos
meios humanos e ao sistema de organiza¢do necesséarios e adequados para a boa

execucao dos servicos e tarefas a seu cargo.

O prestador de servicos devera estar apto a utilizar o Sistema de Detecdo de Intrusdo
(SDI), Sistema Automético de Detecdo de Incéndios (SADI) e Sistema Automético de
Detecdo e Extingdo de Incéndios (SADEI), j& existentes nas instalacdes da ANACOM

do Porto.
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O prestador de servicos deverd garantir e manter, durante o periodo de vigéncia do
contrato a outorgar, a credenciacdo nas marcas Nacional e OTAN com a

“Credenciagao de Segurancga Industrial”, junto do Gabinete Nacional de Seguranca.

Durante a vigéncia do contrato a outorgar, e a qualquer momento, a ANACOM podera
solicitar ao prestador de servigos o comprovativo da credenciacao referida no numero

anterior.

A ANACOM podera, igualmente, a qualquer momento, solicitar informac¢des ou
proceder a realizagcdo de auditorias com vista a monitorizacdo da qualidade da
execuc¢do do contrato e o cumprimento das obrigag@es legais e, quando justificado, a

aplicagcédo de devidas sancoes.

E da responsabilidade do prestador de servicos o uniforme e o cartdo profissional
individual para cada elemento, previstos nos termos legais, sendo obrigatéria a sua
utilizacdo nas instalagcfes da ANACOM, durante a prestacdo dos servicos objeto do

contrato a outorgar.

Clausula 9.2

Equipa do prestador de servigos

O prestador de servicos compromete-se a afetar a prestacdo dos servigos objeto do
contrato a outorgar elementos com idoneidade, capacidades, habilitacfes e formacéao

adequadas, de modo a observar a disciplina e boa apresentacao.

O prestador de servicos é responsavel pela garantia da estabilidade dos elementos
afetos a prestacdo dos servicos objeto do contrato a outorgar nos respetivos postos
de trabalho, comprometendo-se a sua substituicdo, nos termos da clausula seguinte,

dando disso conhecimento prévio ao gestor do contrato da ANACOM.

O prestador de servicos assegurard 0s servicos objeto do contrato a outorgar em

regime de turnos.

A contratacdo de pessoal afeto a prestacdo dos servigos objeto do contrato a outorgar
e a extin¢do laboral dai decorrente, bem como quaisquer encargos relacionados com

os referidos elementos € da responsabilidade do prestador de servicos.

O prestador de servicos compromete-se a respeitar o disposto na legislacdo laboral,

nomeadamente o Cédigo do Trabalho, e nos instrumentos de regulacdo coletiva de
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trabalho aplicaveis, bem como nas normas relacionadas com a seguranca e satde no
trabalho dos elementos afetos a prestacdo dos servi¢os objeto do contrato a outorgar,
nomeadamente, entre outras, as normas de Seguranca, Higiene e Salde no Trabalho
e o Contrato Coletivo de Trabalho, designadamente, bem como:
¢ 0 disposto em instrumento de regulacéo de trabalho aplicavel ao sector no que
respeita a transmissibilidade do(s) trabalhador(es) entre entidades
adjudicatarias, em caso de mudanca do prestador de servicos, se aplicavel; e

e 0 disposto no n.° 13 do artigo 42.° do CCP, na sua redacao em vigor

Todo o pessoal afeto a prestagéo dos servigos objeto do contrato a outorgar deve estar

obrigatoriamente inscrito na Seguranga Social.

A ANACOM pode exigir ao prestador de servicos, a qualguer momento, a

apresentacdo de documentacao que comprove:

a) estarem os trabalhadores alocados a execuc¢do contratual abrangidos pelo regime
geral da seguranca social,

b) o cumprimento das regras e legislacdo em vigor, no que diz respeito a turnos,

horarios, rotatividade de trabalhadores e gozo de folgas.

O prestador de servicos compromete-se a apresentar a ANACOM, que assim passara
a ser Responsavel pelo Tratamento dos dados pessoais, no prazo maximo de cinco
dias uteis a contar da data de outorga do contrato, uma lista com a identificacdo de
todos os elementos afetos & execugdo dos servigos objeto do contrato a outorgar,
indicando os postos de trabalho ocupados por cada elemento, bem como a natureza
do vinculo laboral entre os trabalhadores ai referidos e o prestador dos servigos, com

a respetiva data de inicio e duracdo do vinculo contratual.

Clausula 10.2

Substituicdo de elementos da equipa do prestador de servigos

O prestador de servicos compromete-se a substituir qualquer elemento afeto a
prestacdo dos servigos objeto do contrato a outorgar em casos de auséncia justificada
ou injustificada de algum elemento ao seu local de trabalho, bem como em casos de
incumprimento dos deveres gerais ou particulares do posto que asseguram, ou por

razdes disciplinares devidamente justificadas.

No prazo de 48 (quarenta e oito) horas, a ANACOM podera requerer ao prestador de

servicos a substituicdo de qualquer elemento afeto a prestacdo dos servicos objeto do
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contrato a outorgar, em caso de incumprimento dos deveres identificados no nimero

anterior.

Clausula 11.2

Responsabilidade por danos e acidentes

O prestador dos servigos assumira toda a responsabilidade decorrente de acidentes
em que estejam envolvidos os elementos por si alocados a prestacdo dos servigos
objeto do contrato a outorgar, decorrente de quaisquer atos praticados pelos
elementos alocados a prestacao dos servigos objeto do contrato a outorgar, qualquer

gue seja 0 momento da sua ocorréncia.

O prestador dos servicos assumira também toda a responsabilidade pelos danos
ocorridos em material, instalagdes, bem como no pessoal da ANACOM, praticados,
por negligéncia ou culpa, pelos elementos a locados a prestacdo dos servigos objeto

do contrato a outorgar.

A ANACOM devera fundamentar e discriminar pormenorizadamente os danos e

extensdo dos mesmos, no prazo de dois dias Uteis a contar da verificagdo do dano.

Subseccéo

Dever de sigilo
Clausula 12.2
Sigilo e diligéncia
O prestador de servicos e 0s respetivos colaboradores estao sujeitos, nos termos da
legislacdo penal e dos estatutos da ANACOM, a sigilo profissional sobre os factos cujo
conhecimento Ihes advenha da prestacdo dos servicos objeto do contrato a celebrar
e, seja qual for a finalidade, ndo podem divulgar nem utilizar, em proveito proprio ou
alheio, diretamente ou por interposta pessoa, o conhecimento que tenham desses

factos.

O prestador de servicos e os respetivos colaboradores estdo igualmente sujeitos a
sigilo sobre toda a informacdo, documentacdo ou outros elementos de que tenham

conhecimento, no &mbito da prestacao de servi¢os objeto do contrato a celebrar.

A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que

nao o destinado direta e exclusivamente a execucao do contrato.



AUTORIDADE
NACIONAL
DE COMUNICAGOES

4 -

Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que sejam
comprovadamente do dominio publico a data da respetiva obtencéo pelo prestador de
servicos, e pelos seus colaboradores, ou que estes sejam legalmente obrigados a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras

ou outras entidades administrativas competentes.

Sem prejuizo da responsabilidade civil e criminal que dela resulte, a violagao do sigilo
pelo prestador de servicos e pelos seus colaboradores prevista na presente clausula,
confere & ANACOM o direito a resolver imediatamente o contrato sem qualquer
contrapartida para a outra parte.

O prestador de servigos e 0s respetivos colaboradores estdo ainda sujeitos ao dever
de diligéncia sobre todos os assuntos que lhes sejam confiados.

Clausula 13.2

Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor indefinidamente, até autorizagdo expressa em

contrario pela ANACOM, a contar do cumprimento ou cessacao, por qualquer causa, do

contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,

designadamente, a protecado de segredos comerciais ou da credibilidade, do prestigio ou

da confianca devidos as pessoas coletivas.

Subseccéo I
Prevencdo de conflitos de interesses

Clausula 14.2

Prevencédo de conflitos de interesses

O prestador de servicos declara sob compromisso de honra que:

1 -

N&o mantém, nem manterd, direta ou indiretamente, qualquer vinculo ou relagéo
contratual, remunerada ou ndo, com empresas, grupos de empresas ou outras
entidades destinatarias da atividade reguladora da ANACOM que possam originar
conflitos de interesses na prestacdo dos servicos abrangidos pelo contrato a
celebrar, durante a vigéncia do mesmo, nos termos e para os efeitos do artigo 43.° dos
Estatutos da ANACOM, aprovados pelo Decreto-Lei n.° 39/2015, de 16 de marco.

N&do detém qualquer participacdo social ou interesses nas empresas, grupos de

empresas ou outras entidades destinatarias da atividade reguladora da ANACOM que

10



AUTORIDADE
NACIONAL
DE COMUNICAGOES

1 -

2 -

possam originar conflitos de interesses na prestacao dos servicos abrangidos pelo
contrato a celebrar, durante a vigéncia do mesmo, nos termos e para os efeitos do
artigo 43.° dos Estatutos da ANACOM, aprovados pelo Decreto-Lei n.° 39/2015, de 16

de marco.

N&o mantém, nem manterd, direta ou indiretamente, qualquer vinculo ou relagédo
contratual, remunerada ou ndo, com outras entidades cuja atividade possa colidir com
0 exercicio das atribuicdbes e competéncias da ANACOM e que possa originar
conflitos de interesses na prestacdo dos servicos abrangidos pelo contrato a
celebrar, durante a vigéncia do mesmo, nos termos e para os efeitos do artigo 43.° dos
Estatutos da ANACOM, aprovados pelo Decreto-Lei n.° 39/2015, de 16 de marco.

Se ao longo da prestacdo de servigos vier a ocorrer algum facto relevante suscetivel
de originar conflito de interesses, nos termos acima indicados, compromete-se a
informar a ANACOM desse facto e a tomar as medidas necesséarias para a sua

superagao.

Subseccéao IV
Protecdo de dados pessoais

Clausula 15.2

Protecao de dados pessoais

Deve ser assegurado pelo adjudicatario, enquanto entidade responsavel pelo
tratamento de dados pessoais, 0 cumprimento integral do regime legal aplicavel em
matéria de protecdo de dados pessoais, e todas as decisdes e orientacdes da

Comissao Nacional de Protecdo de Dados Pessoais.

Com a outorga do contrato do presente procedimento, sera assinado entre a
ANACOM, entidade responsavel pelo tratamento de dados pessoais, e a entidade
adjudicataria, entidade subcontratada, um contrato de subcontratacdo de tratamento
de dados pessoais, de acordo com a minuta disponibilizada no anexo IV do presente

caderno de encargos, nos termos da lei em vigor.

11
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Seccéo ll
Obrigacdes da ANACOM

Clausula 16.2

Preco contratual

Pela prestacdo dos servigos objeto do contrato, bem como pelo cumprimento das
demais obrigagcbes constantes do presente caderno de encargos, a ANACOM deve
pagar ao prestador de servicos o preco constante da proposta adjudicada, acrescido

de IVA a taxa legal em vigor, se este for legalmente devido.

O preco deve incluir todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida 8 ANACOM incluindo nomeadamente as despesas de
alojamento, alimentagcdo e deslocacdo de meios humanos, despesas de aquisicao,
transporte, armazenamento e manutencdo de meios materiais, bem como quaisquer

encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencas.

Clausula 17.2

Condic6es de faturacéo e de pagamento

O valor global da proposta apresentada sera faturado, fracionada e mensalmente, em
24 (vinte e quatro) faturas de igual valor, no final de cada més a que digam respeito,
acrescidas de IVA a taxa legal em vigor, mediante a apresentacdo de um relatério dos

servicos prestados.

Em caso de discordancia por parte da ANACOM, quanto aos valores indicados na
fatura, deve esta comunicar ao prestador de servicos, por escrito, 0s respetivos
fundamentos, ficando o prestador de servi¢cos obrigado a prestar os esclarecimentos

necessarios ou proceder a emissao de nova fatura corrigida.

O prestador de servigos devera cumprir com a legislagdo em vigor relativa a faturacao
eletrénica em procedimentos aquisitivos de contratacao publica, nomeadamente, entre
outras, o disposto no Decreto-Lei n.° 28/2019, de 15 de fevereiro, que regula as
obrigacg@es relativas ao processamento de faturas e outros documentos fiscalmente
relevantes, e no Decreto-Lei n.° 123/2018, de 28 de dezembro, na versdo em vigor que
define o modelo de governacdo para a implementacdo da faturacdo eletrénica nos

contratos publicos.

12
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As faturas deverdo ser compativeis com o sistema de faturacdo eletrénica

implementado pela ANACOM.

Para efeitos de cumprimento do referido no paragrafo anterior, sera o prestador de
servicos devidamente informado pela ANACOM do procedimento a seguir para
proceder a faturacdo dos servigos prestados, mediante pedido de esclarecimento do
prestador de servigos, a enviar para 0 endereco de correio eletronico

infoeletronica@anacom.pt.

Desde que devidamente emitidas, e observado o disposto na presente clausula, as
faturas s@o pagas através de transferéncia bancaria, para o IBAN que seja indicado
pelo prestador de servicos.

Capitulo 1l
Penalidades contratuais e resolugdo do contrato

Clausula 18.2

Penalidades contratuais

Nos termos do disposto no artigo 329.° do CCP, a ANACOM pode, a titulo
sancionatério, aplicar penalidades ao prestador de servicos pelo incumprimento de
obrigagBes emergentes do contrato a outorgar, nomeadamente 0 seu incumprimento
de forma exata e pontual, a recusa de realizacdo ou a realizacdo considerada
defeituosa das tarefas solicitadas no ambito da prestacdo dos servicos objeto do
contrato a outorgar, por motivos que sejam exclusivamente imputaveis ao prestador
de servicos, correspondentes a 2% do valor mensal do contrato por cada dia util de

atraso, até um maximo de 20% do valor total do contrato.

Em caso de resolugcdo do contrato por incumprimento do prestador de servicos, a

ANACOM pode exigir-lhe uma pena pecuniaria de até 5% do valor contratual.

Ao valor da pena pecuniaria prevista no numero anterior sdo deduzidas as
importancias pagas pelo prestador de servicos ao abrigo do nimero 1, relativamente
aos servicos cujo atraso na respetiva concluséo tenha determinado a resolucdo do

contrato.

Na determinacdo da gravidade do incumprimento, a ANACOM tem em conta,
nomeadamente, a duragcdo da infragdo, a sua eventual reiteracdo, o grau de culpa

(dolo ou negligéncia) do prestador de servicos e as consequéncias do incumprimento.

13
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A ANACOM pode compensar os pagamentos devidos ao abrigo do contrato com as

penas pecuniarias devidas nos termos da presente clausula.

As penas pecunidrias previstas na presente clausula ndo obstam a que a ANACOM

exija uma indemnizacéo pelo dano excedente.

Clausula 19.2

Forgca maior

N&o podem ser impostas penalidades ao prestador de servicos, nem é havida como
incumprimento, a néo realizagdo pontual das prestacfes contratuais a cargo de
qualquer das partes que resulte de caso de forca maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragéo do contrato e

cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forga maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determina¢Bes governamentais ou administrativas injuntivas.

N&o constituem forca maior, designadamente:

a) circunstancias que nao constituam forca maior para os subcontratados do prestador
de servicos, na parte em gue intervenham;

b) greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a
grupos de sociedades em gue este se integre, bem como a sociedade ou grupos
de sociedades dos seus subcontratados;

c) determinacdes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo prestador de
servicos de deveres ou 6nus que sobre ele recaiam;

d) manifestagdes populares devidas ao incumprimento pelo prestador de servigos de
normas legais;

e) incéndios ou inundacdes com origem nas instalacdes do prestador de servigos cuja
causa, propagacdo ou propor¢gBes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;

f) avarias nos sistemas informaticos ou mecéanicos do prestador de servicos nao

devidas a sabotagem;
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g) eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve

5

1 -

ser imediatamente comunicada a outra parte.

— A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacoes

contratuais afetadas apenas pelo periodo de tempo comprovadamente

correspondente ao impedimento resultante da for¢ca maior.

Clausula 20.2

Resolucéo do contrato por parte da ANACOM

Sem prejuizo de outros fundamentos de resolu¢cdo do contrato previstos na lei, a
ANACOM pode resolver o contrato, a titulo sancionatério, no caso de o prestador de
servicos violar de forma grave ou reiterada qualquer das obriga¢gfes que lhe incumbem,
nomeadamente o incumprimento das obriga¢fes resultantes do contrato a outorgar ou
a sua prossecucdo deficiente e/ou reiterada, bem como a ndo manutencdo da sua
credenciacdo nas marcas Nacional e OTAN com a “Credenciacdo de Seguranca
Industrial”, junto do Gabinete Nacional de Seguranca, nos termos do n.° 4 da clausula

oitava do presente caderno de encargos.

Nos termos e ao abrigo do disposto no artigo 5.° do Decreto-Lei n.° 12/2021, de 9 de
fevereiro, na sua redacdo em vigor, o direito de resolucéo referido no paragrafo primeiro
da presente clausula exerce-se mediante declaracdo a enviar pela ANACOM ao
prestador de servigcos para o endereco de correio eletrénico do gestor (ou responsavel)
do contrato do prestador de servi¢os, ou para o enderec¢o de correio eletrénico a facultar
pelo prestador de servigcos para os efeitos do disposto no presente caderno de encargos,

no que respeita s comunicagdes e notificacdes entre as partes cocontratantes.

O direito de resolucgéo referido no paragrafo primeiro da presente clausula ndo determina
a repeticdo das prestacdes j4 realizadas, a menos que tal seja determinado pela
ANACOM.

4 - A resolucdo do contrato pela ANACOM néao prejudica o dever de o adjudicatario

indemnizar a ANACOM pelos eventuais prejuizos resultantes das situagfes previstas
no paragrafo primeiro da presente clausula, nem a possibilidade de aplicacdo das

penalidades mencionadas no presente caderno de encargos.
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Clausula 21.2

Resolucdo do contrato por parte do prestador de servigcos

1- Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o prestador de
servicos pode resolver o contrato quando qualquer montante que lhe seja devido esteja
em divida hd mais de seis meses ou quando o montante em divida exceda 25% do

preco contratual, excluindo juros.

2 - Odireito de resolucao é exercido mediante declaracdo enviada a ANACOM, que produz
efeitos 30 (trinta) dias apos a rece¢do dessa declaracdo, salvo se esta Ultima cumprir
as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3 - Aresolucao do contrato nos termos dos numeros anteriores ndo determina a repeticédo
das prestacdes ja realizadas pelo prestador de servigos, cessando, porém, todas as
obrigagbes deste ao abrigo do contrato, com excec¢éo daquelas a que se refere o artigo
444.° do CCP.

Capitulo IV
Seguros

Clausula 22.2

Seguros

Nos termos da legislacdo em vigor, é da responsabilidade do prestador de servicos a
cobertura, através de contratos de seguros de acidentes pessoais, de quaisquer riscos de
acidentes pessoais sofridos pelo seu pessoal ou por pessoal de eventual subcontratacéo,

no ambito da prestacado dos servicos objeto do contrato a outorgar.

Capitulo IV

Resolucdo de litigios

Clausula 23.2

Foro competente

Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia

do tribunal administrativo de circulo de Lisboa, com expressa renuncia a qualquer outro.
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Capitulo V

Disposicfes finais

Clausula 24.2

Subcontratacdo e cesséo da posicdo contratual

A subcontratacdo e a cesséo da posigcao contratual por qualquer das partes regem-se

nos termos e ao abrigo do disposto no artigo 316.° e seguintes do CCP.

O prestador de servigos ndo podera subcontratar, total ou parcialmente, qualquer uma
das obrigacfes que para si decorrem do contrato a outorgar sem 0 consentimento
prévio e escrito da ANACOM.

A subcontratacdo de qualquer entidade por parte do prestador de servigcos ndo o
desvinculard de qualquer responsabilidade ou obrigacdo para si decorrente do

contrato a outorgar.

O prestador de servicos ndo poderd ceder a sua posi¢cdo contratual, total ou
parcialmente, de qualquer uma das obrigacdes que para si decorrem do contrato a

outorgar sem o consentimento prévio e escrito da ANACOM.

Clausula 25.2

Gestor do contrato

Serd nomeado um gestor do contrato por parte da ANACOM, com a funcdo de

acompanhamento permanente da execucao do contrato.

1 -

Clausula 26.2

Comunicacdes e notificacdes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
CCP, preferencialmente, para os enderecos de correio eletronico dos gestores (ou
responsaveis) pelo contrato designados por cada parte, ou para o domicilio ou sede

contratual de cada uma, identificadas no contrato.

Qualquer alteracdo das informagBes de contacto constantes do contrato deve ser

comunicada a outra parte.
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Clausula 27.2

Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias

feriados.

Clausula 28.2

Legislacdo aplicavel

O contrato € regulado pela legislagéo portuguesa.

A Coordenadora

da equipa de Compras e Balc&o Unico

Fatima Tobias i
Coordenadora da equipa de Compras e Balcdo Unico
da Diregdo-Geral de Gestdo de Pessoas

e de Recursos Financeiros,
(por delegagiio do DGPR da ANACOM
D.R. — 2.5 Série, N.° 195,
de 9 de outubro de 2023)
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Parte Il

Especificacdes técnicas

Servicos de seguranca e de vigilancia nas instalacdes
da delegacdo da ANACOM no Porto

1. Tipo de vigilancia requerida:

1.1. Vigilancia estética e rondas— um posto de vigilancia permanente nas instala¢cfes da
ANACOM no Porto, referidas na clausula sétima, da parte | do presente caderno de
encargos, composto por pessoal vigilante devidamente uniformizado, todos os dias,
das 00:00 a 24:00, com o cumprimento das seguintes tarefas entre outras:

a) vigilancia de bens moveis e imoveis;

b) controlo e registo de entradas, saidas e presenca de pessoas;

c) rececdo e encaminhamento de pessoas;

d) atendimento de chamadas telefénicas e seu encaminhamento;

e) proibicdo de entrada de pessoas ndo autorizadas e/ou suspeitas;

f) proibicdo de entrada de veiculos néo autorizados;

g) controlo de entrada de volumes e objetos;

h) proibicdo de entrada de volumes/objetos de origem e/ou aparéncia duvidosa;

i) abertura e encerramento das portas das instalacdes, com ativacao/desativacdo de
sistemas de alarme, caso existam;

j) prevencao e dissuasdo de acdes ilicito-criminais;

k) vigilancia contra incéndios, inundagdes, roubos ou outros danos que possam
ocorrer nas instalacées da ANACOM,;

[) solicitar o apoio necessario aos servicos ou autoridades competentes para
resolucdo de situagdes que ultrapassem os meios disponiveis,

m)reagir a qualquer emergéncia efetivamente verificada, minimizando as suas
consequéncias;

n) elaboracéo de relatérios de ocorréncias;

0) suporte a sistema de videovigilancia e gravagao existente;

p) suporte a sistema de alarme de incéndio existente e intrusdes;

g) executar outras tarefas no ambito do objeto do presente contrato, de acordo com
as necessidades do servico e julgadas necesséarias para o seu normal
funcionamento.

2. Plano de Seguranca: o prestador dos servicos compromete-se a elaborar um plano

de seguranca, com definicdo das acdes a desenvolver relativamente a medidas de
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autoprotecao (organizacao e procedimentos), com vista a protecéo de pessoas e bens
e a prevencao de prética de crimes enquadradas no ambito da atividade de seguranca
privada, fazendo parte integrante os seguintes documentos:

¢ Medidas de Seguranca

e Plano de Rondas

e Descricdo de Ronda

Supervisédo e controlo:

3.1. E daresponsabilidade do prestador de servicos o controlo e supervisio da prestacio

3.2.

dos servicos pelos elementos afetos aos mesmos, sendo realizada através de
equipas de controladores e supervisores, com responsabilidades estabelecidas
hierarquicamente, que atuam durante 24 (vinte e quatro) horas.

Os elementos do prestador de servicos que efetuem as acbes de supervisao referidas
no ponto 8.1. que se desloquem e que entrem nas instalacées da ANACOM, deverao

respeitar o referido nos pontos 3. e 7. do presente anexo.

3.3. O controlo e gestdo das rondas a efetuar pelos elementos afetos pelo prestador de

4.

servicos a prestacao dos servicos objeto do contrato a celebrar serdo efetuados pela

Central de Controlo da Segunda Outorgante.

Fardamento e identificacdo: é da responsabilidade do prestador de servicos o
uniforme e o cartdo profissional individual para cada elemento, previstos nos termos
legais, sendo obrigatdria a sua utilizacdo nas instalagbes da ANACOM, durante a

prestacdo dos servigos objeto do contrato a outorgar.

5. Relatérios de seguranca e vigilancia:

5.1.

5.2.

5.3.

O prestador de servigcos devera elaborar um relatério diario e um relatério mensal de
seguranca e de vigilancia relativo as rondas, sendo estes remetidos para o endereco
de correio eletrénico do gestor do contrato da ANACOM, nos termos da clausula 25.,
da parte | do presente caderno de encargos.

O prestador de servigcos devera elaborar igualmente um relatério sempre gque ocorram
situacBes andmalas na area das instalacdes da ANACOM afetas a prestacdo dos
servicos pelo prestador de servicos, sendo 0 mesmo entregue ao gestor do contrato
da ANACOM.

Sempre que seja detetada uma ocorréncia anémala, nos termos do ponto 6.2., que
indicie responsabilidade civil ou criminal, devera o gestor do contrato da ANACOM ser

imediatamente informado.
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6. Utilizacdo das instalacdes da ANACOM: os elementos do prestador de servicos
afetos a prestacdo dos servicos objeto do contrato a outorgar deverdo utilizar as
instalacBes, os materiais e 0s equipamentos da ANACOM apenas na medida do
estritamente necessario a prestacéo dos servi¢os objeto do contrato, dando-lhes um uso
prudente e zelando pela sua conservagcdo e bom estado, abstendo-se de qualquer

conduta que possa resultar na sua degradacéo.
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Anexo
Minuta

Acordo de subcontratacdo do tratamento de dados pessoais

Entre:

Autoridade Nacional de Comunicagdes, abreviadamente designada por ANACOM,
pessoa coletiva de direito publico, titular do cartdo de pessoa coletiva n.° 502017368,
com sede na rua Ramalho Ortigdo, n.° 51, 1099-099 Lisboa, representada pelo Diretor-
Geral da Direcdo-Geral de Gestdo de Pessoas e de Recursos Financeiros, Dr. Jodo
Pedro de Aleluia Gomes Sequeira, com poderes delegados para o efeito, concedidos
pela deliberacdo do Conselho de Administracdo, de 6 de junho de 2023 (ponto 14),
publicada, sob o n.° 726/2023, no Diario da Republica, 2.2 série - n.° 136, de 14 de julho

de 2023, doravante designada por “Responsavel pelo Tratamento”,

E

*******************************1 com Sede SOClaI **************************’ pessoa CO|etIV8. nO

***********************’ re p rese ntad a por *******************, na q u al | d ad e d e kkkkkkkkhkkkk e

com poderes para o ato, doravante designada por “Subcontratante”,
Doravante, conjuntamente, as “Partes”

Considerando que:

Mediante o contrato de prestacdo de servicos celebrado em [********] entre o
Responsavel pelo Tratamento e o Subcontratante, este obrigou-se a prestar os servi¢cos
de FFrrrekkkrkikkrkikk tal como melhor detalhado no Contrato de Prestacdo de Servigos e

no Apéndice 1 a este Acordo de Subcontratagado (“Servi¢os”);

A. No ambito da prestacdo dos servicos, o Subcontratante receberd ou tera acesso a
informacdes que poderdo qualificar-se como dados pessoais com o significado do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de Abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacado desses dados (“RGPD”), e outras

leis e normas de protecdo de dados pessoais aplicaveis; e

B. O Responsavel pelo Tratamento contrata o Subcontratante para tratar dados
pessoais em nome e por conta do Responsavel pelo Tratamento, tal como estipulado
no artigo 28.° do RGPD.
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De forma a permitir que as Partes prossigam o seu relacionamento em
conformidade com a lei, é celebrado este Acordo de Subcontratacdo que se rege

pelas clausulas seguintes:

1. Definicbes
1.1. Para os propdsitos deste Acordo de Subcontrata¢céo, aplicam-se a terminologia e as
definicbes utilizadas pelo RGPD. Além disso,

“Estado-Membro” significa um pais pertencente a Unido Europeia ou ao Espaco
Econdmico Europeu;
“Lei aplicavel” significa o RGPD, a Lei n.° 58/2019, de 8 de agosto, que executa o
RGPD na ordem juridica interna e as demais leis ou regulamentos, orientagfes ou
politicas, instrucdes ou recomendacBes aplichveis ao tratamento de dados
pessoais emitidas por uma autoridade competente, incluindo quaisquer alteragoes,
substituicdes, atualizacdes ou versdes posteriores;
“Sub-subcontratante” significa qualquer subcontratante adicional, localizado
dentro ou fora da UE/EEE, que seja contratado pelo Subcontratante para o
desempenho dos Servigos ou parte dos Servicos em nome do Responsavel pelo
Tratamento, desde que esse Sub-subcontratante tenha acesso aos dados
pessoais do Responsavel pelo Tratamento exclusivamente para fins de execucéao,
em nome do Responséavel pelo Tratamento, dos Servi¢cos subcontratados;
“Violacao de dados” significa uma violagdo de seguranca que gera a destruicao,
perda e alteracdo acidentais ou ilicitas, e a divulgacdo ou o0 acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento, que afete dados pessoais do Responsavel pelo
Tratamento sujeitos a este Acordo de Subcontratacao.

1.2. Outras definic6es sdo fornecidas ao longo deste Acordo de Subcontratacao.

2. Detalhes do tratamento

2.1. Os detalhes das operacfes de tratamento levadas a cabo pelo Subcontratante (por
exemplo, o objeto do tratamento, a natureza e o propdsito do tratamento, o tipo de
dados pessoais e as categorias dos titulares dos dados) sdo especificados no
Apéndice 1 a este Acordo de Subcontratacéo.

2.2. O Subcontratante ndo devera tratar os dados pessoais para as suas proprias
finalidades ou beneficio ou para finalidades ou beneficio de terceiros, ou para

guaisquer outras finalidades, a menos que seja obrigado a fazé-lo pela Lei Aplicavel,
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3.2.

4.2.

5.2.

caso em que devera informar o Responsavel pelo Tratamento antes de o tratamento

ser efetuado.

Obrigacdes e responsabilidades do Responsével pelo Tratamento

. O Responsavel pelo Tratamento € responsavel por assegurar que as atividades de

tratamento a serem realizadas no ambito do Contrato de Prestacdo de Servicos e
deste Acordo de Subcontratacdo sao licitas, leais e transparentes em relacdo aos
titulares dos dados, conforme estabelecido no Apéndice 1.

O Responsavel pelo Tratamento garante na data deste Acordo de Subcontratacéo e
durante o Contrato de Prestacdo de Servicos que todos os dados pessoais tratados
pelo Subcontratante em nome do Responsavel pelo Tratamento foram e serdo
tratados (incluindo a sua divulgagdo ao Subcontratante) pelo Responséavel pelo

Tratamento de acordo com o a Lei Aplicavel.

Instrucdes

. O Subcontratante obriga-se a tratar os dados pessoais apenas em nome do

Responsavel pelo Tratamento e de acordo com este Acordo de Subcontratacao e as
instru¢cdes documentadas transmitidas pelo Responsavel pelo Tratamento, a menos
que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a que esta
sujeito; em tal caso, o Subcontratante informara o Responsavel pelo Tratamento
desse requisito legal antes do tratamento, salvo se tal informacéo for proibida pela
lei aplicavel por motivos importantes de interesse publico.

O Subcontratante deve informar imediatamente o Responsavel pelo Tratamento se,
na sua opinido, uma instrucao infringir as disposicdes aplicaveis de protecdo de

dados.

Obrigacdes e direitos do Subcontratante

. O Subcontratante deve assegurar que as pessoas autorizadas por si para tratar os

dados pessoais em nome do Responsavel pelo Tratamento, em particular os
colaboradores do Subcontratante, bem como os colaboradores de qualquer Sub-
subcontratante, apenas acedem aos dados pessoais com base no critério da
“necessidade de conhecer”, assumem um compromisso de confidencialidade ou
estdo sujeitas a adequadas obrigagcBes legais de confidencialidade e que tratam
esses dados pessoais em conformidade com as instru¢cdes do Responsavel pelo
Tratamento.

O Subcontratante obriga-se a implementar as medidas técnicas e organizativas

especificadas no Apéndice 2 antes de iniciar o tratamento dos dados pessoais em
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5.3.

54.

5.5.

5.6.

5.7.

nome do Responsavel pelo Tratamento, nomeadamente para garantir a seguranca
dos dados pessoais tratados. O Subcontratante pode alterar as medidas técnicas e
organizativas ocasionalmente, desde que as medidas técnicas e organizativas
alteradas ndo sejam menos protetoras do que aquelas estabelecidas no Apéndice
2. Quaisquer alteracdes substanciais as medidas técnicas e organizativas deverao
ser acordadas por escrito entre as Partes antes de sua implementacéo.

O Subcontratante obriga-se a disponibilizar ao Responsavel pelo Tratamento as
informacbes necessarias para demonstrar o cumprimento das obrigagées do
Subcontratante relacionadas com a seguranca da informagéo, conforme exigido pela
lei de protecdo de dados aplicavel e por este Acordo de Subcontratagcdo, na medida
do aplicavel aos Servicos.

O Subcontratante obriga-se a facilitar, e contribuir para as auditorias (por exemplo,
fornecendo Relatérios de Auditoria e / ou outras informacdes relevantes ou
certificacbes ao Responsavel pelo Tratamento mediante solicitacdo do mesmao) ou
inspecdes no local, conduzidas pelo Responsavel pelo Tratamento ou outro auditor
mandatado pelo Responséavel pelo Tratamento. Sempre que da auditoria resultar
qualquer violacdo deste Acordo ou da Lei Aplicavel, o Subcontratante sera
responsavel pelas despesas e custos inerentes a tal auditoria.

O Subcontratante obriga-se a notificar 0 Responsavel pelo Tratamento para o e-malil

epd@anacom.pt, sem demora injustificada, e em qualquer caso no prazo maximo

de 24 (vinte e quatro) horas a partir do conhecimento, relativamente a uma violacao
de dados pessoais ocorrida no Subcontratante ou seus Sub-subcontratantes. Nestes
casos, 0 Subcontratante assistird 0 Responsavel pelo Tratamento no cumprimento
da obrigagcédo do Responséavel pelo Tratamento, de acordo com a lei de protecéo de
dados aplicavel, de informar os titulares dos dados e as autoridades de controlo,
conforme aplicavel, fornecendo as informacdes necessarias, tendo em conta a
natureza do tratamento e as informacdes ao dispor do Subcontratante.

O Subcontratante obriga-se a prestar assisténcia ao Responsavel pelo Tratamento
no cumprimento das obrigacbes do Responsavel pelo Tratamento de realizar uma
avaliacdo de impacto sobre a prote¢cdo de dados e de consulta prévia que estejam
relacionadas com os Servicos prestados pelo Subcontratante ao Responsavel pelo
Tratamento no ambito deste Acordo de Subcontratacao, fornecendo ao Responséavel
pelo Tratamento a informac¢&o necessaria e ao dispor do Subcontratante.

O Subcontratante obriga-se, a escolha do Responsavel pelo Tratamento, a apagar

ou a devolver ao Responsavel pelo Tratamento todos os dados pessoais que sao
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5.8.

5.9.

6.2.

6.3.

7.2.

tratados pelo Subcontratante em nome do Responsavel pelo Tratamento no ambito
deste Acordo de Subcontratacdo, e a nao tratar os dados pessoais apéds o0 término
da prestacdo dos Servigcos, e apagar quaisquer copias existentes, a menos que a
Legislagéo Aplicavel exija que o Subcontratante conserve tais dados pessoais.

O Subcontratante obriga-se a fornecer ao Responsavel pelo Tratamento os
respetivos registos das atividades de tratamento no ambito deste Acordo de
Subcontratacdo, na medida do necesséario para o Responsavel pelo Tratamento
cumprir sua obrigagdo de manter registos de tratamento de dados.

O Subcontratante deve designar um encarregado da protecdo de dados e/ou um
representante, na medida exigida pela Legislacdo Aplicavel em matéria de protecao
de dados. O Subcontratante obriga-se a fornecer dos detalhes de contacto do
encarregado da protecdo de dados e/ou representante, se houver, ao Responsavel

pelo Tratamento.

Direitos dos titulares dos dados

. O Responsavel pelo Tratamento € o principal responsavel pelo tratamento e pela

resposta a pedidos efetuados por titulares de dados.

Tendo em conta a natureza do tratamento, o Subcontratante devera prestar ao
Responsével pelo tratamento assisténcia na medida do razoavel, incluindo através
de medidas técnicas e organizativas adequadas, no cumprimento das obrigacdes do
Responsavel pelo Tratamento relativamente aos direitos dos titulares dos dados e
na resposta aos pedidos relacionados com os seus direitos de (i) acesso, (ii)
retificacdo, (iii) apagamento, (iv) limitacdo do tratamento, (v) portabilidade dos
dados, (vi) oposicao ao tratamento e de (vii) revogacdo do consentimento.

O Responsavel pelo Tratamento obriga-se a determinar se um titular de dados tem
ou néo o direito de exercer os direitos previstos no Capitulo Ill do RGPD, conforme
estabelecido nesta Clausula 6, e a fornecer especificacbes ao Subcontratante

relativamente a medida em que assisténcia referida no nimero anterior é necessaria.

Subcontratacéo ulterior

. O Subcontratante ndo deve contratar um Sub-subcontratante sem autorizacéo

prévia escrita especifica do Responsavel pelo Tratamento.
Quando tiver sido autorizada pelo Responsavel pelo Tratamento a utilizacdo de um
Sub-subcontratante, o Subcontratante devera, em relagdo a cada Sub-

subcontratante:
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7.3

8.2.

9.

a) fornecer ao Responsavel pelo Tratamento todos os elementos do tratamento a
realizar por cada Sub-subcontratante;

b) assegurar-se de que o Sub-subcontratante estd em condicfes de fornecer o nivel
de protecdo para os dados pessoais que € exigido por este acordo, incluindo,
designadamente, garantias suficientes para implementar medidas técnicas e
organizacionais apropriadas de modo a que o tratamento venha a cumprir os
requisitos da Lei Aplicavel e deste acordo; e

c) celebrar um contrato escrito com o Sub-subcontratante ("Acordo de
Subcontratagédo”), devendo esse Acordo de Subcontratacdo (i) impor sobre o
Sub-subcontratante as mesmas obrigacdes que sédo impostas ao Subcontratante
por este Acordo, na medida aplicavel a parte subcontratada dos servigos, (ii)
descrever a parte subcontratada dos servicos, e (iii) descrever as medidas
técnicas e organizativas que 0 Sub-subcontratante tem de implementar, tal como
aplicaveis a parte subcontratada dos Servicos. O Responsavel pelo Tratamento

tem o direito de pedir uma copia do Acordo de Subcontratacéo.

. O Subcontratante reconhece que, nos termos da Lei Aplicavel, quando o Sub-

subcontratante ndo cumprir as suas obrigacoes de protecdo dos dados, o
Subcontratante manter-se-a como responsavel pleno perante o Responsavel pelo

Tratamento pelo cumprimento das obrigacdes do Sub-subcontratante.

Transferéncias internacionais de dados

. O Subcontratante ndo devera (e devera procurar que 0s seus Sub-subcontratantes

nao o fagam) em circunstancia alguma transferir dados pessoais do Responsavel
pelo Tratamento para fora da UE/EEE, salvo se for autorizado pelo Responsavel
pelo Tratamento a fazé-lo.

Quando o Subcontratante (ou o seu Sub-subcontratante) for autorizado a transferir
0s dados pessoais do Responsavel pelo Tratamento para fora da EUE/EEE, as
Clausulas Contratuais-Tipo (ou outro mecanismo indicado pelo Responsavel pelo
Tratamento) devem ser completadas e acordadas entre o Responsavel pelo
Tratamento e 0 Subcontratante (e, quando aplicavel, qualquer Sub-subcontratante

relevante) antes dessa exportacéo.

Duracéo e cessacéao

Este Acordo de Subcontratacdo produz efeitos na data da sua assinatura e mantém-se

em

vigor até terminar definitivamente a prestacao, pelo Subcontratante ao Responsavel

pelo Tratamento, dos Servigos.
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10. Responsabilidade

10.1.

10.2.

10.3.

Cada Parte devera indemnizar e manter indemne a outra Parte de, e contra, todos
os danos, prejuizos, custos e despesas decorrentes de reclamacdes de terceiros
e/ou de multas e contraordenacdes decorrentes de, ou relacionadas com qualquer
incumprimento do presente Acordo de Subcontratacdo e da Lei Aplicavel pela Parte
sobre a qual recai a obrigac&o de indemnizar.

Qualquer das Partes devera (i) informar, sem demora, a outra Parte relativamente
a qualquer investigacao, pedido de indemnizacdo ou outro pedido de que venha a
ter conhecimento; (ii) acordar com a outra Parte a forma de lidar com, e responder
a, essa investigacdo, pedido de indemnizacdo ou outro pedido; (iii) sempre que
possivel, apenas comunicar com o requerente, com a autoridade de controlo ou
com qualquer outro terceiro apés acordo com a outra Parte; e (iv) recorrer de
gualquer condenacdo ou aplicacdo de multa ou contraordenacdo se existirem
fundamentos razoaveis para tal.

Nenhuma das Partes sera responsavel por qualquer falha ou atraso no
cumprimento das suas obrigacdes ao abrigo do presente Acordo, se a falha ou
atraso for causado por circunstancias que se encontrem fora do controlo das Partes
e esta ndo pudesse razoavelmente prever ou prevenir a sua ocorréncia ("Forca
Maior"). Qualquer incumprimento de um Sub-subcontratante sera considerado um
evento de Forca Maior desde que a razdo subjacente para 0 seu incumprimento
seja um evento que teria sido considerado um evento de Forca Maior, se estivesse

diretamente relacionado com o Subcontratante.

11. Disposicdes finais

11.1.

11.2.

11.3.

As Partes obrigam-se a cumprir as obrigacbes que lhes sejam aplicaveis nos
termos da Lei Aplicavel.

Este Acordo de Subcontratacdo sera regido pela Lei Portuguesa. O Tribunal
competente para a resolucdo dos litigios relacionados com este Acordo de
Subcontratacdo serd o da Comarca de Lisboa.

No caso de contradigdo entre as disposi¢cdes deste Acordo de Subcontratacéo e
quaisquer outros acordos entre as Partes, as disposicdes deste Acordo de
Subcontratacdo prevalecerdo no que diz respeito as obrigagfes de protecdo de
dados das Partes. Em caso de duvida sobre se as clausulas de tais outros acordos
estdo relacionadas com as obrigacBes de protecdo de dados das Partes, as

disposicdes relevantes deste Acordo de Subcontratacdo prevalecerao.
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11.4.

11.5.

11.6.

Se qualquer disposicdo deste Acordo de Subcontratacdo for invélida ou
inexequivel, as disposicdes remanescentes do Acordo de Subcontratacao
permaneceréo validas e em vigor. A disposicao invalida ou inexequivel deve ser (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando, tanto quanto possivel, a intencdo das Partes ou - se tal ndo for
possivel - (ii) interpretadas como se a disposi¢ao invalida ou inexequivel nunca
tivesse sido parte do presente Acordo de Subcontratagdo. O que precede também
serd aplicavel a qualquer omissao contida neste Acordo de Subcontratacao.
Qualquer das Partes tem o direito de solicitar alteracbes a este Acordo de
Subcontratacdo, na medida do que for necessario para cumprir quaisquer
interpretacdes, orientagdes ou ordens emitidas pelas autoridades competentes da
Unido Europeia ou dos Estados Membros, pelas disposi¢cdes de implementagéo a
nivel nacional ou outros desenvolvimentos legais relativamente aos requisitos do
RGPD para a contratacao de subcontratantes de acordo com a legislacéo nacional
aplicavel ao Responséavel pelo Tratamento. A Parte que receber o pedido de
alteracdo ndo devera atrasar de forma injustificada ou reter o seu acordo a tais
alteracoes.

Este Acordo de Subcontratacdo € composto pelos seguintes Apéndices, que dele
fazem parte integrante:

- Apéndice 1 — Descricdo das Atividades de Tratamento

- Apéndice 2 — Descricdo das medidas técnicas e organizativas implementadas

pelo Subcontratante

Lisboa, ****** de 2023

Jodo Sequeira
Diretor-Geral da Diregdo-Geral de Gestdo
de Pessoas e de Recursos Financeiros,
por delega¢do do C.A. da ANACOM
D.R.-2.2 série, n.2 136,
de 14 de julho de 2023

Responsavel pelo Tratamento Subcontratante
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Apéndice 1

Descricdo das atividades de tratamento

1. Categorias de titulares de dados

Os dados pessoais tratados dizem respeito as seguintes categorias de titulares de dados:

Clientes do Responsavel pelo Tratamento X

Trabalhadores do Responsavel pelo Tratamento

Outros titulares de dados:
Fornecedores, reclamantes e cidaddos que solicitam X

informac&o ou atendimento

2. Objeto do tratamento

O tratamento tem por objeto a recolha, o registo, a organizacdo, a estruturacdo, a
conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a
divulgacéo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a
comparacdo ou interconexao, a limitagdo, o apagamento ou a destruicdo dos dados
pessoais relacionados com a prestacdo de servicos de seguranca e vigilancia nas

instalacbes da ANACOM do porto, ho ambito do Contrato de Prestacdo de Servicos.

3. Natureza e finalidade do tratamento

A natureza e finalidade do tratamento é a prestacao de servi¢cos de seguranca e vigilancia
nas instalacbes da ANACOM no porto, tal como melhor detalhado no Contrato de
Prestacdo de Servicos e no Apéndice 1 a este Acordo de Subcontratacdo, conforme

descrito no Contrato de Prestacéo de Servigos.

4. Tipo de dados pessoais tratados
Os dados pessoais tratados pelo Subcontratante em nome e por conta do Responsavel
pelo Tratamento sdo os seguintes: nome e se for empresa 0 nome da empresa e intuito

da visita (intuito profissional).
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A.

Apéndice 2

Descricdo das medidas técnicas e organizativas

Politicas e padrdes de seguranca da informagao

O Subcontratante implementara requisitos de seguranga na sua organizagdo, para 0s

seus colaboradores e todos os Sub-subcontratantes, prestadores de servigos ou agentes

Y

gue tenham acesso aos dados pessoais com vista a manutencdo da integridade,

confidencialidade, resiliéncia e disponibilidade dos dados pessoais, que incluem (mas

sem limitar) o seguinte:

1)

2)

3)

4)

5)

6)

Impedir que pessoas néo autorizadas obtenham acesso aos sistemas de tratamento

de dados pessoais (controlo de acesso fisico);

Impedir que os sistemas de tratamento de dados pessoais sejam usados sem

autorizacéo (controlo de acesso l6gico);

Assegurar que:

a) as pessoas autorizadas a usar um sistema de tratamento de dados pessoais
obtém acesso apenas (i) através de um processo interno e documentado, (ii)
aos dados pessoais que tém direito a aceder de acordo com seus direitos de
acesso, as finalidades do Tratamento e a necessidade de conhecer os dados, e
(i) pelo tempo necesséario para o tratamento dos dados pessoais, e

b) durante o tratamento ou utilizacdo e ap6s o armazenamento, os dados pessoais
ndao podem ser lidos, copiados, modificados ou apagados sem autorizacao
(controlo de acesso aos dados);

Assegurar que os dados pessoais ndo podem ser lidos, copiados, modificados ou

apagados sem autorizacdo durante a transmissdo, transporte ou armazenamento

eletrénico, que as entidades recetoras de qualquer transferéncia de dados pessoais

por meio de instalagbes de transmissdo de dados podam ser identificadas e

verificadas, e que sdo adotadas medidas adequadas de pseudonimizacdo e

encriptagdo para proteger a confidencialidade dos dados durante a transferéncia e

armazenamento (transferéncia e controlo de armazenamento);

Assegurar o estabelecimento de um registo de auditoria para documentar se e por

gquem os dados pessoais foram inseridos, modificados ou removidos do Tratamento

de dados pessoais (controlo de entrada);

Assegurar que os dados pessoais sejam tratados apenas de acordo com as

instrucBes do Responsavel pelo Tratamento (controlo de instrucdes);
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7

8)

9)

10)

1)

2)

1)

2)

D.
O

Assegurar que os dados pessoais estdo protegidos contra destruicdo ou perda
acidental e que sdo adotadas medidas apropriadas para suporte ao acesso aos
dados e/ou restauracédo de dados no caso de um incidente fisico ou técnico que afete
a disponibilidade (controlo da disponibilidade); e

Assegurar que os dados pessoais recolhidos para finalidades distintas sdo tratados
separadamente (controlo de separacéo).

As presentes regras devem ser mantidas atualizadas e revistas sempre que forem
feitas alteracBes relevantes em qualquer sistema de informagdo que use ou
armazene dados pessoais, ou no modo como esse sistema € organizado.

As presentes regras devem ser revistas regularmente para avaliar a eficacia e as
areas de melhoria e, quando relevante, devem ser adotadas e implementadas as

alteracdes como parte de um programa de melhoria continua.

Seguranca fisica

O Subcontratante manteréd sistemas de seguranca comercialmente razoaveis em
todas as suas instalagbes nos quais se encontra localizado um sistema de
informacdes que usa ou armazena dados pessoais. O Subcontratante restringe de
forma razoavel e adequada o acesso a esses dados pessoais.

O controle de acesso fisico deve ser implementado em todos os centros de dados.
O acesso nao autorizado é proibido e vigiado por meio de equipa de seguranca (24

horas por dia, 7 dias por semana), e monitorizado através de videovigilancia.

Seguranca organizacional

O Subcontratante deve assegurar que implementou politicas e procedimentos de
seguranca para classificar ativos de informacbes confidenciais, clarificar
responsabilidades de seguranca e promover a conscientizacédo dos colaboradores.
Todos os incidentes de seguranca de dados pessoais devem ser conduzidos de

acordo com os procedimentos adequados de resposta a incidentes.

Seguranga darede

Subcontratante deve manter a seguranca da rede através de equipamentos

comercialmente disponiveis e técnicas padréo do setor, incluindo firewalls, sistemas de

detecdo de intrusdo, listas de controle de acesso e protocolos de encaminhamento

(“routing”) seguro.
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1)

2)

3)

4)

5)

F.

Controlo de acesso

Somente pessoal autorizado devera ter permissdo para conceder, modificar ou
revogar 0 acesso a um sistema de informacgBes que utiliza ou armazena dados
pessoais.

Devem ser adotados procedimentos de gestéo de utilizador que definam: as funcdes
do utilizador e seus privilégios; a forma como o acesso é concedido, alterado e
revogado; a segregacdo adequada de funcdes; e os requisitos e mecanismos de
registo/monitorizagao.

Todos os colaboradores do Subcontratante devem possuir uma identificacdo de
utilizador Unica.

Os direitos de acesso devem ser implementados de acordo com a abordagem de
"menor privilégio".

O Subcontratante deve implementar medidas de seguranca fisica e eletrénica

comercialmente razoaveis para criar e proteger as palavras-passe.

Controlo de virus e malware

O Subcontratante deve instalar e manter o software de protecdo antivirus e malware

padréo do setor (que deve incluir a versdo ou 0 mecanismo mais recente) no sistema. O

antivirus deve ser atualizado regularmente quando da atualizacdo de assinaturas,

definicbes ou atualizacdes sao disponibilizadas pelo fornecedor.

G.

1)

2)

3)

1)

2)

Colaboradores

O Subcontratante deve implementar um programa de consciencializagdo de
segurancga para formar os colaboradores sobre suas obrigagfes de seguranca. Este
programa deve incluir formagdo sobre obrigacées de classificacdo de dados,
controlos fisicos de seguranca, praticas de seguranca e relatorios de incidentes de
seguranca.

O Subcontratante deve ter funcdes e responsabilidades claramente definidas para
0s seus colaboradores.

O pessoal do Subcontratante deve seguir rigorosamente as politicas e

procedimentos de seguranca estabelecidos.

Requisitos de seguranca adicionais

O Subcontratante ndo deve apagar ou remover nenhum aviso ou informacéo que
contenha ou esteja relacionado com dados pessoais.

O Subcontratante deve executar e manter backups seguros de todos os dados

pessoais e garantir que os backups atualizados sdo armazenados fora do local. O
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3)

4)

5)

1)

2)

Subcontratante deve garantir que esses backups estdo disponiveis para o

Responsavel pelo Tratamento (ou para outras pessoas que 0 Responséavel pelo

Tratamento possa indicar), sem nenhum custo adicional para este, e que os dados

contidos nos backups estdo disponiveis a todo o tempo, mediante solicitacdo e

sejam entregues ao Responsavel pelo Tratamento sempre que solicitado por este.

O Subcontratante deve garantir que todo o sistema que contenha dados pessoais,

incluindo dados de backup, € um sistema seguro que cumpre todos os requisitos de

seguranca.

Se os dados pessoais estiverem corrompidos, perdidos ou degradados o suficiente

como resultado de falha do Subcontratante, de modo a serem inutilizaveis, o

Responsavel pelo Tratamento podera:

a) exigir que o Subcontratante (a expensas do Subcontratante) restaure ou
obtenha a restauracdo de dados pessoais na medida do possivel e o
Subcontratante devera fazé-lo com a maior brevidade possivel e o mais tardar
cinco (5) dias a partir da data de rececdo do aviso do Responsavel pelo
Tratamento; e/ou

b) restaurar ou obter a restauracao de dados pessoais, devendo, neste caso, ser
reembolsado pelo Subcontratante por quaisquer despesas razoaveis incorridas
NO processo.

Se, a qualquer momento, o Subcontratante suspeitar ou tiver motivos para acreditar

gue os dados pessoais foram corrompidos, perdidos, suficientemente degradados

ou afetados por, ou sujeitos a, um incidente cibernético de alguma forma e por
qualquer motivo, o Subcontratante notificara o Responsavel pelo Tratamento
imediatamente e informara o Responsavel pelo Tratamento sobre todas as medidas

corretivas que o Subcontratante se propde a adotar.

Software malicioso

O Subcontratante deve, a suas proprias expensas, utilizar as versdes mais recentes
de definicbes e software antivirus disponiveis para verificar e conter a disseminagéo
e para minimizar o impacto de qualquer software malicioso. Podera ser necessério
em determinadas circunstancias (por exemplo, em resposta a uma ameaca
especifica) que o Subcontratante forneca detalhes da versao do software antivirus
utilizado.

Quando dados pessoais altamente confidenciais (em particular categorias sensiveis

ou especiais de dados pessoais) sejam tratados pelo Subcontratante, este deve
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3)

4)

implementar recursos antivirus avancados, comportamentais ou de préxima geracao

para proteger os dados pessoais.

Se o software malicioso for encontrado, as Partes cooperardo entre si para reduzir

o efeito do mesmo e, particularmente se o software malicioso causar perda de

eficiéncia operacional ou perda ou corrup¢cdo de dados pessoais, as partes

cooperardo para mitigar quaisquer perdas e restaurar 0s Servigos para o nivel de
eficiéncia operacional desejada.

Qualquer custo decorrente das acdes das Partes adotadas em conformidade com o

disposto neste ponto I. sera suportado pelas Partes da seguinte forma:

a) pelo Subcontratante, nos casos em que o software malicioso tenha origem no
software do Subcontratante, no software de terceiros fornecido pelo
Subcontratante (ou nos préprios dados pessoais (enquanto estes dados pessoais
estiverem sob o controle do Subcontratante ou qualquer um dos seus
Subsubcontratantes), a menos que o Subcontratante possa demonstrar que esse
software malicioso estava presente e ndo foi colocado em quarentena ou de outra
forma identificado pelo Responsavel pelo Tratamento quando comunicado ao
Subcontratante; e

b) pelo Responsavel pelo Tratamento, nos restantes casos.

*k%k
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