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Condicdes gerais

Capitulo |
Disposicdes gerais

Clausula 1.2

Apresentacao

A entidade adjudicante é a Autoridade Nacional de ComunicacBes (ANACOM), pessoa
coletiva de direito publico, com natureza de entidade administrativa independente, dotada
de autonomia administrativa, financeira e de gestédo, bem como de patriménio préprio, com

sede em Lisboa, na Avenida José Malhoa, n.° 12.

Clausula 2.2
Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto principal a aquisi¢cdo da
solugdo Portal de Servicos da ANACOM, para cumprimento do estabelecido no
Regulamento (UE) 2018/1724 do Parlamento Europeu e do Conselho, de 2 de outubro de
2018.

Clausula 3.2
Contrato

1 - O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido
expressamente aceites pelo Conselho de Administragdo da ANACOM,;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada,;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3- Em caso de divergéncias entre os documentos referidos no numero anterior, a

respetiva prevaléncia é determinada pela ordem pela qual ai séo indicados.
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Em caso de divergéncias entre os documentos referidos no n.° 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.° do Cédigo dos Contratos Publicos
(CCP) e aceites pelo adjudicatério, nos termos do disposto no artigo 101.° desse
mesmo diploma legal.

Clausula 4.2
Preco

O preco base para efeitos do presente procedimento pré-contratual € de 200 000 (duzentos

mil) euros.

Clausula 5.2

Prazo do contrato

O contrato mantém-se em vigor até a concluséo e aceitagdo dos servicos em conformidade

com os respetivos termos e condigdes e o disposto na lei, sem prejuizo das obrigagbes

acessorias que devam perdurar para além da cessagéo do contrato.

1 -

Capitulo 1l
Obrigagdes contratuais

Seccéo |

Obrigagdes do prestador de servi¢os

Subseccéo |

Disposicdes gerais

Clausula 6.2
Obrigagdes principais do prestador de servigos

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no caderno de
encargos ou nas clausulas contratuais, da celebracdo do contrato decorre para o
prestador de servicos a obrigacdo de exata e pontual execucdo dos servicos
adjudicados, de acordo com o previsto no presente caderno de encargos e na proposta

adjudicada.

O prestador de servicos fica obrigado a recorrer a todos os meios humanos, materiais
e informéticos que sejam necessarios e adequados a prestacdo dos servi¢os, bem

como ao estabelecimento, monitorizacdo e aperfeicoamento do sistema de
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organizacao necessario a perfeita e completa execucéo das tarefas a seu cargo, de

acordo com o previsto no presente caderno de encargos.

A detecao de situacdes andmalas no ambito da prestacdo dos servigos obriga a sua
comunicacdo imediata a entidade adjudicante, sendo o prestador de servicos

responsabilizado pelas consequéncias da sua ndo comunicagéo imediata.

Clausula 7.2
Prazo da prestagédo dos servigos

O prestador dos servigos obriga-se a concluir a execugdo dos servi¢cos, com todos os
elementos referidos na Parte |l do presente caderno de encargos, no prazo maximo

de seis meses, a contar da data de outorga do contrato.

O prazo previsto no namero anterior pode ser prorrogado por iniciativa da ANACOM
ou a requerimento do prestador dos servigos, devidamente fundamentado, e apos

acordo entre as partes.

Clausula 8.2

Local da prestacéo dos servigos

Os servigos objeto do presente concurso serdo prestados nas instala¢des do prestador
de servigos, com excecao dos servicos em relacdo aos quais, atenta a sua natureza,

a ANACOM entenda que devam ser realizados nas suas proprias instalacoes.

Para os efeitos do disposto na parte final do ponto anterior, o prestador dos servigos
compromete-se a cumprir com a prestacdo dos servicos objeto do presente convite,
quer nas atuais da sede da ANACOM, quer ainda noutras instalacbes da ANACOM,
em caso de deslocalizagcéo da sua sede para morada diferente da indicada, dentro do

concelho de Lisboa.

Clausula 9.2

Forma de prestacdo dos servigos

O prestador de servicos obriga-se a executar 0s servicos objeto do contrato a outorgar
de acordo com os requisitos indicados nas especificacdes técnicas, da parte Il do

presente caderno de encargos.
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O prestador de servigos deverd basear as suas operac¢des nas melhores praticas de
mercado no que respeita a gestao de servico, utilizando metodologias reconhecidas,
para que se obtenha uma elevada eficacia nos servicos a prestar.

O prestador dos servicos fica obrigado a entregar a ANACOM toda a documentacgéo
descrita nas especificacdes técnicas, da parte Il do presente caderno de encargos,
designadamente:

e Plano de Projeto;

e Definigdo da Solugéo;

e Especificacdo de Requisitos Funcionais;

e Especificacdo de Requisitos Tecnoldgicos, o qual tera de incluir a especificacao
de migragéo/importacdo de dados;

e Especificacdo de Interfaces, o qual terd de incluir: sistemas cliente e sistemas
backend; pardmetros de entrada e resposta; contrato; seguranca de acesso
associada; calendario; data de disponibilizacdo do mock service; data de
disponibilizacdo da integracéo (pode ter dependéncias para sistemas terceiros
ainda em desenvolvimento);

e Manual de Instalacido e Administragdo ou Manual de configuragéo.

O prestador dos servicos assegurara ainda a transferéncia de conhecimentos técnicos
e funcionais, antes da entrada em producdo da solucdo, nos termos descritos nas

especificagbes técnicas, da parte Il do presente caderno de encargos.

Clausula 10.2

Equipa

Para a realizagéo dos servicos objeto do contrato o prestador de servicos afetara os
elementos identificados na sua proposta, de acordo com os perfis referidos nas

especificacbes técnicas, da parte Il do presente caderno de encargos.

Na eventualidade de o prestador de servicos se ver obrigado a substituir, no decorrer
do projeto, qualquer um dos elementos identificados na proposta, esta substituicdo

tera de ser efetuada por outro elemento de perfil equivalente ou superior.

Por motivos justificados, e devidamente fundamentado, a ANACOM podera requerer

a substituicdo de elementos integrantes da equipa do prestador dos servicos.
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A eventual substituicdo de qualguer um dos elementos identificados na proposta tera
sempre de ser comunicada previamente & ANACOM, de cuja autorizagdo dependera
sempre essa substituicdo, avaliada a luz do perfil apresentado.

Clausula 11.2

Inspecgéo e testes

Com a conclusdo dos servi¢cos objeto do contrato, a ANACOM, por si, procede, no
prazo de 30 (trinta) dias, a respetiva analise e a realizacdo de testes, com vista a
verificar se 0s mesmos relinem as caracteristicas, especificacdes e requisitos técnicos
definidos nas especificagdes técnicas da parte Il do presente caderno de encargos e
na proposta adjudicada, bem como outros requisitos exigidos por lei.

Durante a presente fase, o prestador dos servigos deve prestar & ANACOM toda a
cooperagdo e todos os esclarecimentos necessérios, podendo fazer-se representar
durante a realizacdo daqueles, através de pessoas devidamente credenciadas para o

efeito.

Com a conclusdo dos testes objeto da presente clausula, proceder-se-a4 a sua
aceitagcdo provisoria, nos termos da clausula 14.2 do presente caderno de encargos,

sem prejuizo do disposto na clausula seguinte.

Clausula 12.2

Inoperacionalidade, defeitos ou discrepancias

No caso de a andlise e os testes previstos na clausula anterior ndo comprovarem a
total operacionalidade dos servicos objeto do contrato a outorgar, bem como a sua
conformidade com as exigéncias legais, ou no caso de existirem defeitos ou
discrepancias com as caracteristicas, especificacdes e requisitos técnicos definidos na
parte 1l do presente caderno de encargos, a ANACOM deve disso informar, por escrito,
0 prestador dos servicos.

No caso previsto no numero anterior, o prestador dos servicos deve proceder, a sua
custa e no prazo razoavel que for determinado pela ANACOM, as alteracbes e
complementos necessarios para garantir o cumprimento das exigéncias legais e das

caracteristicas, especificagfes e requisitos técnicos exigidos.
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Apbés a realizacdo das alteracBes e complementos necessarios pelo prestador dos
servi¢os, no prazo respetivo, a ANACOM procede a realizagdo de novos testes de

aceitacdo, nos termos da clausula anterior.

Clausula 13.2

Entrada e apoio em producéo

Com a aceitacdo da solugéo, o prestador dos servicos compromete-se a colocar e
apoiar a entrada em producgéo da solucdo objeto do presente caderno de encargos.

Ap6s a solucao entrar em producdo, e verificando-se o cumprimento integral dos
requisitos funcionais, técnicos e outros requisitos constantes das especificacdes
técnicas do anexo Il do caderno de encargos e da Proposta, proceder-se-a4 a sua
aceitacdo, nos termos da clausula seguinte.

Clausula 14.2

Aceitacdo proviséria

Caso os testes a que se refere a clausula 11.2 comprovem a total operacionalidade dos

servi¢os objeto do contrato, bem como a sua conformidade com as exigéncias legais, e

neles ndo sejam detetadas quaisquer defeitos ou discrepancias com as caracteristicas,

especificagcbes e requisitos técnicos definidos na parte Il do presente caderno de encargos,

a ANACOM procedera, no prazo de 30 (trinta) dias, a sua aceitagéo provisoria.

1 -

Clausula 15.2

Garantia técnica

Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda
de bens de consumo e das garantias a ela relativas, o prestador dos servi¢cos garante
0S servigcos objeto do contrato a outorgar, pelo prazo de dois anos a contar da data da
aceitacdo provisoria, contra quaisquer defeitos ou discrepancias com as exigéncias
legais e com caracteristicas, especificacdes e requisitos técnicos definidos na parte
do presente caderno de encargos, que se revelam a partir da respetiva aceitacdo dos

servicos objeto do presente contrato.

A garantia prevista no numero anterior abrange:
a) o fornecimento, a montagem ou a integracdo de quaisquer pecas ou componentes
em falta;

b) a desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;
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C) a reparacdo ou a substituicdo das pecas, componentes ou bens defeituosos ou
discrepantes;

d) o fornecimento, a montagem ou instalacdo das pecas, componentes ou bens
reparados ou substituidos;

e) o transporte do bem ou das pecas ou componentes defeituosos ou discrepantes
para o local da sua reparagdo ou substituicdo e a devolugcdo daqueles bens a
entrega das pegas ou componentes em falta, reparados ou substituidos;

f) a deslocacéo ao local da instalagdo ou de entrega;

g) a mao-de-obra.

No prazo maximo de dois meses a contar da data em que a ANACOM tenha detetado
gualquer defeito ou discrepancia, este deve notificar o fornecedor, para efeitos da

respetiva reparacao.

A reparacdo, corregdo ou substituicdo previstas na presente clausula devem ser

realizadas dentro dos prazos previstos ha clausula seguinte.
Clausula 16.2
Niveis de servico

Durante o periodo de garantia referido na clausula anterior deveréo ser considerados

0s niveis de servigo para corregdes, por nivel de criticidade:

Niveis de Servi¢o corretivo
Garantia e Manutencéo

Criticidade Tempo Maximo de
Resolucao
(horas uteis)
Gravidade Extrema 08 Horas
Gravidade Elevada 16 Horas
Gravidade Média 32 Horas
Gravidade Baixa 64 Horas

Para os efeitos do disposto no ponto anterior, entende-se por:

e gravidade extrema - quando a ANACOM considere critica a afetagédo da situacao
de exploracdo normal do servico e a organizagéo é afetada a nivel global;

e gravidade elevada - quando a ANACOM considere alta a afetacdo da situacéo de

exploragcdo normal do servico e uma unidade funcional € afetada;

10
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¢ gravidade média - quando a ANACOM considere média a afetacdo da situacdo de
exploragcdo normal do servico e varios utilizadores sao afetados;

e gravidade baixa - quando a ANACOM considere baixa a afetagéo da situacdo de
exploracdo normal do servico e apenas o utilizador que reporta o incidente é
afetado.

Clausula 17.2

Aceitacao definitiva

Findo o periodo de garantia referido na clausula anterior, e encontrando-se a Plataforma

em boas condi¢6es de operacionalidade, de conformidade e de funcionamento, proceder-

se-4 a sua aceitagdo definitiva.

1 -

2 -

1 -

Clausula 18.2

Transferéncia da propriedade

Com a aceitagéo a que se refere a clausula anterior, ocorre a transferéncia da posse e
da propriedade do Portal e dos elementos a desenvolver ao abrigo do contrato para a
ANACOM, incluindo os direitos autorais sobre as criagfes intelectuais abrangidas pelos

servigos a prestar.

Pela cessdo dos direitos a que alude o ndmero anterior ndo é devida qualquer

contrapartida para além do preco a pagar nos termos do presente caderno de encargos

Subseccéo
Dever de sigilo
Clausula 19.2
Sigilo e diligéncia

O prestador de servigcos e 0s respetivos colaboradores estédo sujeitos, nos termos da
legislacdo penal e dos estatutos da ANACOM, a sigilo profissional sobre os factos cujo
conhecimento Ihes advenha da prestacédo dos servicos objeto do contrato a celebrar
e, seja qual for a finalidade, ndo podem divulgar nem utilizar, em proveito préprio ou
alheio, diretamente ou por interposta pessoa, o conhecimento que tenham desses

factos.

O prestador de servicos e os respetivos colaboradores estdo igualmente sujeitos a
sigilo sobre toda a informacdo, documentacdo ou outros elementos de que tenham

conhecimento, no &mbito da prestagéo de servigos objeto do contrato a celebrar.

11
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A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que

ndo o destinado direta e exclusivamente a execucao do contrato.

Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que sejam
comprovadamente do dominio publico & data da respetiva obtencéo pelo prestador de
servicos, e pelos seus colaboradores, ou que estes sejam legalmente obrigados a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras

ou outras entidades administrativas competentes.

Sem prejuizo da responsabilidade civil e criminal que dela resulte, a violagdo do sigilo
pelo prestador de servigos e pelos seus colaboradores prevista na presente clausula,
confere a ANACOM o direito a resolver imediatamente o contrato sem qualquer

contrapartida para a outra parte.

O prestador de servigos e 0s respetivos colaboradores estéo ainda sujeitos ao dever

de diligéncia sobre todos os assuntos que lhes sejam confiados.

Clausula 20.2

Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor indefinidamente, até autorizacdo expressa em

contrério pela ANACOM, a contar do cumprimento ou cessacgdo, por qualquer causa, do

contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,

designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou

da confianca devidos as pessoas coletivas.

Subseccéo lll
Prevencéao de conflitos de interesses

Clausula 21.2

Prevencao de conflitos de interesses

O prestador de servicos declara sob compromisso de honra que:

1 -

Ndo mantém, nem manterd, direta ou indiretamente, qualquer vinculo ou relacdo
contratual, remunerada ou ndo, com empresas, grupos de empresas ou outras
entidades destinatarias da atividade reguladora da ANACOM que possam originar
conflitos de interesses na prestacdo dos servicos abrangidos pelo contrato a

celebrar, durante a vigéncia do mesmo, nos termos e para os efeitos do artigo 43.° dos

12
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Estatutos da ANACOM, aprovados pelo Decreto-Lei n.° 39/2015, de 16 de marco.
N&o detém qualquer participacdo social ou interesses nas empresas, grupos de
empresas ou outras entidades destinatarias da atividade reguladora da ANACOM que
possam originar conflitos de interesses na prestacdo dos servi¢cos abrangidos pelo
contrato a celebrar, durante a vigéncia do mesmo, nos termos e para os efeitos do
artigo 43.° dos Estatutos da ANACOM, aprovados pelo Decreto-Lei n.° 39/2015, de 16
de marco.

N&o mantém, nem manterd, direta ou indiretamente, qualquer vinculo ou relacéo
contratual, remunerada ou ndo, com outras entidades cuja atividade possa colidir com
0 exercicio das atribuicdbes e competéncias da ANACOM e que possa originar
conflitos de interesses na prestacdo dos servicos abrangidos pelo contrato a
celebrar, durante a vigéncia do mesmo, nos termos e para os efeitos do artigo 43.° dos
Estatutos da ANACOM, aprovados pelo Decreto-Lei n.° 39/2015, de 16 de marco.

Se ao longo da prestagéo de servigos vier a ocorrer algum facto relevante suscetivel
de originar conflito de interesses, nos termos acima indicados, compromete-se a
informar a ANACOM desse facto e a tomar as medidas necessarias para a sua

superagéao.

Seccéao Il
Obrigagdes da ANACOM

Clausula 22.2

Preco contratual

Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das
demais obrigacbes constantes do presente caderno de encargos, a ANACOM deve
pagar ao prestador de servicos o pre¢o constante da proposta adjudicada, acrescido
de IVA a taxa legal em vigor, se este for legalmente devido.

O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a ANACOM, nomeadamente,
entre outros, as despesas de alojamento, alimentacdo e deslocacdo de meios
humanos, despesas de aquisi¢céo, transporte, armazenamento e manutengéo de meios
materiais, bem como quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes ou licencas, bem como de direitos de propriedade intelectual,

autoral ou de direitos conexos, decorrentes da incorporagdo nas atividades objeto do

13
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contrato a outorgar, ou da utilizacdo nessas atividades, de hardware, de software ou

outros.

Clausula 23.2

CondicOes de faturacédo e de pagamento

1- A quantia devida pela ANACOM deve ser paga no prazo de 30 (trinta) dias apés a

rececdo pela ANACOM das respetivas faturas, as quais deverdo ser emitidas de

acordo com o seguinte plano de faturagéo:

a) 30% do valor do contrato, acrescido de IVA a taxa legal em vigor, com a entrega, e
aceitacdo pela ANACOM, da Especificacdo de Requisitos funcionais (DER) e da
Especificacdo de Requisitos Técnicos (DET);

b) 20% do valor do contrato, acrescido de IVA a taxa legal em vigor, com a concluséo,
e aceitacdo pela ANACOM, da especificacdo de interfaces (DEI) e dos servigos de
interoperabilidade;

c) 30% do valor do contrato, acrescido de IVA a taxa legal em vigor, com a conclusao
dos testes e a entrada em producéo da solucéo, nos termos da clausula 11.2 do
presente caderno de encargos;

d) 10% do valor do contrato, acrescido de IVA a taxa legal em vigor, com a concluséo
dos servigos de Formacao, nos termos do disposto na clausula 9.2 do presente
caderno de encargos;

e) 10% do valor do contrato, acrescido de IVA a taxa legal em vigor, com a aceitacado

provisoria, nos termos da clausula 14.2 do presente caderno de encargos.

Em caso de discordancia por parte da ANACOM, quanto aos valores indicados na
fatura, deve este comunicar ao prestador de servicos, por escrito, 0s respetivos
fundamentos, ficando o prestador de servicos obrigado a prestar os esclarecimentos

necessarios ou proceder a emissao de nova fatura corrigida.

O prestador de servigos devera cumprir com a legislagdo em vigor relativa a faturacéo
eletrénica em procedimentos aquisitivos de contratacdo publica, nomeadamente, entre
outras, o disposto no Decreto-Lei n.° 28/2019, de 15 de fevereiro, que regula as
obrigacOes relativas ao processamento de faturas e outros documentos fiscalmente
relevantes, e no Decreto-Lei n.° 123/2018, de 28 de dezembro, na versdo em vigor que
define o0 modelo de governacdo para a implementacdo da faturac@o eletrénica nos

contratos publicos.
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A fatura deverd ser compativel com o sistema de faturacéo eletronica implementado
pela ANACOM.

Para efeitos de cumprimento do referido no paragrafo anterior, sera o prestador de
servicos devidamente informado pela ANACOM do procedimento a seguir para
proceder a faturacéo dos servigos prestados, mediante pedido de esclarecimento do
prestador de servicos, a enviar para 0 enderegco de correio eletrénico

infoeletronica@anacom.pt.

Desde que devidamente emitida, e observado o disposto na presente clausula, a fatura
€ paga através de transferéncia bancéria, para o IBAN que seja indicado pelo
prestador de servigos.

Capitulo 1l

Penalidades contratuais e resolugdo do contrato

Clausula 24.2

Penalidades contratuais

Pelo incumprimento das obrigacdes emergentes do contrato a outorgar, a ANACOM
pode, a titulo sancionatorio, aplicar as seguintes penalidades:

a) pelo incumprimento do prazo de realizacdo dos servicos por motivos que sejam
imputéveis exclusivamente ao prestador de servigos, 2% do valor global do contrato
por cada dia Gtil de atraso, até um valor maximo acumulado de 20% do valor global
do contrato;

b) pelo incumprimento dos niveis de servigos, 0,5% do valor global do contrato por
cada dia atil de atraso, até um valor maximo acumulado de 20% do valor global do

contrato.

Em caso de resolugdo do contrato por incumprimento do prestador de servi¢os, a

ANACOM pode exigir-lhe uma pena pecuniaria de até 5% do valor contratual.

Ao valor da pena pecuniaria prevista no ndmero anterior sdo deduzidas as
importancias pagas pelo prestador de servigos ao abrigo do nimero 1, relativamente
aos servigcos cujo atraso na respetiva concluséo tenha determinado a resolugéo do

contrato.
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Na determinacdo da gravidade do incumprimento, a ANACOM tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa

(dolo ou negligéncia) do prestador de servi¢os e as consequéncias do incumprimento.

A ANACOM pode compensar os pagamentos devidos ao abrigo do contrato com as

penas pecuniérias devidas nos termos da presente clausula.

As penas pecuniarias previstas na presente clausula ndo obstam a que a ANACOM

exija uma indemnizacao pelo dano excedente.

Clausula 25.2

Forgca maior

Nao podem ser impostas penalidades ao prestador de servicos, nem é havida como
incumprimento, a ndo realizagdo pontual das prestagdes contratuais a cargo de
qualquer das partes que resulte de caso de for¢ca maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizagéo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e

cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do namero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens,
greves, embargos ou blogueios internacionais, atos de guerra ou terrorismo, motins e

determinagfes governamentais ou administrativas injuntivas.

N&o constituem forga maior, designadamente:

a) circunstancias que nao constituam forca maior para os subcontratados do prestador
de servigos, na parte em que intervenham;

b) greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a
grupos de sociedades em que este se integre, bem como a sociedade ou grupos
de sociedades dos seus subcontratados;

c) determinacdes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo prestador de
servicos de deveres ou 6nus que sobre ele recaiam;

d) manifestacdes populares devidas ao incumprimento pelo prestador de servicos de

normas legais;
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e) incéndios ou inundacdes com origem nas instalacdes do prestador de servi¢os cuja
causa, propagacao ou proporcdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;

f) avarias nos sistemas informéaticos ou mecénicos do prestador de servicos néo
devidas a sabotagem;

g) eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve

ser imediatamente comunicada a outra parte.

A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes
contratuais afetadas apenas pelo periodo de tempo comprovadamente

correspondente ao impedimento resultante da forga maior.

Clausula 26.2

Resolucéo do contrato por parte da ANACOM

Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, a
ANACOM pode resolver o contrato, a titulo sancionatério, no caso de o prestador de
servicos violar de forma grave ou reiterada qualquer das obrigacdes que |he
incumbem, nomeadamente o incumprimento das obriga¢des resultantes do contrato a
outorgar ou a sua prossecucédo deficiente e/ou reiterada, designadamente:
a) atraso néo justificado superior a 10 (dez) dias na conclus&o dos servi¢os objeto
do contrato a outorgar;
b) nd&o resolucdo das ndo conformidades ou discrepancias mencionadas no n.° 1
da clausula 12.2, no prazo de cinco dias apds o prazo determinado pela

ANACOM mencionado no n.° 2 da mesma clausula.

Nos termos e ao abrigo do disposto no artigo 5.° do Decreto-Lei n.° 12/2021, de 9 de
fevereiro, o direito de resolucéo referido no paragrafo primeiro da presente clausula
exerce-se mediante declaragéo a enviar pela ANACOM ao prestador de servigos para
o endereco de correio eletrénico do gestor (ou responsavel) do contrato do prestador
de servicos, ou para o endereco de correio eletrénico a facultar pelo prestador de
servicos para os efeitos do disposto no presente caderno de encargos, respeitante as

comunicac¢des e notificagbes entre as partes.
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O direito de resolucdo referido no paragrafo primeiro da presente clausula nao
determina a repeticdo das prestacdes ja realizadas, a menos que tal seja determinado
pela ANACOM.

A resolucdo do contrato pela ANACOM néo prejudica o dever de o adjudicatério
indemnizar a ANACOM pelos eventuais prejuizos resultantes das situa¢des previstas
no paragrafo primeiro da presente clausula, nem a possibilidade de aplicacdo das
penalidades mencionadas no presente caderno de encargos.

Clausula 27.2

Resolucéo do contrato por parte do prestador de servigos

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o prestador de
servicos pode resolver o contrato quando qualquer montante que lhe seja devido esteja
em divida hd mais de seis meses ou quando o montante em divida exceda 25% do

preco contratual, excluindo juros.

O direito de resolugéo é exercido mediante declaragéo enviada a ANACOM, que produz
efeitos 30 (trinta) dias apos a rece¢do dessa declaracdo, salvo se esta Ultima cumprir

as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

A resolugdo do contrato nos termos dos numeros anteriores ndo determina a repeticdo
das prestacdes ja realizadas pelo prestador de servigos, cessando, porém, todas as
obrigacdes deste ao abrigo do contrato, com exce¢do daquelas a que se refere o artigo
444.° do CCP.

Capitulo IV
Resolucdao de litigios

Clausula 28.2

Foro competente

Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia

do tribunal administrativo de circulo de Lisboa, com expressa renlncia a qualquer outro.
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Capitulo V
Disposicdes finais

Clausula 29.2

Subcontratacdo e cessdo da posicdo contratual

A subcontratacéo e a cessao da posi¢cao contratual por qualquer das partes regem-se
nos termos e ao abrigo do disposto no artigo 316.° e seguintes do CCP.

O prestador de servigos ndo poderéa subcontratar, total ou parcialmente, qualquer uma
das obrigacfes que para si decorrem do contrato a outorgar sem 0 consentimento
prévio e escrito da ANACOM.

A subcontratacdo de qualquer entidade por parte do prestador de servicos ndo o
desvincularéa de qualquer responsabilidade ou obrigacéo para si decorrente do contrato

a outorgar.

O prestador de servicos ndo poderd ceder a sua posigdo contratual, total ou
parcialmente, qualquer uma das obrigacdes que para si decorrem do contrato a

outorgar sem o consentimento prévio e escrito da ANACOM.

Clausula 30.2

Gestor do contrato

Sera nomeado um gestor do contrato por parte da ANACOM, com a funcdo de

acompanhamento permanente da execuc¢édo do contrato.

1 -

Clausula 31.2

Comunicagdes e notificagdes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
CCP, preferencialmente, para os enderecos de correio eletronico dos gestores (ou
responsaveis) pelo contrato designados por cada parte, ou para o domicilio ou sede

contratual de cada uma, identificadas no contrato.

Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser

comunicada a outra parte.
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Clausula 32.2

Contagem dos prazos
Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias
feriados.
Clausula 33.2
Legislacéo aplicavel
O contrato € regulado pela legislagéo portuguesa.
O Diretor-Adjunto

da Direcdo-Geral de Gestéo de Pessoas
e de Recursos Financeiros
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PARTE Il

Especificagcdes técnicas

Portal de Servicos ANACOM

1 INTRODUCAO

O REGULAMENTO (UE) 2018/1724 pO PARLAMENTO EUROPEU E DO CONSELHO, doravante
referido apenas como “Regulamento” relativo a criacdo de uma Plataforma Digital Unica -
Single Digital Gateway, visa facilitar o acesso em linha as informagfes, procedimentos
administrativos e servigos de assisténcia de que os cidad&os e empresas necessitam para
poder deslocar-se na Unido Europeia, comercializar produtos, estabelecer-se e expandir

atividades noutro Estado Membro.

Para cumprimento integral do estabelecido neste regulamento, conjugado com o
Regulamento de execucéo (UE) 2020/1121 da comisséo de 29 de julho de 2020, doravante
referido apenas como “Regulamento de execugcdo”, a ANACOM pretende implementar um
portal, designado Portal de Servicos ANACOM, no ambito do qual deveréo ser facilitadas
as interacdes entre os cidaddos e as empresas, por um lado, e as autoridades
competentes, por outro, concedendo acesso a solugdes em linha, facilitando as atividades
guotidianas dos cidaddos e das empresas e minimizando os obstaculos encontrados no
mercado interno. A existéncia deste portal com acesso em linha a informacdes exatas e
atualizadas e a procedimentos e servicos de assisténcia e de resolucédo de problemas
podera sensibilizar os utilizadores para os diferentes servicos existentes em linha,

permitindo-lhes poupar tempo e dinheiro.
Com a implementacao deste portal, os beneficios esperados sao:

e reduzir os encargos administrativos adicionais para os cidaddos e para as
empresas que exercem ou desejam exercer os seus direitos no mercado interno,
incluindo a livre circulacdo dos cidadaos, no pleno respeito das regras e dos

procedimentos nacionais;
e eliminar a discriminag&o entre cidadaos nacionais e transfronteiricos; e

e garantir o funcionamento do mercado interno no que diz respeito a prestacéo de
informacdes, de procedimentos e de servicos de assisténcia e de resolucdo de

problemas.
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2 OBJETIVOS

Desenvolvimento de um Portal, para cumprimento de 3 objetivos:

1. a prestagdo de informacoes;
2. adisponibilizagéo de procedimentos integralmente em linha e
3. 0 acesso a servicos de assisténcia e de resolucéo de problemas.

3 AwmBITO

Desenvolvimento de um Portal, incluindo:

e Backoffice;
e Frontend;

e Desenvolvimento de servigos de interoperabilidade com servigos/sistemas internos
e externos a ANACOM

4 NOTA METODOLOGICA

Os requisitos estéo identificados da seguinte forma:
RFn - requisitos funcionais da solug&o.
RDMn - Requisitos de desenvolvimento e manutencgao.
RPn - Requisitos da proposta.
Em gue n = ndimero do requisito.
A proposta a apresentar deve cumprir:
RP1. Tera de indicar explicitamente por cada requisito, na matriz de conformidade
em anexo A, a descricdo do cumprimento do requisito, sendo que a ANACOM

ndo considerard as meras transcricbes de partes deste documento, com

excecao dessa exigéncia para o presente RP1.
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5 REQUISITOS DA SOLUCAO

5.1 FUNCIONALIDADES

O PORTAL SERVICOS ANACOM disponibiliza as funcionalidades transversais

(informacdes e gerais), conforme figura seguinte.

PoRTAL SERVICOS ANACOM

Informacoes Gerais

Recuperagdo acesso
Validagdo documentos

Submissdo comunicac¢des/pedidos
Dados Pessoais
Comprovativo submissdo
Consulta Comunicagoes
Consulta integrada
Consulta processo
Agenda/Alertas
Pagamentos

Servigo apoio/assisténcia

Avaliagdo Servigo.

5.1.1 INFORMACOES

RF1. Disponibilizacdo de contetdos, com gestao pelo utilizador, para informacao,
noticias, perguntas e respostas frequentes, em formato texto, video, imagem,
infografia e hiperligacdo, incluindo download de dados, ajuste de formato,
mapeamento e visualizacao de tabelas e gréficos.

5.1.2 REGISTO E AUTENTICACAO

RF2. Registo de novo utilizador, através de utilizador/senha, chave movel digital,
cartdo de cidadao, certificado digital, autenticacdo europeia (eldas).

RF3. Credenciacao de utilizador (atribuicdo de poder de representacao)
RF4. Recuperacgéo de acesso (utilizador/senha)

RF5. Autenticacdo de utilizador, incluindo poderes de representacdo, quando
aplicavel.
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5.1.3 DADOS PESSOAIS

RF6. Gestéo, por parte do préprio utilizador, dos seus dados de identificacdo e de
contacto, para pessoa singular e coletiva.

RF7. Atualizacdo de dados pessoais por verificagdo com os dados do cartdo de
cidadao.

RF8. Garantia das funcionalidades relacionadas com a protecédo de dados pessoais,
em conformidade com o disposto no Regulamento (UE) 2016/679 e com a
legislacdo e regulamentag&o nacionais aplicaveis.

5.1.4 FORMULARIOS E DOCUMENTOS

RF9. Submissdo de comunicacdes ou pedidos através do preenchimento de
formularios e anexacdao de ficheiros (texto, imagem, audio ou video).

RF10. Geragdo de pdf, com informagcdo submetida, com QR Code e coddigo de
validacao, para disponibilizacdo ao utilizador, no Portal e/ou canal indicado.

RF11. Validacdo e apresentacdo de documentos, por leitura de QR Code ou codigo
de validacdo, com apresentacdo do documento e dados.

RF12. Informagédo de apoio & submissdo de comunicagdes ou pedidos através do
preenchimento de formularios e a entrega de documentos e ferramentas de ajuda
contextual.

RF13. Emissdo automéatica de comprovativos de submissdo de comunica¢cbes ou
pedidos e de entrega de documentos, incluindo data e hora da apresentacgéo,
namero de registo e, quando aplicavel, prazo de resolucéo.

RF14. Disponibilizacdo de ligacdo para acesso direto as paginas/formulérios,
garantindo a autenticacao, quando aplicavel.

RF15. Analise da informacdo e método para exportacdo da informacdo para o
ePortugal (https://eportugal.qgov.pt/). Pretende-se exportar dados de texto e
hiperligacdes, para formato excel, a pedido do utilizador.

5.1.5 FUNCIONALIDADES EM AMBIENTE RESERVADO

RF16. Acesso, consulta e geracdo de documento com as interacdes entre a ANACOM
e o utilizador, independentemente do canal utilizado.

RF17. Consulta integrada de dados e de processos relativos ao utilizador,
apresentada numa vista sistematizada por contextos de negécio.

RF18. Consulta aos processos relativos ao utilizador, incluindo o respetivo estado.

RF19. Apresentacao de agenda e de alertas, quando aplicavel por contexto de
negaocio.
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RF20. Emissdo de alertas no Portal e noutros canais indicados pelo utilizador (SMS
ou email).

5.1.6 SERVICO DE PAGAMENTO

RF21. Gerar referéncia de pagamento.
RF22. Atualizar informacdo a partir de notificacdo de pagamento.

5.1.7 LINGUAS

RF23. Versao integral em Portugués e Inglés, exceto no Backoffice.

RF24. Adaptacdo automéatica da lingua tendo em conta informacéo relacionada com
0 utilizador.

RF25. Alteragdo da lingua a pedido.

5.1.8 SERVICO DE ATENDIMENTO

RF26. Servico de atendimento através de formulario e chat com assistente virtual e
real. A adocao da solugéo para o assistente virtual estara dependente de analise
a realizar em sede de projeto.

RF27. Disponibilizacdo de recursos de inteligéncia que detetem dificuldades na
utilizacdo da informacdo ou de funcionalidades por parte do utilizador e que
reencaminhem para o servico de atendimento.

5.1.9 BACKOFFICE

RF28. Consultar e descarregar (download) formularios e documentos submetidos
pelos interessados.

RF29. Estruturar para disponibilizacdo de contetidos no Portal.
RF30. Gestao de utilizadores.

RF31. Edicao dos textos das interfaces gréaficas de utilizador, nomeadamente ajudas,
notas, tooltips, mensagens.

RF32. Carregar (upload) documentos e comunicagdes recebidas ou enviadas por
outros canais (e.g. correio postal ou eletrénico).

RF33. Atualizar estado de pedidos, usando lista de valores pré-definidos.
RF34. Efetuar o registo de pedidos.

RF35. Organizar por ordem cronoldgica (i) a listagem de pedidos e (ii) em cada pedido
a listagem de interacdes com possibilidade de consulta direta dos documentos
associados.

RF36. Pesquisar pedidos e documentos.
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RF37. Enviar notificacbes associadas ao pedido.

RF38. Definir diferentes tipos de respostas tipo, utilizando templates configuraveis.

RF39. Classificar, através de lista de valores disponiveis, os diferentes contetdos.

5.1.10 DADOS ESTATISTICOS

RF40. Implementacao de ferramenta para recolha de feedback (reacdo utilizador),

registar anonimamente qualidade e a disponibilidade dos servicos prestados

através da plataforma, das informagcBes nela disponibilizadas e da interface

comum do utilizador.

RF41. Recolher e apresentar dados estatisticos sobre os utilizadores e sobre as suas

reagOes sobre os servigos da plataforma de acordo com o estabelecido nos artigos

24.° e 25.° do REGULAMENTO (UE) 2018/1724 DO PARLAMENTO EUROPEU E DO

CONSELHO de 2 de outubro de 2018 e no REGULAMENTO DE EXECUCAO (UE)
2020/1121 pA comissAo de 29 de julho de 2020.

5.1.11 GESTAO DE UTILIZADORES

RF42. Criar, eliminar e configurar perfis.

RF43. Atribuir e remover perfis a um ou mais utilizadores.

RF44. Implementar, pelo menos, os seguintes perfis:

Utilizador Funcional: privilégios de acesso para leitura e escrita. Este perfil tera
de ser subdividido em varios perfis funcionais, de acordo com as
responsabilidades de cada perfil funcional no processo de trabalho;
Responsavel Funcional ANACOM: privilégios de manutencdo de perfis de
utilizador para poder atribuir e remover perfis a um ou mais utilizadores. Tem
privilégios para configurar os parametros funcionais no sistema,;
Administrador de sistemas: privilégios para assumir a administracdo
tecnolégica (bases de dados, software e hardware). Configura os parametros
da infraestrutura para funcionamento do sistema no momento da instalag&o ou
alteracoes;

Responsavel da entidade externa: privilégios de manutencdo de perfis de
utilizador para poder atribuir e remover perfis a um ou mais utilizadores da sua

entidade.
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5.2INTEROPERABILIDADE

5.2.1

5.2.2

RDM 1. No desenvolvimento do Portal, @ambito do presente procedimento, devem
ser cumpridas as normas descritas no Regulamento Nacional de

Interoperabilidade Digital.
SISTEMAS INTERNOS

RDM 2. Implementag&o de um servico para atualizar o pedido, que sera consumido
pelos sistemas que tratam o pedido.

RDM 3. Implementagdo de servicos para registar comunicacdes (dados e/ou
documentos) estabelecidas noutros sistemas.

RDM 4. Disponibilizar estrutura de dados estatisticos para utilizacdo por outros

sistemas internos.
RDM 5. Integracdo com ERP para gerir informacgdo sobre pagamentos.

RDM 6. Integracdo com o sistema de gestdo documental através de utilizagcdo de

servicos.

SISTEMAS EXTERNOS

RDM 7. Autenticacdo - Autenticacdo com Cartdo Cidaddo (CC) e Chave Digital
Mével (CDM), incluindo atributos profissionais, através da integracdo com
servicos da iAP | plataforma de interoperabilidade da administracdo publica,
disponibilizada pela Agéncia para a Modernizagdo Administrativa, 1.P. (AMA).

Documentacao disponivel em https://github.com/amagovpt/.

RDM 8. Autenticacdo europeia — integracdo com servicos elDAS | Plataforma de
interoperabilidade da Comisséo Europeia, disponibilizada pela AMA.

RDM 9. A solugéo deve garantir a autenticacao e a autorizagdo de acesso atraves

de Single-Sign-On (SSO) com ePortugal.

RDM 10. Integracdo com servicos da iAP | plataforma de pagamentos — PPAP, para

obtencéo de informacao relativa a pagamentos, disponibilizada pela AMA.

RDM 11. Integragédo com servigos IRN relativos a ficheiro central pessoas coletivas.
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RDM 12.Integracdo com o SPNE (Servico publico de notificacBes eletrénicas),

disponibilizada pela AMA.
RDM 13. Integracdo com a Gateway de SMS (GAP), disponibilizada pela AMA.

RDM 14.Integracdo com a Interoperabilidade Documental, disponibilizada pela
AMA.

RDM 15. Transmitir dados estatisticos sobre os utilizadores sobre as suas reacfes
de acordo com o estabelecido nos artigos 24.° e 25.° do REGULAMENTO (UE)
2018/1724 pO PARLAMENTO EUROPEU E DO CONSELHO de 2 de outubro de 2018 e
NO REGULAMENTO DE EXECUGAO (UE) 2020/1121 DA comMISSAO de 29 de julho de
2020.

RDM 16. Integrar Google Analytics para recolha de métricas gerais de acesso, perfil
de utilizador, etc, bem como Events Analytics, que suportados em dashboards
de gestdo (data studio), vdo permitir identificar oportunidades de melhoria

continua do servico.

RDM 17.Integragdo com o sistema técnico para o intercambio automatizado
transfronteirico de elementos de prova e aplicagdo do principio da declaragéo
Unica de acordo com o estabelecido no artigo 14.° do REGULAMENTO (UE)
2018/1724 DO PARLAMENTO EUROPEU E DO CONSELHO de 2 de outubro
de 2018.

5.3TRATAMENTO DE DADOS PESSOAIS

O Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de
2016, doravante designado RGPD, veio introduzir um novo regime em matéria de protecéo
de dados pessoais.

Para além do refor¢o da protegéo juridica dos direitos dos titulares dos dados, o RGPD
exige novas regras e procedimentos do ponto de vista tecnolégico.

RDM 18.De modo a cumprir as normas do RGPD, implementar na solugédo os
mecanismos de arquitetura de seguranca das redes e sistemas de informacao
relativos a dados pessoais, conforme estabelecido na Resolucdo do Conselho

de Ministros n.° 41/2018 para a Administracao Publica.
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5.4MIGRACAO

RDM 19.Devera ser assegurada a migracdo dos dados dos cerca de 14000
utilizadores (pessoa singular e coletiva) registados atualmente em base de
dados Oracle. O processo de migragéo sera estabelecido em sede de projeto.

5.5INFRAESTRUTURA TECNOLOGICA DE SUPORTE A SOLUCAO A IMPLEMENTAR

RDM 20. Devera apresentar a arquitetura da solugéo identificando e justificando a
utilizacdo de cada componente/produto.

RDM 21. A solugdo deverd ser totalmente Microsoft, suportada na infraestrutura
cloud Azure.

RDM 22. A ANACOM disp&e Microsoft Dynamics 365 Customer Service para gestao
da relacdo com as entidades externas, pelo que os desenvolvimentos previstos

no presente procedimento deverédo ter em conta esta realidade.

RDM 23.Todas as integragbes com o0s sistemas terceiros serdo implementadas,
pela equipa de integracdo da ANACOM, na plataforma de integracéo - IPaaS da

Azure — AZURE Integration Services.

5.6 INTERFACES E EXPERIENCIA DE UTILIZAGCAO

A disposicao gréfica geral e as principais solu¢des de navegacéo serdo entregues em sede
de projeto.

RDM 24. Cumprir o Decreto-lei n.° 83/2018, de 19 de outubro, que transpde a
Diretiva (UE) 2016/2102 do Parlamento Europeu e do Conselho, relativa a

acessibilidade dos sitios Web e das aplicagbes moveis.

RDM 25. O Portal terd de cumprir 0s requisitos de usabilidade e acessibilidade, em

alinhamento com as linhas gerais e imagem do design system da AMA (

https://github.com/amagovpt/; https://zeroheight.com/1be481dc2/p/97181d-

gora-design-system).

RDM 26.Devem ser seguidas as recomendacdes constantes do portal

http://usabilidade.gov.pt.

RDM 27. Cumprir o Acordo Ortografico em vigor (AO1990).
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RDM 28. Cumprir o Anexo B — Regras de escrita da ANACOM.

RDM 29.Todos os servicos devem ser responsive de modo a oferecer uma

experiéncia de utilizagdo adequada a quem utilize um computador, tablet ou

smartphone.

5.7 SEGURANGA

RDM 30. Cumprir com o regime juridico da seguranca do ciberespaco, de modo a

garantir um elevado nivel comum de seguranca dos sistemas de informacao.

6 TESTES DO SISTEMA

RDM 31.Deverdo ser entregues 0s seguintes planos de testes e respetivos

relatérios com resultados obtidos:

a.

Testes globais - validagédo do funcionamento e coeréncia global do sistema
e dos respetivos dados;

Testes funcionais - validag&o individual de cada funcionalidade descrita no
desenho técnico e implementada no sistema,;

Testes de integracéo - validagdo da comunicacao e troca de informagédo com
0s sistemas externos ao sistema com a qual este tera de comunicar,
incluindo a simulacéo de situacdes de erro de comunicacao;

Testes de carga ou desempenho - validacdo da capacidade do sistema de
responder em tempo util, e em ambiente de producéo, ao nivel de utilizacédo
esperado;

Testes de seguranca - validacdo dos pressupostos de seguranca assumidos
e detecdo de fragilidades de seguranca passiveis de serem utilizados por
técnicas de ataque conhecidas;

Testes de usabilidade e acessibilidade- meios que comprovem a realizagéo
de testes de Usabilidade/acessibilidade com utilizadores (relatério de testes
ou video ou fotografias, etc.), que demonstrem o cumprimento dos requisitos.

7 METODOLOGIA E FASEAMENTO

A gestdo de projetos de Sistemas e Tecnologias de Informacdo na ANACOM segue um
modelo organizacional PMO (Project Management Office ou, Escritério de Projetos de
Sistemas de Informag&o).
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Deverd ser identificada e descrita a metodologia de gestao de projetos a usar.

RP2. Tera de apresentar e descrever as diversas etapas da metodologia de gestao

de projeto.
RP3. Tera de apresentar a metodologia de gestao de alteracbes de ambito.

RP4. Devera apresentar um cronograma detalhado das respetivas atividades e

documentos a entregatr, relativos a gestao de projeto e a solucao.
RP5. Tera de garantir na proposta a entrega do Plano de Projeto e 0s entregaveis:
e Definigcdo da Solugéo;
e Especificacdo de Requisitos Funcionais;

e Especificacdo de Requisitos Tecnoldgicos, o qual tera de incluir a
especificacdo de migracdo/importacdo de dados;

e Especificagdo de Interfaces, o qual ter4 de incluir: sistemas cliente e
sistemas backend; parametros de entrada e resposta; contrato;
seguranca de acesso associada; calendario; data de disponibilizacéo do
mock service; data de disponibilizacdo da integracdo (pode ter

dependéncias para sistemas terceiros ainda em desenvolvimento).
¢ Manual de Instalacdo e Administracdo ou Manual de configuracgéo;

RP6. Atendendo a que a ANACOM disp6e do produto Microsoft DevOps, a entrega

de informagé&o da solugéo devera ser neste suporte.

RP7. Tera de providenciar os meios necessarios para que, durante qualquer fase
do projeto, a ANACOM possa auditar o cumprimento das metodologias,

processos e procedimentos de gestdo da qualidade do processo e do produto.

RP8. A fase de testes a realizar no ambiente QA deve ser precedida por uma
demonstracdo da solucdo a Equipa de Projeto e a Equipa de Testes de
Aceitacdo ANACOM, em QA.
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RP9. Tera de garantir que os procedimentos de desenvolvimento e entrega da
solugdo cumprem o normativo de segurangca e interoperabilidade na
implementacgao de solugdes de Software, em anexo C ao caderno de encargos.

8 EQUIPA DO PROJETO

A Equipa de projeto é composta por membros da ANACOM e da empresa contratada

(Fornecedor).

RP10. Tera de indicar na proposta o perfil e a experiéncia dos elementos da Equipa

do prestador dos servigos que participam nas tarefas-.

RP11. Requisitos minimos de experiéncia dos membros da equipa:

Perfil Experiéncia

Gestao de projeto - Experiéncia em Gestao de
Projetos similares, em complexidade tecnol6gica  Minimo 5 anos
e dimensao.

Técnico — Experiéncia no desenvolvimento de
solucdes baseadas em tecnologias Microsoft: Minimo 3 anos
Power Platform, Dynamics 365, Azure.

9 FORMACAO

RP12. Tera de assegurar a transferéncia de conhecimentos técnicos e funcionais

relativos aos produtos de projeto antes da entrada em producéo
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Anexo A

MATRIZ DE CONFORMIDADE DOS REQUISITOS

Preencha a matriz indicando as pdginas da proposta em que descreve os requisitos RFn, RDMn e

RPn e a forma de os cumprir.

Identificacdo do
Requisito (ex: RF1)

P4agina de resposta

Descrigdo do cumprimento

33




AUTORIDADE
NACIONAL
DE COMUNICACOES

Anexo B

REGRAS DE ESCRITA

indice

1. Nota introdutoria........oo e e e e 2

2. Formatacdo do doCUmMEeNto ..o e 2
2.1.Tipo de letra 2
2.2.Espagamentos e alinhamento 2
2.3.Margens 2
2.4.Cabecalho e rodapé 3

3. Regras especifiCas ... ————— 3
3.1.Titulos e subtitulos 3
3.2.Numeracao e bullets 4
3.3.Figuras (graficos, tabelas, esquemas, etc.) 4
3.4.Corpo de texto 5

4. Palavras com dupla grafia.......cccniinmrn s ——————— 10
Lista de palavras com dupla grafia 11
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1. Nota introdutodria

Na sequéncia da deliberagdo do Conselho de Administracdo (CA), de 19 de Maio de
2011, sobre a implementagdo do novo Acordo Ortografico (AO) na ANACOM, foram
revistas as regras de escrita que os colaboradores devem seguir na elaboragao de
conteudos de comunicacdo interna e externa, tais como: publicacbes institucionais,
deliberacdes, relatorios, memorandos, decisdes e projectos de decisdo e documentos de

consulta.
Os principais objectivos subjacentes a elaboragéo destas linhas de orientagdo, séo:

a) uniformizar o formato e a imagem dos diversos documentos de comunicacgéo interna
e externa da ANACOM;

b) alinhar os templates de texto da ANACOM com cada suporte de comunicagao, por
forma a tirar maior partido das suas especificidades e potencialidades;

c) facilitar a produgdo de documentos, permitindo que o tempo despendido pelos
colaboradores da ANACOM seja dedicado maioritariamente a preparacdo do
respectivo contelido e ndo a forma do documento.

2. Formatacio do documento

2.1. Tipo de letra

= Fonte: Arial.
= Tamanho: 11 pt.
= Estilo: normal.

2.2. Espacamentos e alinhamento

= Espacamento entre linhas: 1,5 linhas.
= Espacamento entre paragrafos: 12 pt antes e 6 pt depois.
= Alinhamento do texto: justificado.

2.3. Margens

= Superior: 4 cm.
= [nferior: 2,5 cm.

= [Esquerda: 3 cm.
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= Direita: 2,5 cm.

2.4. Cabecalho e rodapé

= Dimens&o: 1,25 cm.
= Cabecalho: titulo do documento, alinhado & esquerda (Arial, 9 pt, normal)'.
= Rodapé: numeragao da pagina, alinhada a direita (Arial, 9 pt, normal).

3. Regras especificas

3.1. Titulos e subtitulos

Os titulos e subtitulos devem ser curtos, concisos e apelativos, exprimindo o essencial do

capitulo ou da parte do documento a que dizem respeito.

= Titulos principais:
- tipo de letra: Arial, 12 pt, negrito;
- espagamento entre linhas: 1,5 linhas;
- espagamento entre paragrafos: 12 pt antes e 6 pt depois.

= Titulos secundarios ou subtitulos:

- tipo de letra: Arial, 11 pt, negrito;
- espagamento entre linhas: 1,5 linhas;
- espagamento entre paragrafos: 12 pt antes e 6 pt depois.

= Numeragdo: os titulos e subtitulos devem ser numerados, recorrendo a

numeracgao arabe e decimal, ndo devendo contudo ser excedida a 4.2 ordem (ex.:

Tolals: 110 T1:A:0):

= Mailsculas: apenas a primeira palavra dos titulos e subtitulos devera surgir com

letra mailscula inicial, com excegcdo dos casos gramaticalmente previstos (ex.:

nomes proprios, continentes, paises, cidades, etc.).

' Nao aplicavel a todo o tipo de documentos.
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3.2. Numeracao e bullets

Pode-se numerar ou recorrer a bullets nos paragrafos. No caso da numeragdo sera
utilizado um dos dois seguintes estilos: “a, b, ¢, ..." ou “i, ii, iii, ...".No caso dos bullets,

sera utilizado um dos seguintes estilos: “«", “+" ou

w,n

No final de cada bullet/paragrafo numerado deve ser utilizado o *;", iniciando-se o

bullet/paragrafo seguinte com letra minlscula ou com “.", caso em que se iniciara o

bullet/paragrafo seguinte com maiuscula.

O altimo bullet/paragrafo numerado deve terminar sempre com “.".

3.3. Figuras (graficos, tabelas, esquemas, etc.)

As figuras devem ser claras e compreensiveis, tanto na impressdo a cores como a preto
e branco, referindo, quando aplicavel, as unidades e a fonte dos dados apresentados.

Deverdo ser editaveis, ndo sendo por isso inseridas no documento com formato de

imagem.

E desejavel que se destaquem os aspectos mais relevantes, recorrendo, por exemplo, a
cores diferentes ou a utilizacdo de negritos.

Nos graficos com barras ou colunas, estas devem ser apresentadas em sequéncia légica
(ordem crescente/decrescente ou ordem temporal).

Os detalhes desnecessarios deverdo ser eliminados, nomeadamente através do
arredondamento dos valores para uma casa decimal e do agrupamento dos itens de
menor expressdo numa categoria “outros” ou “diversos”, se for viavel e ndo prejudicar o
que se pretende evidenciar.

Os gréficos e tabelas relacionados entre si devem ser colocados na mesma pagina, para
facilitar a leitura comparativa, podendo as figuras mais extensas ser colocadas em
apéndice ou em anexo.

= Titulo:
- tipo de letra: Arial, 9 pt, negrito;
- espacamento entre linhas: 1,5 linhas;

- espacamento entre paragrafos: 12 pt antes e 3 pt depois;
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- localizagdo: fora da figura, por cima e alinhado a esquerda;
- numeracdo: de forma sequencial, com numeragdo prépria e arabe (evitar
numeragéao 1.x).

= Fonte dos dados:

- tipo de letra: Arial, 8 ou 7 pt, normal;

- espagamento entre linhas: 1 linha;

- espacamento entre paragrafos: 3 pt antes e 12 pt depois;
- localizagdo: fora da figura, por baixo e do lado esquerdo.

= Legendas:

- tipo de letra: Arial, 9 pt, normal;
- localizagdo: por baixo da figura e centradas, com excegéo da pie em que ficara
do lado direito.

= Unidades:

- tipo de letra: Arial, 9 pt, normal;
- localizagéo: por baixo do grafico, antes da fonte, alinhada a esquerda.

Nas tabelas os dados seréo alinhados a direita e separados por uma coluna branca. Os
totais serdo destacados em baixo.

3.4. Corpo de texto

= Formatagao:
- tipo de letra: Arial, 11 pt, normal;
- espagamento entre linhas: 1,5 linhas;
- espagamento entre paragrafos: 12pt antes e 6 pt depois;
- alinhamento do texto: justificado.

= |talicos: utilizar apenas para as expressées em latim ou lingua estrangeira (salvo o
nome de pessoas, organizagdes e localidades, que nao devem constar em itélico).
Em inglés, as expressdes em italico devem ser igualmente utilizadas sempre que
se trate de uma lingua estrangeira (diferente do inglés e portugués).

= Aspas: utilizar apenas para as citagées.

1AM

s7),
sendo que na primeira mencao no documento devera sempre constar a

= Siglas: ndo levam pontos e ndo fazem plural (ex. de sigla incorrecta: “PALOP

5/16
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designacdo por extenso com a sigla entre paréntesis [ex.: Paises Africanos de
Lingua Oficial Portuguesa (PALOP)]. Nas mencdes seguintes em pontos ou
capitulos subsequentes, basta recorrer a sigla correspondente.

Quando se trabalha numa versdo em inglés, convém ter presente que algumas as
siglas diferem do portugués [ex. PT — Unido Europeia (UE); EN — European Union
(EU)].

Mailusculas: devem ser apenas utilizadas no inicio de frases, em nomes préprios
ou siglas, seguindo a regra gramatical e evitando a tendéncia de usar maiusculas
sem critério, a meio de um texto. Excegdo: a palavra Internet mantém a
maiuscula.

Negrito e sublinhado: nao utilizar palavras a negrito ou sublinhado no corpo do

texto, excepto quando existirem razées que o aconselhem.

Notas de rodape:

- tipo de letra: Arial, 9 pt, normal;

- espacamento entre linhas: 1 linha;

- espacamento entre paragrafos: 3 pt antes e depois;

- alinhamento do texto: justificado;

- localizacdo: as notas de rodapé sdo sempre colocadas sequencialmente e no
fundo da pagina, terminando com um ponto final, com espaco entre o nimero e
o inicio do texto e a duas colunas (portugués a esquerda e correspondente
traducgdo na coluna da direita.).

Numeros: A Norma Portuguesa n.° 9/2006 (relativa a escrita dos numeros), do
Instituto Portugués da Qualidade, prescreve o seguinte:

“2. Principios

2.1. A virgula é exclusivamente destinada a separar, nos nimeros, a parte inteira
da parte decimal (ex.: “10,3").

2.2. Os numeros serao escritos em grupos de trés algarismos a partir das
unidades, quer para a esquerda, quer para a direita (parte decimal).

Exemplos: 32 048 21 237,459 32
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2.3. Os grupos de trés algarismos, tanto da parte inteira como da parte decimal,
se ela existir, devem ser separados por um espaco igual ao ocupado por qualquer
dos algarismos, no caso da escrita dactilografica, e um pouco inferior, no caso da
impressao.

Portanto, deve-se escrever:

1437 385,327 61

e ndo 1.437.385,327.61, nem 1437385,327661.
3. Excepgdes

Os principios atras expostos ndo se aplicam a parte inteira ou a parte decimal no
caso de as mesmas serem formadas s6 por quatro algarismos, salvo quando os
nameros sao escritos em coluna.

Exemplos:
a) 1437,327 61 e 14 373,2761

b) 5 321,003 4
1 465,005 35
3 679,002 1
10 465,010 85 *

- Os numeros ndo podem ser separados, pelo que, caso tal acontegca na
mudanca de linha, torna-se necessario arrumar o texto, de modo a que fiquem
sempre juntos.

- Na versdo inglesa estas normas sdo diferentes, com os milhares separados por
virgulas (ex. “13,500" e “13,500,250") e as casas decimais por pontos (ex.
“20.9").

- A abreviatura de nimero & “n.°".

- Escrever centenas de milhares e ndo centenas de milhar.

- Se o0s numeros citados forem superiores ao milhdo podem escrever-se as
centenas numericamente e 0s milhares ou milhdes por extenso.

- Nunca escrever bilido, mas sim mil milhdes.
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Moedas: a designagao de moedas, no corpo de texto, deve ser escrita por extenso
e com letra minuscula (ex.: “100 euros”). O simbolo do euro (€) ou a sigla EUR
devera ser utilizado apenas em quadros, gréficos ou figuras, colocado depois do
montante e separado por um espaco. Esta regra aplica-se a todas as linguas, com
excecao do inglés em que o simbolo vem antes do montante.

Medidas:

em regra, no corpo de texto, as medidas devem ser escritas por extenso (ex.:
“10,3 por cento” ou “350 quilémetros”), evitando-se a utilizacédo de simbolos (%
ou KM), geralmente reservada a contextos estatisticos (graficos e tabelas);
neste caso, os simbolos escrevem-se com letra mindscula (excepto quando
tém origem em nomes proprios) e sdo colocados a direita dos nimeros e com
um espaco a intervalar (ex.: “25 km” ou “3,5 kg");

faixas de frequéncias: podem utilizar-se os respectivos simbolos, devendo ser
escritas de forma a ndo existir espacos entre os nuimeros e o hifen, mas com
um espaco entre o nimero e a medida (ex.: “700-720 kHz").

Simbolos:

em regra, 0s simbolos escrevem-se com letra minuscula (excepto quando tém
origem em nomes proprios) e sao colocados a direita dos numeros e com um
espaco a intervalar (ex.: “25 km” ou “3,5 kg”);

simbolo do euro (€): devera ser colocado a direita do nimero e separado por
um espaco (100 €);

simbolo de percentagem (%): devera ser colocado a direita do nimero e sem
espaco entre o nimero e o simbolo (ex.: “10%");

simbolos de tempo: o simbolo de hora(s) € “h”, de minuto(s) & “min” e de
segundo(s) & “s”, podendo ser igualmente utilizada a representacdo dos
relogios digitais (ex: A reunido tera inicio as 15:00 e devera durar até as
18:30.).

Data:

a data deve ser escrita com o dia em primeiro lugar, seguido do més e, por
ultimo, o ano, devendo o primeiro e o Ultimo elemento ser escritos em
numeracédo arabe (ex.: “11 de Abril de 2007");
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pode utilizar-se a representagcdo abreviada da data
DD.MM.AAAA (ex. “11.04.2007"). A separacdo deve ser feita por “.” e ndo por
qualquer outro simbolo como por exemplo “-* ou “/”;

representada por

referéncias temporais entre duas datas escrevem-se assim: 1990-94 ou 1990-
2010, caso envolvam dois séculos;
quando se trata de um periodo que abrange dois anos — 1990-1991.

Abreviaturas:

escreve-se a primeira letra seguida de ponto (s. — substantivo) ou a primeira
silaba e a primeira letra da segunda silaba seguidas de ponto (arc. — arcaico).
Caso a primeira letra da segunda silaba seja vogal, deve escreve-se até a
proxima consoante (neol. — neologismo);

devem eliminar-se pelo menos 3 letras da expresséao original;

todas as abreviaturas devem terminar com ponto e quando se utilizam varias
abreviaturas seguidas, estas devem ser separadas por um espaco (p. ex.);
quando a palavra abreviada estiver no fim do periodo, este encerra-se com o
ponto abreviativo pois ndo se coloca outro ponto depois dele;

a abreviatura de “primeiro, segundo e terceiro” deve corresponder a “1.°, 2.° e
3.%%

alguns exemplos:

Abrev. Eng.? i. e Pag.
Art.° Etc. Lda. Pags.
Av. Exa. N.° S. A
D.L.n.?° Exmo. Obs. Sr.
Eng.° Fig. p. ex. Sr.2

Nomes e designacgdes:

a sigla ICP-ANACOM né&o pode ser separada em contexto algum. Quando na
translineacédo ICP e ANACQOM ficam separados, torna-se necessério arrumar o

texto, de modo a que a sigla apareca sempre junta;
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na designacdo de entidades (ex.: operadores e prestadores), na primeira vez
que sdo referenciadas, deve ser usada a designacao oficial completa e, entre
paréntesis, a sigla com a designagio reduzida correspondente  [ex: “PT
Comunicagdes, S. A. (PTC)" ou “Vodafone Portugal — Comunicacdes Pessoais,
S. A (Vodafone)). A partir dai, deve ser utilizada a sigla (PTC), a nfo ser gue
alguma razdo especifica aconselhe a repeticio da designagBo completa. A
designacio & redigida em mindsculas, excepto nos casos em que a designacio
oficial envelve uma sigla como PT Comunicagbes ou AR Telecom, caso em
que “PT" & "AR" se redigem em mailsculas;

a designacio dos paises que pertencem & Unido Europeia (UE) deve
corresponder a “Estados-Membros®, enquanto a dos paises gue integram
outras organizagbes intergovernamentais deve corresponder a “Estados
Membros® (ex: C“Estados Membros da  Unido Internacional  das
Telecomunicagbes”), “Partes” ou outra designagio que seja aplicavel na
organizagao em causa, nomeadamente por forga do que tenha sido adoptado
na tradugao oficial que suporta o respectivo instrumento de ratificacan;

a designacdo das organizagdes internacionais, nomeadamente aguelas em gue
a AMACOM participa, deve constar em portugués, tal como a sigla

correspondente [ex.: Unido Internacional das Telecomunicagdes (UIT)).

Informacgio confidencial: a informagio que n@o pode ser revelada deve ser

apagada, mantendo-se todavia o espago ocupado pela mesma para que a versao
publica corresponda na integra & versdo confidencial. No inicio deste espaco em

branco deve ser inserido a indicacdo de «lnicio de Informagdo Confidencial (I1C )=

e no fim «Fim de Informacio Confidencial (FIC)». Nos espacos seguintes ja
poderdo ser utilizadas estas siglas.

Indicagdo de fnks: A indicacio das paginas dos sites onde se encontram

documentos citados no corpo do texto deve ser feita em notas de rodapé,

colocadas sequencialmente e no fundo da pagina (com espaco entre o nimero e

o inicio do texto e terminando com um ponto final).

4. Palavras com dupla grafia

As palavras com dupla grafia deverdo ser escritas de acordo com a grafia tradicional, ou

seja, tal como se leem na primeira coluna da tabela abaixo (p. ex. sector e espectro).

1016
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Lista de palavras com dupla grafia

GRAFLA TRADICIOMAL MOVA GRAFIA
acupunctor acupuntor
acupunctura acupuntura
acupuncturacao acupunturacdo
acupunctural acupuntural
acupuncturar acupunturar

anti-infeccioso

anti-infecioso

apocaliptico apocalitico
aguapunctura agquapuntura
aguapuncturar aquapunturar
aspecto aspeto
aspectual aspetual
asseptico assético
assimptota assintota
caracter carater

cardiopunctura

cardiopuntura

circunspecto

circunspeto

conceptaculo

concetaculo

conceptibilidade

concetibilidade

conceptismo

concetismo

conceptista

concetista

conceptistico

concetistico

conceptiva concetiva
conceptivel concetivel
conceptual concetual

conceptualismo

concetualismo

conceptualista

concetualista

conceptualistico

concetuallstico

conceptualizacdo

concetualizagao

conceptualizar

concetualizar

conceptualmente

concetualmente

conectividade

conetividade

conector

conetor

11716
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GRAFLA TRADICIOMNAL MNOVA GRAFIA
conectora conetora
CONsSUMpCao CONSUNC30

coensumptibilidade

consuntibilidade

consunptivel consumtivel
consunptivo consumtivo
contractil contratil

contractilidade

contratilidade

contractivel contrativel
contractivo contrativo
contracto contrato
contractura contratura
contracturante contraturante
dactilofasia datilofasia
dactilégrafa datilégrafa

dactilografado

datilografado

dactilografar

datilografar

dactilografia

datilografia

dactilografico

datilografico

dactildgrafo datilégrafo
dactilograma datilograma
dactilologia datilologia
dactiloldgico datiloldgico
dactilonomia datilonomia
dactiloscopia datiloscopia

dactiloscopico

datiloscopico

dactilozodrio datilozodrio
deflectir defletir
deflectivel defletivel
deflector defletor
deictica deitica
déictica déitica
deictico deitico
déictico déitico
didactologia Didatologia
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GRAFLA TRADICIOMNAL NOVA GRAFIA
didactoldgico didatoldgico
ecliptica eclitica

ecliptico eclitico

eréctil eretil
erectilidade eretilidade
espectador espetador
espectral espetral
espectro espetro

espectrofobia

espetrofobia

espectrofotometria espetrofotometria
espectrofotométrico espetrofotométrico
espectrofotdmetro espetrofotdmetro

espectrografia

espetrografia

espectrografico espetrografico
espectrigrafo espetrdgrafo
espectrograma espetrograma
espectrologia espetrologia
espectroldgico espetrolagico
espectrometria espetrometria
espectrométrico espetrométrico
espectrometro espetrometro

espectroscopla

espetroscopla

espectroscopico

espetroscopico

espectroscopio

espetroscopio

espetroscopista

espectroscopista

estupefactivo estupefativo
expectacao expetacdo
expectador expetador
expectante expetante
expectar expetar
expectativa expetativa
expectatdrio expetatdrio
expectavel expetavel

1316
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GRAFIA TRADICIONAL

NOVA GRAFIA

fotorreceptor

fotorrecetor

fototactismo

fototatismo

galvanopunctura

galvanopuntura

gliptografia

glitografia

haptotactismo

haptotatismo

hidrotactismo

hidrotatismo

ictérica itérica
ictericia itericia
ictérico itérico
ignipunctura ignipuntura
infeccionar infecionar
infeccioso infecioso
infecto infeto

infectocontagioso

infetocontagioso

insectifero insetifero
insectiforme insetiforme
insectofilo insetofilo
insectologia insetologia

insectologico

insetologico

insetivoro

insectivoro

insetologista

insectologista

intactil intatil
intactilidade intatilidade
inteleccao intelecdo
intercepto interceto
interseccao intersecdo

interseccional

intersecional

interseccionismo

intersecionismo

intersectar intersetar
lactico latico

liquefaccdo liquefacdo
liquefactivo liquefativo

multissectorial

multissetorial

narcoléptico

narcolético
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GRAFLA TRADICIOMNAL NOVA GRAFIA
noctivaga notivaga
noctivago notivago

olfactometria

olfatometria

opticidade

oticidade

opticometria

oticometria

opticométrico

oticométrico

percepto

perceto

perfeccional

perfecional

perfeccionismo

perfecionismao

perfeccionista

perfecionista

perfeccionistico

perfecionistico

perfectibilidade

perfetibilidade

perfectibilizar

perfetibilizar

perfectivel

perfetivel

perfectividade

perfetividade

perfectivo

perfetivo

preceptivamente

precetivamente

preceptivo precetivo
preceptor precetor
preceptora precetora
preceptorado precetorado
preceptoral precetoral
preceptoria precetoria
preceptorial precetorial
protractil protratil
punctura puntura

putrefactivo

putrefativo

quimiotactismo

quimiotatismo

rarefactivel

rarefativel

rarefactivo

rarefativo

reflectografia

refletografia

reflectografico

refletografico

retractil

retratil

15716
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GRAFIA TRADICIOMAL

NOVA GRAFIA

retractilidade

retratilidade

retractivo retrativo
retracto retrato
sector setor
sectorial setorial
séptico sético
septuplicar setuplicar
séptuplo sétuplo
subsector subsetor

tacticografia

taticografia

tacticografico

taticografico

tactil tatil
tactilidade tatilidade
tactilmente tatilmente
tactismo tatismo

telespectador

telespetador

termotactismo

termotatismo

tigmotactismo

tigmotatismo

trofotactismo

trofotatismo

venipunctura

venipuntura

veredicto

veredito

Zigotactismo

Zigotatismo
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Anexo C

Seguranca e Interoperabilidade na Implementacéao de Solugbes de Software
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Preambulo

0 presente documento normativo define regras especficas relativas ao dessnvolvimento ou implementacio
de solucdes de software na AHACOM. As regras aqui descritas encontram-sze em alinhamento e requerem o
estrite cumprimento das recomendagdes e dos normativos padrio internacionais de organismos como o [ETF
{Intemet Request for Comments — RFCs), ISOJIEC, ITU, |EEE {e.g. BOZ, 1002 series), W3C (C553, HTMLS),
HIST (Special Publication 800 series), OWASP (Open Web Application Security Project — free amd open
software security community), da legislacio comunitaria como o Regulamento da Unido Europeia (UE)
2016/679 (Regulamentos Geral =zobre a Protecio de Dades), assim como da legislagio nacional
designadamente a Resolucao do Conselho de Ministros n.® 41/2018 que define as orientacdes técnicas para
a Administracio Publica em matéria de arguitetura de seguranca das redes e sistemas de informacio
relativos a dados pessoaiz e em prossecucas no me:smo ambito a Lei n.? 58/2019 que assegura a execucas
na ordem jurdica nacional do Regulamento [UE) 20197679, a Resolucio do Conselho de Ministros n.® 2/2018
relativa ao Regulamento Hacional de Interoperabilidade Digital (RHID) e a Lein.® 3672011 gue estabelece a

adocao de normas abertas nos sistemas informaticos do Estado.
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Conformidade com a Politica de Seguranca

Regras de seguranca e qualidade no desenvolvimento e na implementacdo de software

4 producdo e implementacao do software devera ser efetuada considerando o mecesszario enguadramento

com a politica de seguranca vigente na AHACOM, devidaments enderecando:

as medidas de seguranca, i.e. a confidencialidade, integridade e confiabilidade (fiabilidade e
dizponibilidade), aplicacional, dos repositorios de dados, das credenciais de autenticacio, das tokens

de sess30, da informagdo e da respetiva infraestrutura;

a implementacio dos mecanismos de controlo de autenticacdo e aumorizacio e registo de acessos
(logging) e de atividade (accounting), de gestio o protecdo das fokens de sessAo e credenciais de acesso,
com recurso ao: meio:s padrao de coriptografia, simétrica (chave =ecreta) e assimetrica (chave

plblica/privada), aplicados acs repositdrios de dados, canais de comunicacio e interferes aplicacionais;

a aplicacido das metodologias de Engenharia de Software e de desenvolvimento adequadas ao paradigma
&M Causa que contribuam para a producdo de codigo eficients & de qualidade. As referidas metodologias
devem assegurar gue em gualguer contexto durante o processo de desemvolvimento, se detetam e
eliminam defeito: & vulnerabilidades, i.e. falhas de concecao ou bugs de implementacio, entre outros,

use-after-free, memory leak, heap ou steck buffer cverflow, nwil poinfer dersference, suscetiveis a

ataques (i.e. as técmicas utilizadas para exploracio de vulnerabilidades) de execucdo arbitraria de
codigo, megacido de servico [oS, code, command ou SQL injection, ¥55, CSRF, 55RF, exfiltragdo ou
adulteracio de dados efou da informacio;

a validacdo (input validation) e sanitizagdo das instdncias de dades recebidos, desde parametros atuais
{argumentos), configuracao e variaveiz de ambiente, independentemente de onde sejam utilizados {e.q.
headers, cookies, query strings, form fields) e a utilizacdo de Bind Variables como forma de protecio
contra atagues 30U injection. A pré-validacio de dados client-zside ndo & suficiente nem dispenza a
validacao efetuada server-side;

a utilizagao de ferramentas de code review e de inspecio e analise estatica de cddigo (linters) como o

Findbugs, o Programming Mistake Detector (PMD) ou a colecdo Super-Linter [Azure Fipelimes);

a utilizacio de ferramentas de gestdo de versionamento e source control, revision control system;

a conformidade com as recomendache:s & os princpios aduzidos na metodologia OWASP (Open Wab
Applicarion Security Project) com particular atencio para a adocio das recomendagdes sobre, entre
outros, o principais tipos de atagues: 300 Injection, Cross Site Scriptimg (X55), Cross Site Reguest

Forgery [CSRF), Server-Side Beguest Forgery (SSRF), Session hijacking, Clickjacking, Brute Force Attack,

Credential stuffing, Command Injection, Code |njection, Buffer Overflow via Environment Variables. Ver
tambem a lista Top 10 Web Application Security Risks.
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* a conformidade com os princpios e recomendagies de eficiéncia e desempenho Google PageSpeed
Insights:

* a utilizacao de padrdes como o Jova Maming Comvention como base de regras de esorita para as

designacoes de identificadores (Classes, Packages, Interfaces, Methods, Variables, Constants, etc.)

* aimplementacio dos mecanizmos de resiliéncia necessarios para a tolerdncia a falhas por forma a que
a sua coorréncia nac afete o correto funcionamento do sistema. Todas as faltas, erros e falhas deverao
receber o devido tratamento sendo exigidos mecanismos de reporting e depuracio de erro: adeguados

a matureza dos mesmos, criando-se assim condicdes gque proporcionem  indices minimos de
dizponibilidade de classe 5 — Alta Dizpombilidade (i.e. 99.999%);

* aimplementacio dos mecanismos necessarios de controlo de estado e fluxo e o efetivo tratamento de

excecdes. Estes devem ainda garantir a nao exposicac de informacao interna em condicdes de erro;

* arealizacido de testes unitarios gue permitam, ao nivel dos mddulos & componentes basices do sistema,
a detecio de desvios & especificacio, realizagio de testes de integragio entre os diferentes modulos &
verificacdo da interacio e comunicacdo entre estes enquanto conjunto, realizacio de testes funcionais
no ambiente, condicdes e volumes de dados finais, testes de regressac para identificacio da
reintroducde de bugs ja anteriormente corrigides, testes carga para avaliacio do desempenho do

sistema em condicdes limite;

¢ a adocdo das especificacde: standard W3C (553 & HTMLS no ambito das linguagens utilizadas para
descricio da semantica de apresentacdo e de estruturacio de documentos web.

Regras de entrega do software

Az entregas de software, devidamente versionado e datado em release, efetuadas na prossecucao de
projeto: de implementacao ou desenvolvimento, de manutencac evolutiva ou corretiva, devem fazer-se
acompanhar do respetivoe Changelog, source code [aplicavel ao software desenvolvido a medida) e build
scripbs necessarios A producio do package de software entregue e scripts SQL (DDL, DML) consolidados e
versionados, de implementacdo da estrutura da camada de persisténcia de dados (no caso de se tratar da
primeira passagem a producdo) ou de alteracdo (cumulativa ou incremental indicando-o) da ja existente

com o respetivos scripts de Rollback.

s packages release de software e todos os comteldos conexos, designadamente os anteriormente referidas,
tém de ser assinados digitalmente (PGP/GPG) e disponibilizados, por omiszio, no formato tarball ou noutros

formatos de package management systems mais convenientes no contexto especfico do projeto em cauza,
€.g. rpm, npm, pip, etc, em repositorios de codigo/software ou sistemas de bug fracking, intermo: da
AMACOM ou do formecedor, podendo ser utilizados entre outros: lira, Maven, Git (e.g. GitHub, GitLab,
Bitbucket), CPAN (Comprehensive Perl Archive Metwaork), PyPl (Python Package Index), CRAN (Comprehensive
R Archive Hetwork).
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Regras relativas a documentacao do software

& entrega do miteare tem de ser smompenneda oo respettve meanual de fretalacko. Este manual de
irtalacho deve indicar de forma esplicita a versho do meruel e do software a irstalar, o Changelog do
manual & do sftware a instalar, a representacio esquemndtican da anquitetura da solugio a que corresponde
o software, a listagem concsa de todos os componentes a instalar & a sua interdependéncia com outros
referindo o respetivo werdonamento, condipdes e pré-requisitos & a checklist com a sequéncia de instalagio.
Casm mjam utilizados componentes de terceircs deverd ser anexa a0 manual de fretalacho a matriz
previamente aproveda pels ANACOM referids mais & frente neste doosmento no ponto “Regras de utiltacia
de softeare Hhivo-party”.

Devern estar desoitos damamente todos os proedimentos e apdes necesdrias a exeoutar no procemn de
iretalackho assim como as apies de recupsracko em caso de falha do mesmio.

U= manuais de instalacio devem ser versionados & datados, 2ssim como o proprio softwane & instalar, sendo
exigido um manml por cada entrega de software, mesmo no cEso em que ndo ocorram altersgies aos
procedimentos entre versies de sftware instalado. Heste cam deve ser ese facto indcado no respetivo

Changelog do mamusl. A entrega da dooumertacho final deve ser efetusds e=m documentos POF A (150
15004 com os metadados devidamente =nittmoos.

0 Changelog do manual de irstalacio deve descever as alteracies efetusdss sos procedimentos de
iretalacho ou sobre cutra informacio gue nele conste. O Changelog relative 2o software deve descrewver

todas as alteraghes efetuadas ao priprio.

Regras de classificapae de incidentes

&5 anomalias detetadss no oftware (e.g. bugs & outras desconformidedes|, sio geridas em conformidade
oo as melhores priticas da fromework ITIL & o modelo padrio ITSW defimido o International Standard
ISOFIEC 20000 “Service Maregement System®™, devidsmente registadeas & dasdficadas mo Incidentes
Cometivos. Estes inddentes recebem wma dasificacio de Prioridade @loulada sutomaticamente numa
exrala gradusds em “Baixa®, “Média™, “Alta™ e *Critica™, baseada numa matriz de dasificagio de impacta
e de Urgéncia, amibos também definidos na mesma escala. & dassifiacio de Prioridade estabelece o tempo
miximo de reslucio com base mo 5LA contratado para 3 manutencio cometiva.

&5 defimiples & metodologias ssguidas no Ambito da gestio da manutergio corretiva de software, devem
m=r conforme o estabelecido mo ISOFIEC 14744 Software Engimeering “Software Life Cycle Frocesses -
Mainteranoe".

Regras de classificapae de vulnerabilidades

&5 wulnerabilidades identificadas no soffteore, sio dasifimdas omo incidenies de spuranca em
conformidade com o modelo Common Vinerobdlity Scorng Systerm (CWES). O walor obtido no wetor CVES
B Score que avalia o impacio e estabelece a wpBncia, serd utilizado e dassificagio do nieel de
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Pricridade (incident Priority Makrix conforme & fremework ITIL) e, decorrente deste, o tempo madximao de
resolucio com base no SL& contratado para a manutengio cometiva,

Regras de implementapdo e utilizopdo de Base de Dados

&amads de perdsiEncis de dados wtilizada pelas slupdes & desenvolver ou implementar deve ser suportads
em bases de dados (ROOWS] SOL. &s fundoralidades & recursos dos motores de base de dsdos utilizados
deven ser standard & independentes de quaisquer implementapies epecifices (e.g. Oracle, Mioromdt).

Hao deve ser desenvohido oodigo aplicacional je.g. ldgia do megdcio] mbre a amads de base de dados
je.g. PLISOL, Java). Devemn wiilizar-z= reosmss de abstracio e encapsulamento (princdpio Encapsulation
Layer architecture] no aoesso & camada de persisénda de dados [e.g. JPA = Java Perdstence &P, JDO -
Jzwm Data Objects).

Devern utilizar-s= Commection Pools, Prepared Statements e Bind ¥Warizbles (munca string concateration)
omo medida de sguranca |e.g. preventiva de 5QL injection), de efidéncia & de dessmpenho. Dewe
fgusimente s=guir-e= a pritica de libertagio (dese) de qualguer recurss, logo gue dedos de =er necessirio,
recorTendo-s= A dry'oabohd finglly  biocks. & utilizacko obrigatdria de um finolly block pretende amegurar
gue a libertacio dos recurscs ooorme mesTo N0 20 de ooréncia de exoegies (SOL Exception).

U= dados que se estabelecam inerentements como =enshesis devem ser encriptados no repositirio de base
de dados utilizando os recursos prdprios do respetivo moton. A comunicagio om & bese de dados, originada
em dientes aplicacionais ow outros, sempre que possivel deve ser suportads no protocolo TLS.

&t regras & procedimentos de desenho & implementacio do modelo de dades enoontram-se detalhadas no
normatien sbre aplicapies e sobre nomendatura B0

Regras de dispenibilizapie de servicos HTTP

0= ==rviqos disponibilizados segundo o paradigma ‘Web devem ser suportados nos protooolos MTTPA.1 (IETF
RFC T23) & HTTR/2 (IETF RFC T540) sobre o probocolo TLS (HTTPSL

Em termos gerais devern ser oseguidas as recomendagies dio Best Current Practice IETF RFC 7829
“Recommendations for Secure Use of Trarsport Lawer Security (TLS). Especificamente, dewem ser
implementadas apenes as versies mais recentes do protocole TLE v1.3 JETF RFC B4ds) e wi.2 (IETF RFC
Side). Os cipher aWbes a utilizar devemn suportar apenas os algoritmos de enciptacho |bulk biock enongption
oigorithms) AES 128-bit & 296-bit GCM [Galods Counter Mode) [com opgdo de fallback para CBE (Cipher

Bock Chaindng) no coso do profoosie TLvi_ 3] e opcio CHACHAZO-POLY130% tanto em TLEw1.2 como em

TLE.2, os algoritmos key exchangefogreement ECOHE [Perfect Foward Secrecy] beseados apenas em
autenticacho RSA, & ainds o algoritmos de bashing (messoge digest/outhenticotion] SHA 238-bit, 184-bit
ou perior (o SHA-1 140-bit nio deve ser utiltmado]_
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Cipher suibes TLS1.2 Server-prefermed order

Motagio 1AM Std. Motacio OpenSSL
TLS_ECD8E_FSA,_WITH AES_ 2546 G0N _SHASE Booc B | DCDHE -R5A RS2 56 - ICF- SHA N ICTF RFC S35
TLS_ECD8E_FSA,_WITH ALS_ 178 S0M_SHRISE S | DCDHE -R5A-AT51 18- 00R-SHAZ 56 ICTF AFC S35
TLS_ECD8E_FSA,_WITH CHACHA POLY1IGS_SHATSE Hmccall | DCDHE -25A-DHACHAZ D- FOL Y1005 ICTF RFC THES

&penas caso exista algum oonstrangimento, poderdo xdnda ser utilizados em TS 3:

TLS [(TME_FSA_KITM AIS TS5 BT SHASE B3N | ECDNE -XSA -ALS25E - PR IETF AFC 539
TLE FCTME_FSA ROTM AST 128 C8C SHAISE BezilI7 | ECONE -BSA - APSTL - SIATSE IETF AFC S2D
TLS FITME_FSA_RITM AIS 745 C8C SHA Broilld | ECDNE -JSA - AFT2 56 - S IETF AFE 44837
TLE ICTME_FSA KITM ALS 128 C8C SHA Bcilly | ECTNE -M5A -ALET 70 - 24A IETF ATC 44837

Cipher suibes TLS1.3 Server-prefermed order

Motacio 1AM Std. Motacio OpenSEl ivi-1)
TLS_ADS_Z56_GLF S0 Sl 3T | TLS_MDS_ 255 G0M_SHRIES ICTF RFC BASE
TLS_ADS_1I8_GOW_SILISE Mol 3. | TLS_MES_ 17N GOW_SHATSE ICTF AFC BAAE
TLS_CHADHAGD FOLY 1397_SHAZSE L33 | TLS_ CHADWAZE_POLYLMS_SHAISG ICTF RFC BASE

&) Cipher Suftes: key exchangefsgresmnent slgorithm = ECDHE; authentication = RS&; bulk block
enyption algorithms = AFS=2%&-GEM & AFS-1 28-GCM (fallback to &ES 256-08C & SE5-128-CBE em
TiL%.2) & CHACHAZO-POLY 1308 em opcio; mesage authentication oode algorithm = SHAIBY =
SHAZSE [semeer-preferred onder).

b} EC Mamed Curves: k25519, secpiBdr, secpS2ir fserver prefemed onder)

) Fenegotistion: apenas Secure Renegotiation e se=m Client-initiated Fenegotistion (aplicieel apenas
&0 TLEA.Z - 0 TLSA .3 ndo suporta renegodachko )

dj TLE compression: sem compressio TLS [imunimacio do CRIME attack - CVE- 200 2-4%2%)

e} HTTP compresson: dewe utilizar-se para conbteddos estdboos e eventualmente para conteddos
dinémicos desde que nio sejam misturados sscrets [e.g. tokens C5RF) com user-input refletido no
conteddo produzido dinamicamente [BREACH vulnerability)

Héo podern ser wtilizados os protooolos S50 w0 ou w30 (IETF BFC &17¢ “Prohibiting Secure Sockets Layer
Wersion 107 & RFC 7568 “Deprecating Secure Sockets Layer Version 3.07) nem deven ser suporiados os
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protomdos TLS w0 ou TLS wi 1 (IETF RFC T42%). Mio podem ser utilizados algoritmes de encriptacio RC4
{IETF RFC 7445 “Frohibiting RCA Clipher Suites™), DES ou 1DES. Mio podem =er utilimdos algoritmos MDS.

Ma infraestrutura servidora serdo implemnentados os seguintes headers MTTP (mi mimad:

Serlet -Tirardpar-Seeurity: may-age =8 1072000, foclvos Sublamaing, preload

St-Preasction 1) sade=block

X ram-Opt larde.  samearipin

EContent-Typa-Optledd fosaill

Contanl-Seeur by-Paliog wilw o deflnly durenie o leplemeniogds - & minimesard “frass -ascsibars "aei™™
Rutarrur-Palley §oricl-ardgin when-orodd <rigia

Set-Cocdiia: devrnm eslar sempne presenied as flags Ssouse ¢ Horpdnly

Regras de travessia dos perimetros de seguranga

& existincia ronas de ssguranca onde residem os diferentes componentes do sisterna de informagio da
AMSCOM, impde regras no que conocerne & travessia dos perimetros que as delimitzm.

HIEF Rede indermd da ANACOM, ande resldenm a3 elrosirubunes -
HighSecuwity | 898 princlpats seriges e bese de dades, integration "'TMH"“
o) Serves, Wb Serviced)
DL Rrdle salerid, #apeafd o Miersst, onde resldem &8 *T;“H-T
(Derriitarieml & FET apenm sl
Zome| infraescruturm g Servivod [ronif-end —_—

Mot fnlok da [Rpoode fsefere-ae oo TOPSTAL L wer wlabe ook o (oot & ueo do cosumicogio & biilfeokvl.

Ma comunicaclo entre as diferentes ronas de seguranca sio wtilizados forward efou reverse web prowles

para integragio com web servioes ow gotewnys de desamplamento de servipos, & residic na HSE ou na DRE,
sendo estes 05 Onioos pontos de contacto entre & rede exterma & a2 rede inkerna.

& comunicacho dewerd ser wportada em web services wtilizando o protocolo HTTRS (MTTPE over TLS) para
encapsulaments & trarsporte dos protomios WSDL/S08R, REST em XML ou J50M sobre HTTF wtilimndo a
plataforma de integracio 508 Enterprise Senvice Bus (E5S). Como poderio existie limitaghes quanto 2o fluen
das mensagens, poderd sor nemsEro implementar uma omunicackcs amingona ou plesidorona entre
amibos, oorsiderando o mecanismos de validacio que assegurem o ocontrolo do fluwoo & de estado.

Estas imterfaces dewem suportar e oferecer per s os mecanismos necessdrios e suficientes para garantir a
confidendalidade & integridade das ocomunicagies, repositdrios = respetivos conbeddos assim como de
resilifnda = mnsisténcda devendo assegurar & recsperacio de ermos e falhas. Pretende-s= que todos os
procemos que tenham de atravemar o perimebo de seguranga, estejam suportados no mesmo meio,
eliminande ouisguer prcesos ad-hoc de Sncronizagio enktre a DWE e o2 HEE, que cologuem
corstrangimentos & politica de sguranca.
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Caso na solucho a dessrrolver ou a implementar existam requisitos de integracho oom sistemnas aplicacionai s
exaternos & AMAOON, deverd sempre & =m prejuino de outros requisitos, utilizar-se o protooobo TS (HTTPS),
como protocclo de encapsulamento, num contexto web servior. Heste cam, dewerd ainda preser-se s
utiltzacho de infraestruturas de acemos medizdos [web prooy.

Regras de autenticapdo e Single Sigr-On

3 Single Sign-On (550 permite uniformizr & seguranga dos mecanismos de autenticagio e a cormolidacio
das credendads de autenticacko & mutorizacko wtilizdas mo Sistema de Informacho. O 550 permite ainda
aos utilizadores um ambiente aplicadional mads integrado, transparente & fluido & 2=im mais amigdvel na
medida em que wtilimm smpre as mesmes oredenciais de autenticagio & apenes e dnic ez

Mo casn de solupes com essa capacidade tecnoldgica, privilegia -s= & utilizacio de autenticacio recomendo
aos meios de integragio Qauth 2.0 ou S4ML suportados na Mioosoft Azure Active Directory |&oure AD). Mos

restantes casos, devern s=r implementados o5 mecanismos Single Signe-On integrados no dominio ‘Windows,
amentes no protocolo Kerberos' e na infreestrutura UD8P over TLS da Acthve Directony?. Por inbegragio

entenda-se & wiilizacho direts da Acthve Direciory para fins de astenticacic e autorizagio, respetivos
repositirios de dados LDAP e todos os mecamismos inerentes e.§. protooolo de autenticacio Kerberos
(Kerberos w3, utilizando no contexto aplicacional ‘Web o memnismo [peeudo security mechaniom) GESAF
SPHEGOT (RFC 4178 - Simple and Protected G554 Negotisfon Mechandsm ).

A auterticacio LDAP deve ser sempre efetusda utilizando LDAP ower TLS ou LDAP ower SASLY over
G55aP fKerberos & nunca LDWP em dear text.

®  Por omisho deverd ser implementado o mecanismo Single Sgn-On (550) interathen para wliragio em
contextos em gue o 250 avtomético nbo s=ja wilivel ou pretendido, e.§. o ubirador ndo s encontra
mfenticado no domvinis ou néo & posivel a operacko do mecanismo SPHEGD [Kerberos) oom o diente.
Egte deverd suportar-se num mecanismo de autenbcacho imieratva Form-BasedfBasic  Authentication,
utilzando-se as credenchis do ubitrador do dominio ‘Windows (Active Direclory). Por forma a proteger
as edenciats de dominio do vtlizador [assim como de resio ioda 2 informacho tramfada na comue-
cagdo entre o cliente & o servidor), 2 solugho deverd ser implementada em HTTF sobre o protooole TLS
[HTTPE) & LDAP sobre o protocolo TLS (LOAPS);

s Deverd implementar-se 2 pomibilidade de 550 autométios utiiirando o pseudo-mecanismo de autenti-

cagho GERAP| SPHEGD: Uma ver o vtlbador autenti;ado no dominio ‘Windows (Actwe Dfrectory) ndo
dewerd ser wiichada novaments a2 autenticacio paa acessy ao sktena ow olucko aplicacional oons-
derados;

= Egta integracio ndo deve suporiae-se em reposidrios réplicas e prooessos de Snoonizacko da informa-
cho da AD.

10 Merteeron & um protocels de mutentico b wgera Brmes de um mek nhe seguro, dewesbads orfginal meste no WT.
ASLEgUra UM Metodo de subenioachs robesto suportads em criptogralia forte. O Kerberm real s o aubenticsch comn

1]
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um Erusted chird-party anfreeiloatlon service. Em Dermoa gerak, o Kerberos oferece a aulenticecin mutua entneo
cliemte & o serdidor. Utlzands oriplografla simétrica (cheve secreta) & mslmétrica [chawe plblice), a troma de
ek agend Kerbens esth proteghds contre interoechs (afvesdropl. Um des slgorbmes de encripiegbn wrliesde & o
dgvamced Bvcrypiion Siamdard (AES), do mak avantados atualmenie exbienies. O prolocole Kerberos otlieschaees
i seraln [chsves de enoriptegbn Temporsris )& Dlobers |também osm valldsde Temporirls) para Sssgurer b ldentiade
dim partes comunkentes. s Infrasstruturs & constiteida por um componente central designado Key Désiribanin
Covmrer (KD ) o Conibim wma base di dades coin & chaves secretis de cada um dis respeiive clienies & servidoes
oo lies Ieediy bl rveniDe ot Pl . For Sun e esie D cord B e e ol Coivgee ey l:q-i:-u,' L s Pt E 8 e
Server [AS] & um Ticket Groebing Server (TGS). Mo prooesso de sulenCicachs, o cliente, utllizands a sua cheve secneia
partihade (6. pasword), & gusl Tol proteghds por wma funglo cripbogralics de bash (ane-way, ol sele Frevershell
ElERIcS-2E ApENE WNa Ve pErEnle o &S do gual recels um ke [TOT - TEket-Oranting Tcket) & ums chave 96
Seeiibn, amibss encriplhdid 0om B s Chive Becnels partRhada. ULl Ea G seguida esle kel & Chune di SEiiln DM G
dentFlcar perante o TGS pare regubier o aoes & um servico. 5 o cliente esther sulorizads pars oo b sErvges
TGS ensia-heoubne Dokt 5T - Service Ticke £ gue o dlleste ol s pars 2o apredenlsr junio e redpetio Sandos Sarver
[ciA

! & dcpive Divectory do domink Windows & uma implementech LDAP |Ughtweight Directony Access Pretocad) da
Wicrmolt wiilirsds como repositdrio de informacio de dominke. O shiema operathe Windows & 0 respetho reposionie
Active Direciavy [AD), utlEade pars sutentiacho ¢ suliZachs no Somink Windows, suportam-se no protaosls
Kerbenos o méindo de sutenticachn nathe (Kerkero v3).

:'-EIE-EH.FIM m&wrwmﬂmmﬂrﬂi-ﬂlﬁh&m;h.undan
SFHECD |Shmpile and Predicind G55-4P) Negodiation Mechamlsm ) um pseudo-imec vk imo de subentcech willrsdo ness
osnitextoem HTTP pars negaciachs de um mecanbmo de sutentiechn, normalmenie Berbans.

i 0 cASL iSimple ditfesclcfion and Secuvily Layer) & Lim meETwirk probocod para Eslenlicachy Clieni-gerser

dEpon bl lEareds uma forims de megecled b -d-u-il:ﬁﬁ:--d-ll-uﬂl:hq;h Biotlsr & dssua reallrachks. Um plugin SASL
comim & & GESAR norm al meste utl b adke com Kerbens.
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Conformidade com a Pohtica de Utilizacao de Normas Abertas

Com a wiltmcho de softeare proprietirio existe o risoo efetheo de 5= ficar refém de solupies temoldgicas
especifims que utilizam especificagbes proprietarias (fechadas) de formatos e protomlos, muitas weres
suportadas por pritias monopolistas anticonmorrencisis, agjo abjetivo nio & de todo favorecer o utilirador
Egtas especificapbes proprietiras, por wezes desigrsdss como stondords, apenas esto disponfeeis sob
termos contratusds restritivos estabelecidos pelas entidsdes proprietirias ds especificacho, condicionando

fortemente a intercperabilideds entre os dstemas. 4 hegemonia que certas slugies proprietéiss criaram,
também acarreta outras onsequéncias mais subtis, ao abrirem caminbho 2 certas derives besivas para a
liberdsde & privacidade dos of dadics.

Tendo como objettvo a imteroperabilidade entre diferentes solughes, sistemas, plataformas e aplicagies,
wmi standard aberto (rorma ou padric aberto) € uma epecificacio (e.g. de formatos abertos, protocolos
abertos) que resulta de um prooesso mo qQual participam todas as partes inkeressadas e 8= encontra
publicamente disponfesl m dirsdtos de wtiltacko amocados gue garantam s=m restripies de qualguer

emécie, oitérics de lhre soemn, implementacha, wtilizacka, trarsparéncia e impancialidade:

s &x epecificagbes deven estar publicaments  disponfvels & ace=iwels para consulta, implementacio,
desenanlvimento, wtilizacio, cbpia & digtribuicko sem restriches & livwes de opoibes [royelty free) ou

ouiras taxss.

= Az nommas sbertas ndo podem asumir qualguer cardcter discrimiretdrio nem permitir dar exfsténcia &
implementagies gue o tenham.

= &g patenkes ou cutros direitos de Propriedade intelechml evertmlmente presentes numa norma sberts

desem ser disporibilizadas lhwe de royalties (ropolly-free) sob termos de licenciamento frrevogéeeis &
imeversiveds.

3 termo norma aberta enmnkra-s= muito associado a0 software lhre na medida em gue s= considera gue

3 : e Porgue o mfteare
ifwe utiliza normas de protocobos & formatos abertos E'|.‘|'||'I'E!,. existe um totel comfeciments dos formataos
dos dados, dos protooolos e a forma como estio implementados. Fica amim assegurada a compat billi dade.,
a interoperabilidade & a mmuriccks trarsparente, mesno entre sistemas diferentes.

Conforme decorne da legislagho naclonal, Lel n® 36531 de 3 de junho que “Esiobelece o odovdo de
novmas ohertrs nos sSstemos dnformdtices do Fetodo™ & do “Aegulaments Kociono! de interoperohifidade
fMgitol (RMTN" publicado na Resolucko do Conselho de Mnistros n® 253ME, o dessmolvimento ou a
implementacis de solughes tecnoligicas dewerd ser conformidade as comenples, protocolos = farmnatos
especifiados sob & definigio de nommas abertas. Esta regra aplica-s= também sos formatos dos documentos
eletrinioos. disponibilizades a0 vtlizador por gualguer via gue devem encontrar-s= em formetos que todos
pomam utilizar, = nko apenas nos formatos proprietérios ou gue exdjem a utilizacko de software proprietéric.
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Normas abertas [formatos e protocolos abertos)

&lguns dos standards que bém de ser seguidos no &mbito do desemvolvimento ow implementagio de solupies
de softeare (quando aplichveis a0 oontexto em causa), S0 os da familia de sandards [ETF onde = induem
os standards intermet Request for Comments (RFC), os da familia de standards (S0F1EC, dos standards |EEE
onde se incdluem os fandards [EEE 802 (LAN, MAN| & os standards [EEE 1003 (POSX), dos sandards ITU (e.g
G, M, T X, ¥ eosds familia de sandards WAL, entre cutros
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Conformidade com a Politica de Utilizacdo de Software Livre

Em s=ternbro de 2004 fiod aprovada a Besnlucio da Asemibleis ds Repiblica no® bbs 2004, que recomenda a0
Govemo a tomads de medides com wista a0 desenvolvimento do software hwe em Fortugal, entre elas a
Implementacio de solupdes de softwane livme na Sdmindsracko Fiblic & & inktegragho do softeare Livme nas
miupbes euistenkes.

O mitware livre, conforme definido pela Free Softeore Foundoblon (F5F), € todo o software que pode ser
utilimado, oopiado, estudado, modificedo e redistribeido  sem restricies. &5 quatro liberdades em que
amenta o oftwans lwe, sho:

v 4 liberdade para s= utilizar o software, para guelguer propdsto |freedom Q)

v 4liberdsde para estudsr o fundoramento do oftware & sdaptd bo &s mecessidades (freedom 1)
0 oorsss oo oidige fonte (source code) & wma prf-condipdc pov esto liberdade.

v 4 liberdade para redistrituir cdpias dese software |freedom 2)

v 4 liberdade para melhorar o software, e disponibilizr esas modificagies publicemente por forma
que tods a comunidade beneficie [fireedom 3.
i poesse o0 oidigoe fonte & uma pré-condipe poro esto libevoode.

Semdo a libertagio de restrigies o conceito fuloal, todo o software gue obserear os quatro principios ow
liberdades do F5F & desigrasdo “soitware lhre® [free software|.

3 oposto do software liwre & o software proprietario. Mo entamto, deve-s= ter presente que esta disingio
néo tem qualquer relagio oom o osto ou gratuitidade do software. Esta & alids vme confusio usuel quando
s shorda & definigio de software livre (free software] com origemn na ambiguidade do termo inglés firee
gue tem ambos significados, gratis ou livre. & emo estéd em entender-se free omo grabs, Le. algo nbo
ocomendal. Desta forma, 2orge o entendimento incommeto de que o software lhre ndo & comercial, fazendo-
== 3 amodacho desta nocho aperes a0 software proprietario. Conbudo, a utilizacio do termo free em firee
saftware significa livre, & ndo grats, podends o software [Foe ser tamibém comescializado. Alids, gualouer
restricho & mmerclalizacko ou impodcio de gratuitidsds do softeare [fme resultaria roma dara contradic bo
oo a3 liberdades definidas

D mesma forma também a idefa de que o software proprietdric & ssmpre comescial i errada. Tal como
o softeare live, também o software proprietéric pode ser ow ndo comercial . Ser proprietdrio ndo implica
mer comendial, tal como reciprocamente ser comerndal ndo implica ser proprietdrio. Por exemplo, o freeware
& moftware proprietério. Esie software pode ser distibuido com algumas ou nenhuma das liberdades
anteriormente enundadas, apresntando-se normalmente com uma boenga End-lker Lioonse dgreement
[ELL4). Contudo, o freeware & gratuito, i.e. ndo comerdal. & gratuitidade ndo garante, nem na realidade
tem alguma relagio com as liberdades do software lkre.

4
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0 azpetn mmercial nfo distingue o software hwe do softeare proprietdric, pods amibos os modelos podem
assumir iguslmente e=x condicio. Apenas a garantia das liberdades enunciadas fazem a distingho.

&5 duas maiores categorias de licengas de softwane e, sio as lioengas copyieft & non-copyieft. &s Hoemgas
copieft, como & GHU GFL, insisem em que as versbes modificadas de um software lhee, tEm de

permanecer da mesma forma oomo software Lme. As lioemgas non-copyieft, mo as licengas B350, néo
ireistemn nisto, permitindo mesmo gue o oftware, nes suas versies modificadas ow origineds, detos de ser
lfvre, iLe. pasem a ser software proprietario.

Emibora as licergas copyieff sejam as recomendadas, na medida em que protegem a liberdade para todos
os utilizadores, o mftware que utiliza a5 licenceas non-copyleft, pode mesmo asim =r oftwane e, & Ol
para a comunidade.

Globaimente, os tipos de licencas de software (e abusimente exisientes. o os seguinbes:

# Licengas copybeft, como a GMU General Public Lioense, & maks proeminenie - o sutor retém o

copyright e wtira-0 para permitr 2 modificagio e redistribuigio sob Ermos que assegurem gue
fodas as versies modificadss permanecam bres;

= Licengas do tipo §5D (non-copyieft), assim designadas porgue se aplicam & makoria do softeare
digrbuido nos sstemas operatvos B2D - 0 autor rem o5 direfios de odpla, apenas para impor 2
apreseniscio do awso do copyright, fazendo a referéncia a0 suior origined do trabalho, res e
sies modifimdes ou dervadas. Fermile a redstribuicho & modificacho & mesmo a ub acio em
software proprietirio, pos no obriga que as wersbes modificadas ou derbadas permamescam L

wTES:

#  Dominko plblioo - o dominio poblico néo & uma loenga, mas um estado. Signific gue o makeriad,
software ou outro, ndo esti protegido por copyright, nio sendo asom mecesdris uma licenca,
iU wez que o software em dominio pdblioe ndo ten & proegio do copyright, pode ser [hmements
incorporado em qualguer trabelho quer sjs softesre proprietiric ou lve. Como o awtor abdica
do copyright. néo existe nenhum Hpo de restrico sobre o softeare gue fia assim completzmente
fora do seu controlo: &, mesmo quensndo, ndo pode mas tarde impor qualguer resricio.

& malor parte do sftware Lvee, utiliza um pequeno comjunto de Llicengas, entre as quads 25 mads populares
whn a GHLU Generall Public License (GPL), & GHU Lemer General Public Licenss [LGPL), & Modified BSD Licerss,
a Mozilla Public Licerse, & BT License, & & Apache Licerss.

Mo desemolvimento de softwane & medida para 3 AMACOM serio rejeitadas quaisguer propostas de restricho
ou resenva dos direitos de wtiltmaclo do software & materiais conexocs, do respetho cidige fonte, da
propriedade imbelectual fideias, métodos, téovics, algoritmos, patentes, espedficpies), da revelagio de
pualquer informacio imerente, ou outras que inviabllizem ou limitem de qualquer forma, no todo ou &m
parte, ou em gualquer momento que o licenciamento do mftware desemvolvido se poma fazer como software
lfvre. Para qualguer efefio deve efte softwanes, & respetivo oidigo fonte, ser considerado propriedade Eotal
da AMACOM, podendo este dele dispor conforme emtender & indusive, no dmbito das smas stribuigies de
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promocho do desenvolvimento do acemo & mciedade de informecko e do conbecimento, partilhd -lo com
outros onganismos do Estado ou abé dspondbilizd-lo & socledade como Software Live. Quaisguer direftos de
propriedade intelechml ou de wtilizacho ewentualmente presentes no software desemvolvido & medida
devern ser dispomibilizados sob termos de lioendamento irresvogdveds & irmeversiveds & AMSCOM que deterd
todos o5 direibos de wtilizagio, induindo a2 alteragio, melhoramento e redistribeicho do sftware para

qualgues propdeito.

Regras de utilizaggo de software third-party

& introducho de cidigo gue ndo faca parte da infraestrutura exisbente re ANACOM & gue ndo seja da autoria
ou propriedsde do formecedor do projeto em desemolydmento ou de implementacho da solucko de softeare,
aqui designados de componentes de software aplicacionais thind-party (e.g5. bibliotecas de dasses d=e),
temn de ser previamente aprovada pela AMACOM 2 fim de ndo ooormer gualquer utiltzacka fiegal, por volagio
dos termos da lioenga do softeare, asdm como situagies de risco de seguranca decormentes da utilimcia
de softeare a partir de fonbes desconheddas ou ndo confidveds.

&mim, deverdo ser sempre previamente esplicitados pelo fomecedor, em formato matricial, todos os aspetos
relacionados com o cfdigo ou wlucko &m cass, asim mmo 0 U enguadramento no projets, & sus origem,
copyriglet ¢ licenca de utilimcio (e.g. GMU GPL, LGPL, BSD, WT, I5C, 45, WPL), que raturalmente ndo
podem oolidr com direftos de tercefros. O fomeosdor aguardard pela aprosecio da ANACOM antes de
introdurir estes ocomponentes no desenvobdimento ou implementagio da solucho. Apenes serdo aoeibes

aqueles cujja lieenca o defina como software livre e.g. licencas ocoppleft como a GHU GRLSLGPL ou
oormpat feeds.
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Conformidade com a Legislacao Nacional sobre a Assinatura digital

Em conformidade com a legislagio nacional wigente, a aposicho a um dooumento eletrdnico de uma
aminatura digitsl gqualificads cestificads por entidade certificadors oedenciada, squivals & assnaturs
autografa desse documento & garante o ndo-repldio. Para efeftos de asdnatura digital qualificada com o
valor profettrio pleno gue e & reconbecido, € necessanio um Certificado Digital Qualificeds emitido por
ure entidade certificadora credenciada - Decreto-Led no® B8/ 3008 de § de abril.

&m=im, & em conformidade com a legislacio, a chave priveda de assinatura digital, commespondente & chave
piblica de werificacio, apenes pode encontrar-se sob controlo do respethea Htuolar, em éokens, SmortCard's
ou outros dispositivos criptogrifios adequados a0 seu armazenamento.

Sernpre gque definidos reguisiios funcicnais quanio & guelidade do wmlor probatirioc dos dooumnentos
eletrinicos no mbito juridico, terd de ser utilizada a assretua dgital oualificeds, recorrendo &
certificados digitads qualificdos PRI ITU-X.509 emitidos por Entidade Certificadora (EC) credendada pela
sutcridade Credenciadora (AC)

Cam == pretenda 2 nofgnzopdo eletrdnica (desmaterislizacko do processo de reconhecimento notarial de
aminaturas), & necessirio além do ndo repldio [assretura digital) a implementacko de mecnismos de
validarcio dos objetos asdnados digitalmente com recrss 2o time-stamping.

Legisdachn aplichvel: Deceto-Lei n. B8/2006, de 9 de abril - Aminaturs eletronica: Slterscio ao Decreto-
Lei n.* 250-D/99, de 2 de agosto (Alteragho dos artigos 5.%, 28.°, 79.%, 30.% & 40.° do Decreto-Lef n.* 290 -
[/99, de 2 de Agosto, alterado pelos Decretos-Leis n.*s 6272003, de 1 de Abril, 165/2004, de 7 de Junha, e
116-4F 2008, de 16 de Junio).

Time-Stamp Protocol

O Time-Stamp Protocod (IETF BFC 3181 - TSPy wtiliza 0 conmeito de um fornecedor de servigo confideel.
Considerando o protocolo como um tipo de servigo, exisem trés partes o) agqueles que consideram o Hme-

Hump gerado uma prova de que determiinada pega de informagio ewista num determinado momento; &) o
aminante, que & o utilimdor de time-stamp; c) a Thoe-Stompdng Actborfty (T54), gue & o fornecedor de
serdcD & que, entre outros reguisitos, utiliza uma fonte de tempao legal.

Seguindo o probooclo TER o utilimdor do serdp ervia uma requisicio com o hash do documento do qual
pretende a certificacho temporal) mum formato bemn definido para o formescedor [T5A). Ete devolwe uma
resposta  digitalmente aminada contendo o hosh do documento e 0 Hmee-stomp  (datadhora). Esta
egpecificacho [RFC 3e1) define as mersagers inequisicio = resposta) e estrbwras de dados wtilizadas no

protomio & desoevwes & 2@ utilimacho sobre protocolos de transporte, e.f. soohess TCP, ou en@psulado em
HTTE FTE, SMTF {IETF RFC 31&1 - Port 3. Tromsports).

Os protomics de trarsporte devem apenas implementar o padrio reguisicho-resposta, cads qual com
requisitos  prdprios: e.g. as reguisicies HTTR, devem ter o "Conmtent-Type" definido como

1T
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“application/timestamp-query”,  enguanto & resposta  deve ey eme atributo  definido  como
“appllication timestamp-reply”. Asim, quando um assinante envia uma requischo via FTF ou HTTR a ligagio
oom o formecedor deve permanecer atha abé que seja dewolvida ume resposta. Como os recursos de nede
nem ssmpre sio abundantes, ambas 25 partes do protocolo sofrem com a manvtencio da ligagio,
principaimente o serddor A espedficacio do TSP via sooheds conborme esse problema, recorrendo ao

oonceito de polling, que peea por efetusr requispbes periddicas, =m intervalos de tempo definidos pelo
servidon

IE
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Utilizacao do Servico de Correio Eletronico

Cass seja meoessério o envio ou receqdo de comrefo eletrdnioo no Ambito da soluclo de =sftware a
desemwolver ou implementar, dewerfo ser obsersadas as sguinktes regras

O erwio de email & efetusdo utilimnds o protooolo SWTF, respeitands a5 mormas IETF RFC 5321,
SurE, 3207, E14, 3401, BeLE, 3464, ITOR, TEEL 1431, 2085, 2048, J04T, 103, 2231, 6376, T204,
Tais BT e coremos. Para ese efefio, existe umna infraestrutore servidora de ooredo eletrdnico
on-premises hibridizads com uma infraestrutura de oorrefo eletrdndoe ne dioud, podendo ambas ser
wtilizadas no mesmo contexto de emall do domein anacom.pt dependendo apenas de 2 soluglo s

enconkrar on-premises ow e dioud;

* A reoecho de emadl & efetuada em molibox pripria oiada para utiltracio da solucio em causs, &s
mensagens de ooreio eletrdnico recetidas nesta maiilbox podern ser integradas na solucio através
dy utlizacko do protooolo IMARP4 (IETF RFC 3501 Fara eme efeito exige igualments wma
infrasstrutura servidora de corredo eletrdmico: on-premises  hibridizada com uma infraestrutura de
cormelo ebetrdnion na clowd, podendo ambes ser utilizadas no mesmo contexto de email do domain
anacom.pt dependendo apenas de a solugio == encontrar on-premises ou na dioud;

* O erip de mensagens de commelo eletrdnico  (emedl) dewe ser oefetuado utiltndo endereqos
remetentes exfstentes previamentes criados para wtilizacko epecifica da olucho em cusa. Emes

enderens deverdo estar asociados 2 malibores inkernas da AMACOM |4 existentes. Caso == pretenda

que as respostas sejam enaminhadas para endereqos diferentes do enderspo remetente, dewerd
ser utilirado o beoder “Repdy-To®. Caso s= pretenda ervfar mersagens de oorrelo eletrdnion (email|

com origem num endersgn mas &m nome de outro, deverd ser utilfmdo no from do erreelope da
mensagem (RFC3331 _MailFrom) = no heoder “Sender™ (RFCS5322.%ender) o enderego de facto

remetents da mersagem, oom a oolocacko ooncomitante do endensco e nome do qual s= pretend =
erviar a mensagem no heoder “From® (RFCS3323_From). Contudo, a fim de evitar dficuldades (e.g

com validapbes), esta pritica deverd s=r evitada;

*  Qenvio de email deve ser efetusdo & partir da plataforma aplicacional de suporte & solucko e nbo
dx plataforma de base de dsdos ou outra;

= O interface de email da apliaicio, ficard aeito & politics global & termos de utilizagia do =ndco
de correfo eletrdnioo  global, fLe. filtros anti-malware, anti-phishing, anti-spam, limites e
wolumetrias esabelecidas, politicas de sutenticacis = sutorimcko S°F (IETF RFC T208), DKM {IETF
BFC &37%) & DMSRC (IETF RFC 7489).

Regras de comunicagdo eletronica

For forma a asegurar confidencialidade, a integridade & a autenticidade da informacio tramitada por via
eletrinica (e.g. email, web), dewerbo ser utilizados meilos criptogrifims. Os mecamismos adequados para
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cumprir este requisito, passsm pela wtilizacdo de oriptografis assimétrica |chewe plblica/privada) para
enriptacio = asinetra digital.

Egta regra aplica-s= também a toda a documentagio e conbedidos tramitados com & AMACOM, por meios de
comunicacio eletrdnica, durante o deserrelvimento ou manutencio do sftware. Os dados & informagio a
proteger, podem ser quaisguer conteddos aplicacionais, cidigo-fonte, objetos compilados, exeostdveis,
bibliotecas de funpbes ou dames, configuraghes, scripts S0 DDL/OML, bases-de-dados, ou poackoges

oontendo eses onteddos, ewponts, backyps, documentos de informacko témica, especificpbes ou
requisitos, de infreestruturas, de sistemas, interfaces (APls), esquemnas ediagrames U, EJ A& ou reladonsds

ou descrigho das estruturas de tabelas de bose de dados.

Podem utilizar-se implementagies dos modelos PGP [Wek-of - Tnst) ou PRI (Chodn-of-Trel) com certificados
digitads |TL ML 505,

Por omissdo, a infraestrubra de comedo eletrdnico da AMADOM utiliza =mpre o protooolo TLS nas
comunicagies SWTP tanto no envio como me recegio, nos mesmos termos antericrmente  indicados
relativamente &5 comunicagies HTTR

n
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