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RELATORIO DA AUDIENCIA PREVIA E DO PROCEDIMENTO GERAL DE
CONSULTA SOBRE O SENTIDO PROVAVEL DE DECISAO RELATIVO:

e As circunstancias, ao formato e aos procedimentos aplicaveis as
exigéncias de comunicacgao das violacOes de seguranca ou das perdas de
integridade com impacte significativo no funcionamento das redes e
servigos, pelas empresas que oferecem redes de comunicac¢des publicas
ou servigcos de comunicacdes eletronicas acessiveis ao publico (N.° 2 do
artigo 54.°-C e artigo 54.°-B, ambos da LCE);

e As condicBes em que o ICP-ANACOM considera existir um interesse
publico na divulgacdo ao publico, por parte das empresas que oferecem
redes de comunicacdes publicas ou servicos de comunicacdes
electrOnicas acessiveis ao publico, das violagcdes de seguranca ou das
perdas de integridade com impacte significativo no funcionamento das

redes e servicos (alinea b) do artigo 54.°-E da LCE).
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A - ENQUADRAMENTO

O ICP — Autoridade Nacional de Comunicagfes (ICP-ANACOM) aprovou em 22 de
Dezembro de 2011, por deliberacdo do seu Conselho de Administragdo, o sentido

provavel de decisao (“SPD” no presente documento), relativo:

e As circunstancias, ao formato e aos procedimentos aplicaveis as exigéncias de
comunicagdo das violacdes de seguranga ou das perdas de integridade com
impacte significativo no funcionamento das redes e servigos, pelas empresas
gue oferecem redes de comunicagfes publicas ou servigcos de comunicacdes
eletrénicas acessiveis ao publico (N.° 2 do artigo 54.°-C e artigo 54.°-B, ambos
da LCE);

e As condi¢cdes em que o ICP-ANACOM considera existir um interesse publico na
divulgacdo ao publico, por parte das empresas que oferecem redes de
comunicagdes publicas ou servigos de comunicagdes eletronicas acessiveis ao
publico, das violagdes de seguranca ou das perdas de integridade com impacte
significativo no funcionamento das redes e servi¢os (alinea b) do artigo 54.°-E
da LCE).

Foi ainda decidido submeter este projeto de decisdo a audiéncia prévia das entidades
interessadas, nos termos dos artigos 100.° e 101.° do Cédigo de Procedimento
Administrativo, bem como ao procedimento geral de consulta, previsto no artigo 8.° e
no n.° 4 do artigo 54.°-C da Lei das Comunicacg6es Eletronicas (“LCE” no presente
documento, aprovada pela Lei n.° 5/2004, de 10 de fevereiro, sucessivamente alterada
pelo Decreto-Lei n.° 176/2007, de 8 de maio, pela Lei n.° 35/2008, de 28 de julho, pelo
Decreto-Lei n.° 123/2009, de 21 de maio, pelo Decreto-Lei n.° 258/2009, de 25 de
setembro, pela Lei n.° 51/2011, de 13 de setembro, pela Lei n.° 10/2013, de 28 de
janeiro e pela Lei n.° 42/2013, de 3 de julho), fixando-se em ambos 0s casos 0 prazo
de 20 dias Uteis para os interessados se pronunciarem, prazo esse que terminou a 27
de Janeiro de 2012.

No ambito deste procedimento, foram recebidos, dentro de prazo, os contributos de:
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e empresas que oferecem redes de comunica¢Bes publicas ou servicos de
comunicagles eletrénicas acessiveis ao publico (“empresas” no presente
documento), a saber AT&T/COLT/Verizon Business em manifestagédo conjunta,
Cabovisdo, CTT, Grupo ONI (Onitelecom, Knewon, e F300), Optimus, Grupo
PT (Portugal Telecom, S.G.P.S., S.A., PT Comunicacbes, S.A., e TMN -
Telecomunicacfes Mdveis Nacionais, S.A.), Vodafone e ZON (ZON TV CABO,
ZON TV CABO MADEIRENSE e ZON TV CABO ACOREANA), assim como da
Associagao dos Operadores de Telecomunicacdes (APRITEL);

e associacbes de defesa dos consumidores, a saber a Associacdo de
Consumidores de Portugal (ACOP) e a Unido Geral de Consumidores (UGC); e

e entidades publicas, a saber a Direcdo Geral do Consumidor (DGC) e a
Secretaria Regional da Educacédo e Recursos Humanos do Governo Regional
da Madeira (GRM).

Fora de prazo, foram ainda recebidos o contributo da Associa¢do Portuguesa para a
Defesa do Consumidor (DECO) e uma verséo revista do contributo da Optimus, os

guais, por essa razao, nao foram considerados no presente relatério.

Concluido o processo de consulta, importa agora elaborar o relatério dai resultante e
proceder a divulgacao publica das respostas recebidas, expurgadas dos elementos
considerados confidenciais, as quais foram tidas em conta em toda a sua extensao e
ndo apenas relativamente ao contetdo transposto ou referido na sintese incluida no

presente relatério.

O presente relatério apresenta assim a sintese das respostas recebidas na consulta
publica e o entendimento do ICP-ANACOM sobre a matéria, fundamentando as

opgdes tomadas na decisao final.

Antes de mais, porém, e no que respeita & sugestado do Grupo PT para a “constituicdo
de um Grupo de Trabalho integrando todos os interessados, de forma a garantir quer a
definicdo de incidentes de seguranca a reportar, quer a definicho de medidas
proporcionais adequadas a realidade préatica do setor e que tomem em consideracao a
criticidade dos servicos”, adianta-se, desde ja, ser entendimento do ICP-ANACOM

gue, no atual enquadramento, ndo pode tal sugestéo ser acolhida, sendo certo que:
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a) Nos termos do n.° 2 do artigo 54.°-C da LCE, compete ao ICP-ANACOM
aprovar as medidas que definam as circunstancias, o formato e os
procedimentos aplicAveis as exigéncias de comunicacdo de violacbes de

seguranca ou perdas de integridade das redes; e

b) Nos termos do n.° 4 do mesmo artigo, a adogéo destas medidas de execugéo
esta sujeita ao procedimento geral de consulta previsto no artigo 8.° da LCE,
pressupondo assim a lei ser esta a via adequada para incorporar os contributos

dos interessados com vista ao aperfeicoamento desta deciséo.

Em qualquer caso e apés a entrada em vigor desta decisdo, encontrar-se-4 esta
Autoridade sempre disponivel para a rececao e analise de quaisquer contributos que

possam conduzir a uma eficiente aplicacdo da mesma.

Por dltimo, importa ainda referir que, apés a consulta publica, obteve esta Autoridade
conhecimento de estatisticas relativas as ocorréncias de crimes de furto e de danos
em infraestruturas utilizadas para a disponibilizacdo de redes e servicos de
comunicacgdes eletronicas nos anos de 2010 e 2011.

Tendo procedido a andlise dos factos com vista a averiguar da sua relevancia para o
processo decisério em curso concluiu o ICP-ANACOM, no entanto, que dos mesmos

ndo resultaram novos elementos relevantes para a presente decisdo.
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B - CONSIDERAGCOES GERAIS

1. Por parte das empresas e da APRITEL:

AT&T, COLT e Verizon Business, em resposta conjunta na lingua inglesa’,
referem a sua especificidade enquanto empresas limitadas apenas ao
fornecimento de servicos pan-europeus e globais a grandes clientes
empresariais, relevando enquanto tal a necessidade de uma implementacéo
totalmente idéntica em todos os Estados-Membros da Unido Europeia (UE), em
nome dos beneficios que advém duma aproximagdo coordenada em toda a
UE, desejavelmente atingivel mesmo que sem medidas formais de
harmonizagéo.

Em linha com o referido consideram aquelas empresas que o ICP-ANACOM
devia alinhar pelo documento® publicado pela ENISA® em 10.12.2011,
concedendo embora que o relatério das empresas as Autoridades Reguladoras
Nacionais (ARN) estéa fora do ambito daquele documento.

A Cabovisado “sauda a iniciativa do ICP-ANACOM de definir as circunstancias,
formato e procedimentos aplicaveis a exigéncia de comunicacao de violagcbes
de seguranca e integridade de redes, (...) considerando que sO assim se
garante a coeréncia na abordagem a matéria (...)".

Refere ainda que “confere uma importancia primordial a prote¢cdo da
integridade e seguranca das redes e servicos de comunicacdes eletrénicas,
visivel nos avultados investimentos que tem feito nesta matéria (...)".

Entende no entanto a Cabovisdo, sem prejuizo do exposto, “‘que é fundamental
que o ICP-ANACOM revisite determinados aspetos contemplados no Projeto
de Deciséo relativo a comunicacdo de incidentes de seguranca (Projeto de
Deciséo 1), sob pena de adotar uma posicdo demasiado exigente, sem paralelo
nas posi¢des assumidas pela ENISA e pela OFCOM (...)".

Os CTT referem que, na sua qualidade de operador moével virtual, “prestam

todos os seus servicos de comunicacdes eletronicas suportados na rede movel

! Razao pela qual se salvaguarda, em todo o presente documento, eventuais desvios que
surjam na nossa traducdo e respetivo entendimento, relativamente ao que alegadamente
E)retenderiam aquelas empresas ao expressarem-se na lingua inglesa.

Disponivel em http://www.enisa.europa.eu/act/res/reporting-incidents/incidents-reporting-to-
enisal/technical-quideline-on-incident-reporting .

3 European Network and Information Security Agency.


http://www.enisa.europa.eu/act/res/reporting-incidents/incidents-reporting-to-enisa/technical-guideline-on-incident-reporting
http://www.enisa.europa.eu/act/res/reporting-incidents/incidents-reporting-to-enisa/technical-guideline-on-incident-reporting
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da TMN, sendo este operador a entidade responsavel pela seguranca e
integridade dos servigos prestados pelos CTT aos seus clientes” e que, por o
SPD fazer “recair sobre os prestadores como os CTT, operadores sem
infraestrutura de rede, as obrigacfes de seguranca e integridade da rede onde
sao suportados 0s seus servicos”, terdo de ser subcontratados novos servicos
no ambito do contrato celebrado com a TMN para dar cumprimento as
obrigacdes agora estabelecidas.

Entendem ainda “que face a pequena dimensé&o dos CTT (...), o cumprimento
de obrigacbes em matéria de seguranca de redes implicard& um custo
administrativo significativo na sua atividade, tendo um impacto direto nos
consumidores finais, seus clientes”, motivo de grande preocupacdo para 0s
CTT, pelo que “devera o ICP-ANACOM estabelecer mecanismos que reflitam a
realidade dos operadores nao detentores de rede (...), fazendo recair apenas
sobre os operadores detentores de rede as obrigacdes agora sujeitas a
consulta, jA que apenas estes terdo 0s meios para detetar e identificar
incidentes de seguranga na sua rede”.

O Grupo ONI considera que o SPD representa “um passo importante para a
implementacéo operacional das disposi¢des ja transpostas para a Lei Nacional,
pelo que se sauda esta iniciativa do ICP-ANACOM. No entanto, as disposi¢cdes
constantes do SPD carecem de ajustes importantes para estarem alinhadas
com a realidade do mercado, terem em conta a real utilidade da informacgéo a
prestar, ndo contribuir para um aumento do nivel de risco e ndo causar
alarmismos injustificados no publico, nem contribuir, indevidamente, para a ma
imagem do sector.”.

A Optimus partilha com o ICP-ANACOM a relevancia atribuida & seguranca e
integridade das redes e servigos, tendo por isso ‘“implementados diversos
procedimentos internos de garantia e prevencdo de incidentes de seguranca,
nomeadamente, relacionados com a interrup¢do de servico (...)
consubstanciados em diversas vertentes.”.

Alega que, na sua opinido, as determinacfes do SPD relativas as “(exigentes)
obrigacdes de notificacdo propostas” ndo preenchem os requisitos definidos no
artigo 5.° da LCE, e a serem adotados os parametros ali presentes “o ICP-
ANACOM poderia receber uma quantidade elevada de notificacbes dos
operadores que decorrem naturalmente das incidéncias da atividade de gestéo

de uma rede que esté sujeita a falhas de equipamentos e servigos, mas que



ANACOM - uen,
NACIDMNAL
DE COMUNICACOES

ndo sao verdadeiramente significativas do ponto de vista hacional, nem para o
publico:”.

A Optimus refere também a necessidade de se clarificar o tipo de intervencao
do ICP-ANACOM durante um incidente de seguranca face aos prazos de
notificacéo.

Acrescenta ainda que “O dmbito dos servicos e os pardmetros a considerar
para notificagdo deverdo refletir circunstancias de falha que s&o realmente
fundamentais e criticas e que afetem a seguranca nacional ou representem
situagbes de emergéncia”, e salienta “que o ICP-ANACOM na avaliagdo da
proporcionalidade e razoabilidade das medidas a impor ndo podera deixar de
ponderar os custos de implementacdo e de operagdo. As obrigacbes que
venham a ser definidas ndo podem implicar a realizacdo de investimentos
avultados, nem um acréscimo consideravel dos custos administrativos para os
operadores, sem que sejam claros os seus beneficios para 0 mercado, em
geral, e para os utilizadores, em particular. Este aspecto é particularmente
relevante no atual contexto macroecondmico e financeiro caracterizado pela
queda da atividade econémica e dificuldades de acesso a financiamento.”.

O Grupo PT releva o carater “ex novo” da matéria em apreco, e a importancia
gue atribui a seguranca e que levou a realizagdo de investimentos
consideraveis nesta area e a criagdo de um Comité de Seguranca e de um
Comité de Privacidade e de Protecédo de Dados Pessoais.

Pela importancia que dao a todas as questfes relacionadas com a Seguranca
e Integridade de Redes e Servicos “¢ com agrado que assistimos a
consagracao, ao nivel legal e regulamentar, de medidas que, certamente,
contribuirdo para reforcar o enfoque dos operadores na adocdo de medidas
tendentes a assegurar um risco minimo em termos de seguranca e de
integridade das respetivas redes. Adicionalmente, ndo devem ser relegados
para segundo plano os claros beneficios que tal atuacédo tera para o sector,
globalmente considerado, porquanto aportara claros beneficios para todos os
stakeholders.”.

Expressam no entanto o seu ndo acordo com alguns aspetos do SPD, como o
estabelecimento de “condi¢des (triggering thresholds) mais exigentes que o0s
estabelecidos, por exemplo, pelo OFCOM, quer no que respeita a duracdo do
incidente a considerar para efeitos de notificacdo, quer quanto aos proprios
prazos de notificagdo, e bem assim quanto ao niumero de notificacdes que

poderdo ocorrer e respetivo conteudo, entre outros aspetos.”, e a necessidade
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de se ‘recorrer ao benchmark existente e a ratio inerente a obrigacdo de
notificacdo — garantir que apenas os incidentes realmente significativos sejam
notificados — para avaliar os reais beneficios que poderdo advir das
notificagées”.

Referem que previamente a definicdo dos procedimentos de notificacéo,
deveriam ser concretizadas as medidas técnicas consideradas adequadas a
que se refere o artigo 54.°-A da LCE, e fazem um entendimento em paralelo
com o racional da notificacdo de violacdo de dados pessoais aos assinantes
constante da Diretiva Privacidade.

Referem ainda: a necessidade de uma definicAo concreta de “incidente de
seguranga”, a eventual desproporcdo de custos incorridos face aos objetivos
que se pretendem atingir (invocando uma vez mais o documento do OFCOM),
a necessidade de balizar os servigos abrangidos tendo presente a sua
criticidade, “como o faz por exemplo, a ENISA na sua proposta de template de
comunicagdo”, e as diferencas que em sua opinido deverdo existir entre MNOs
e MVNOs.

Consideram que o SPD, em matéria de notificacdo ao ICP-ANACOM, ‘“implica
um esquema de reporte excessivamente burocratico, que devera ser
flexibilizado e aligeirado”.

Relativamente a informacéo aos utilizadores, alertam para o “aproveitamento
gue um incidente de seguranca pode ter pelos media, sobretudo aqueles que
tém uma linha editorial mais sensacionalista”, e lembram que a avaliagdo do
interesse publico na divulgacéo de incidentes de seguranca é uma obrigacdo
do ICP-ANACOM tal como a lei prevé, defendendo que essa divulgacéo devera
ser feita numa base casuistica.

Por dltimo manifestam a sua discordancia quanto ao prazo de implementacao
de 30 dias proposto pelo ICP-ANACOM, e sugerem a criagcdo de um Grupo de
Trabalho integrando todos os interessados, para o qual manifestam a sua
disponibilidade, com base no seu entendimento de que qualquer decisdo
adotada pelo Regulador relativamente a matéria em apreco deveria resultar
dos esforcos de coordenacgéo entre o ICP-ANACOM e as empresas de redes e
servi¢cos de comunicagdes eletronicas.

“A Vodafone esta ciente da importancia em assegurar a continua seguranca e
integridade das redes e servigos de comunicagbes eletronicas, (...) tendo,
naturalmente, implementado o0s necessérios mecanismos de prevencao e

gestédo dos riscos decorrentes de eventuais incidentes de seguranca.’.
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Considera a Vodafone que, no SPD, vem o ICP-ANACOM utilizar critérios nao
alinhados com os utilizados pela ENISA, como sejam a notificacdo de
incidentes cuja duracdo seja inferior a uma (1) hora, para além de impor “‘um
conjunto de critérios adicionais, igualmente ndo previstos nas orientagfes da
ENISA, e prazos imperativos de notificacdo dos incidentes manifestamente
exiguos, o0 que torna o procedimento de notificacdo mais complexo e exigente,
guer do ponto de vista técnico, quer administrativo e, por conseguinte, mais
oneroso para os operadores.”.

“‘Deste modo, se atendermos ao desvio evidente que é feito pelo ICP-
ANACOM, sem justificacdo para tal, na delimitacdo do tipo de incidentes a
reportar face aos critérios definidos a nivel europeu, ao racional subjacente as
obrigacbes de notificacdo, bem como aos encargos que tal abordagem
comporta para os operadores, ndo podemos deixar de concluir que as medidas
impostas no referido Projeto Decis&o sdo desproporcionais.”.

Relativamente ao interesse publico na divulgacdo ao publico de um incidente
de seguranga, entende a Vodafone que a avaliagdo deve ser casuistica e que a
utilizacdo de critérios iguais aos utilizados para a notificagdo ao regulador é
desadequada e injustificada; esta posicdo suscita a Vodafone as maiores
reservas devido ao facto de que se podera concluir gue um incidente notificado
ndo teve impacto significativo e portanto a sua divulgacdo ao publico no prazo
previsto vir a ndo se justificar.

Por ultimo, alegando a novidade da matéria e a insuficiéncia do prazo de
implementacdo de 30 dias previsto no SPD, requerem o estabelecimento de
um periodo ndo inferior a 6 meses.

“A ZON, seguindo as melhores praticas do setor, tem investido profundamente
em processos de controlo interno visando a garantia e prevencéo de incidentes
de seguranca, bem como participado, aos mais diversos niveis, nos foéruns
especializados de acompanhamento e investigacao de praticas de politicas de
seguranca” e ‘esta particularmente empenhada na prevencdo e combate a
violacdes de seguranca e de perdas de integridade que possam impactar as
redes e servigos de comunicagbes eletronicas’.

A ZON entende que o SPD “apresenta um modelo que significa um conjunto de
obrigagbes que excede largamente o preconizado na Diretiva 2002/21/CE
(Diretiva Quadro), alterada pela Diretiva 2009/140/CE, bem como o que a
ENISA define na sua Technical Guideline on Incident Reporting”, identificando

“os triggering thresholds preconizados” com duragdo minima muito inferior as



ANACOM - uen,
NACIDMNAL
DE COMUNICACOES

definidas por aquele documento e mesmo quando comparado com as regras
de outra ARN (OFCOM), “os prazos de notificagdo” e “o numero de notificacdes
exigidas e respetivo contetdo (duas notificacBes obrigatorias e uma terceira
eventualmente exigivel de acordo com um critério subjetivo)”.

Quanto a matéria relativa a informacédo ao publico (Anexo B do SPD), a ZON
considera que deveria ser definida caso a caso, conforme ‘o que resulta do
novo n.° 3 do artigo 13.°-A da Diretiva 2002/21/CE, que foi transposto para o
Direito Nacional através da LCE”.

Entende a ZON que deve ser concedido um prazo minimo de implementacao
de 6 meses porque “o presente Projeto de decisdo sera inovador, ndo existindo
ainda qualquer informacdo que possa ser obtida de outras NRA sobre as
vicissitudes da implementagcdo do referido normativo”, e conclui que ‘“as
comunicagbes, ora em andlise, ndo devem impor um novo conjunto de
obrigacdes sem que a respetiva analise de impacto regulatério seja efetuada e
partilhada com os stakeholders, servindo a mesma para avaliar os impactos dai
resultantes.”.

A APRITEL comeca por relevar as referéncias feitas pelo ICP-ANACOM no
SPD quanto a novidade da matéria e quanto ao disposto na LCE ser
“suficientemente preciso para que as empresas possam continuar a
desenvolver o seu trabalho.”.

A APRITEL refere depois que “os associados da APRITEL ja atribuem uma
importancia primordial a questao da seguranca e integridade das suas redes e
servicos de comunicagdes eletrénicas, tendo implementado diversos
procedimentos internos de garantia e prevencéo de incidentes de seguranca e
promovido e participado em mecanismos de cooperag¢éao setorial, (...) exemplo
da prioridade desta matéria para os operadores é o avultado esforco de
investimento que o setor, como um todo, realizou na implementacdo de
medidas de garantia de segurancga”.

Compreendendo o racional do SPD, considera a APRITEL “que qualquer
decisdo a tomar neste ambito, quanto ao tipo de situagbes que devem ser
objeto de notificacdo, deve pautar-se pela proporcionalidade e flexibilidade de
abordagem, tendo em especial conta 0os encargos que S80 impostos as
empresas (...) e o fim ultimo que se visa assegurar”, entendendo que o “/CP-
ANACOM acabou por adotar uma posicdo demasiado exigente para o setor
(...) e sem qualquer paralelo nas posi¢cbes adotadas pela agéncia ENISA ou

por outras entidades reguladoras nacionais, como seja a autoridade Britanica

10
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OFCOM, (...) isto no que toca quer a duragdo do incidente, quer aos prazos de
notificacdo, quer ao numero de notificacBes exigidas e respetivo conteudo,
entre outros aspetos”.

Reforcam dizendo que, “na pratica, estas exigéncias correspondem a
obriga¢cBes que recaem sobre as empresas, implicando custos administrativos
significativos, e que sdo claramente desproporcionais face ao esfor¢co que
exigem dos operadores, ao benchmark existente, & ratio da obrigacdo de
notificacdo — de garantir que apenas os incidentes realmente significativos
sejam notificados — a utilidade que o ICP-ANACOM retirard do elevado volume
de notificacdes que expectavelmente receberd caso mantenha os critérios
assim definidos e, acima de tudo — sublinhe-se -, as potenciais coimas
previstas na LCE para o desrespeito da obrigacdo de notificagdo a ARN, que
podem ir até €1M”.

“Ja no que respeita ao Projeto de decisdo relativo as condigcbes em que o ICP-
ANACOM considera existir um interesse publico na divulgacdo ao publico, a
APRITEL considera desajustada a op¢do do Regulador em face, por exemplo,
da total auséncia de orientacbes da ENISA ou da OFCOM nesta matéria’,
considerando que o ICP-ANACOM deveria determinar, “caso a caso, que
incidentes merecem divulgacdo ao publico, dadas as respetivas caracteristicas
concretas do caso que determinardo, ou nao, a existéncia de um interesse
publico na divulgacdo generalizada ao publico”, como resulta do entendimento
que fazem do disposto na LCE (artigo 54.°-E) e na Diretiva 2002/21/CE (n.° 3
do artigo 13.°-A).

A APRITEL ndo concorda pois com a divulgacdo ao publico “de todos os
incidentes de seguranca que sao notificaveis ao abrigo do primeiro Projeto de
Deciséo (Anexo A da consulta).”, considerando que, “além de despiciendo e de
ndo ter uma concreta base legal, podera provocar alarmismo por parte dos
consumidores.”.

A APRITEL entende que o ICP-ANACOM deve proceder ‘@ revisdo dos
Projetos de Decisdo a luz das preocupacdes do setor no sentido de flexibilizar
a sua abordagem e adapta-la a realidade das empresas, que se descreve nos
capitulos seguintes.”.

Por ultimo, a APRITEL expressa “ profunda preocupagéo dos seus associados
guanto ao prazo de implementacdo definido pelo ICP-ANACOM (...), que
deveréo dispor de um prazo nunca inferior a 6 meses para implementacdo dos

procedimentos apos a divulgagéo da deciséo final.”.

11
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. Por parte das associacOes de defesa dos consumidores:

A ACOP manifestou a sua concordancia com o proposto.

A UGC emitiu “parecer favoravel ao clausulado proposto por entender que do
mesmo até resulta um reforco do direito dos consumidores a informagéo,
designadamente o que resulta do Anexo B.” e considerou “muito positivo o
reconhecimento da necessidade de garantir a seguranca e integridade das
redes e servicos de comunicagdes eletronicas acessiveis ao publico tendo em

conta a sua importancia para todos os cidaddos.”.
. Por parte da administracdo publica:

“A DGC considera esta iniciativa muito importante para os consumidores, nao
apenas por exigir um esfor¢co qualitativo aos operadores no investimento em
seguranca e gestdo de riscos, mas igualmente na medida em que cria
condigbes para maior visibilidade das situagcdes de rutura da qualidade do
servigo, permitindo assim um novo indicador comparativo: a fiabilidade do
prestador do servigo.”, (...) entendendo “que os projetos de decisdo devem ser
adotados”.

Equaciona “se tera sido ponderado o efeito que os custos de implementacao e
de gestéo dos sistemas poderdo ter no aumento dos precos dos servigos. Por
outro lado, os diferentes meios e ambientes tecnoldgicos (adsl, fibra, cobre, por
exemplo) refletem capacidades diferenciadas na atuacéo e tempo de resolugéo
de problemas, o que ndo estd previsto nos projetos de decisdo, nem se
encontra referenciado no texto.”.

O GRM “destaca o facto de serem tidas em conta as realidades geografica e
politico-administrativas das regibes autébnomas” no que respeita a

obrigatoriedade de comunicacgéo, objeto do Anexo A ao SPD.
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4,

Entendimento do ICP-ANACOM

Sem prejuizo das posi¢des que o ICP-ANACOM assume adiante na matéria especifica

dos Anexos A e B do SPD, ndo podemos deixar de desde j& expressar e relevar o

nosso entendimento relativamente a alguns pontos atrés referidos e que, a nosso ver,

denotam também o cuidado que esta Autoridade teve na abordagem efetuada no SPD

guanto aos principios a aplicar e ao modo de exercer as suas competéncias, conforme

dispde o artigo 5.° da LCE:

1)

2)

O ICP-ANACOM regista com agrado a importancia que as empresas que
oferecem redes e servigos de comunicagdes eletronicas (empresas) atribuem a
guestdo da segurancga e integridade das suas redes e servicos, com expressao
efetiva nos investimentos alegadamente ja realizados, nomeadamente, na
implementacdo de procedimentos de garantia e prevencdo de incidentes de
seguranca.

Esta era alids a expetativa desta Autoridade quanto ao resultado da atividade
que desenvolveu no passado e referida no SPD, no sentido de ‘promover no
setor uma cultura de seguranca e ao mesmo tempo de alerta e de mudanga de
mentalidade, destacando a necessidade de, entre outros, as empresas que
oferecem redes de comunicacdes publicas ou servicos de comunicacdes
eletrénicas acessiveis ao publico se dotarem de meios que lhes permitam
responder em tempo aos novos desafios com que ja hoje se defrontam em
matéria de seguranga e integridade das redes e servigos”.

No que respeita a posicao do Grupo PT relativamente a necessidade de uma
prévia definicdo das medidas técnicas de seguranca, ao abrigo do disposto no
artigo 54.°-A e no n.° 1 do artigo 54.°-C da LCE e apesar de esta matéria ser
relativamente recente, facto relevado nos contributos que nos foram enviados e
no ponto anterior, reitera-se que, conforme foi adiantado no SPD, “o disposto
na LCE é claro e preciso para que as empresas e o ICP-ANACOM possam

desenvolver o seu trabalho nesta matéria no curto prazo (...)” (sublinhado

NO0SS0).
Com efeito e ao contrario do que é arguido pelo Grupo PT e num sentido que,
no geral, se entende ser consentaneo com os contributos das empresas nesta

matéria, defende esta Autoridade que seria prematuro proceder a definicdo das
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medidas técnicas a que se refere o disposto no artigo 54.°-A da LCE,
entendendo-se que as empresas estardo melhor posicionadas para, num
primeiro momento, avaliarem os riscos relativos as suas redes e servigos.

Neste sentido, alias, concorre o disposto no n.° 2 do artigo 54.°-C da LCE —
“...a ARN pode aprovar e impor (...) medidas técnicas de execugéo...”
(sublinhado nosso) — quando comparado com o disposto no n.° 1 do mesmo

artigo — “...compete & ARN aprovar as medidas que definam as circunstancias,

o formato e os procedimentos aplicaveis as exigéncias de comunicacdo de
violacbes de seguranca ou perdas de integridade das redes” (sublinhado
NO0SS0).

O exercicio da competéncia prevista no n.° 1 do artigo 54.°-C da LCE requer
assim, no entender desta Autoridade, um acompanhamento continuo das
violagBes de seguranca ou perdas de integridade notificadas ao ICP-ANACOM
e uma avaliacdo da informacdo que nesse ambito lhe seja comunicada,
incluindo a descricdo das medidas que as empresas tenham implementado,
sendo que apenas depois dessa avaliagdo se encontrara esta Autoridade em
condicbes de ponderar uma eventual imposicdo de medidas técnicas de
execucdo. Naturalmente, tal ndo isentara a clara e precisa responsabilidade
cometida as empresas pelo disposto no artigo 54.°-A da LCE.

3) A posigdo do Grupo PT no sentido de que o regime de notificagdo previsto no
artigo 4.° da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho de 12
de julho de 2002 relativa ao tratamento de dados pessoais e a protecao da
privacidade no sector das comunicagdes eletronicas (“Diretiva Privacidade” no
presente documento”) estaria, no que respeita a divulgacdo ao publico de
violacbes de seguranca ou perdas de integridade, mais em linha com os
objetivos finais subjacentes a regulacdo das matérias de seguranca de rede,
evitando situacdes de alarmismo generalizado injustificado, ndo pode merecer
a concordancia do ICP-ANACOM.

Em primeiro lugar, ha que atender, desde logo, & inequivoca diferenca,
assumida na revisdo do quadro regulamentar comunitario, entre:

a) Por um lado, o regime de divulgacdo ao publico de violagbes de
seguranca ou perdas de integridade, conforme previsto na parte final do
2.° paragrafo do n.° 3 do artigo 13.°-A da Diretiva 2002/21/CE do
Parlamento Europeu e do Conselho, de 7 de Margo de 2002, relativa a

um quadro regulamentar comum para as redes e servicos de
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comunicacdes eletrénicas (“Diretiva Quadro” no presente documento) e,
entre nds, na alinea b) do artigo 54.°-E da LCE; e

b) Por outro lado, o regime de notificacdo de violacdo de dados pessoais,
conforme previsto no 2.° paragrafo e seguintes do n.° 3 do artigo 4.° da
Diretiva Privacidade e, entre nds, nos n.”® 2 e seguintes do artigo 3.°-A
da Lei n.° 41/2004, de 18 de agosto, alterada e republicada pela Lei n.°
46/2012, de 29 de agosto.

Em segundo lugar atente-se no entendimento que expressamos no ponto 10
mais a frente, relevando-se a igual aproximacao do regulador finlandés.

4) A referéncia pela APRITEL de que o ICP-ANACOM deveria flexibilizar a sua

abordagem a presente matéria encontra o eco possivel, em nossa opinido, na
aproximacao efetuada por esta Autoridade.
Com efeito ndo deixando de atender a uma eventual melhoria futura e continua
fruto da percecdo e andlise que se vier a verificar no seu desenvolvimento,
conforme também ja tinha sido referido no SPD, o ICP-ANACOM efetuou
alguns ajustes neste documento relativamente ao SPD, atentos os comentarios
recebidos, o que reflete em nosso entender a flexibilidade da aproximacao
efetuada.

5) As referéncias pela maioria das empresas e pela APRITEL quanto a
necessidade de harmonizagcdo, no mercado europeu, das medidas adotadas
pelos varios reguladores, as medidas preconizadas no documento “Technical
Guideline on Reporting Incidents”, publicado pela ENISA — European Network
and Information Security Agency, ao benchmark com outros reguladores,
nomeadamente com o OFCOM*, e as medidas que preconizam (todas do
nosso conhecimento, em tempo, e que mereceram a nossa atengcao), merece-
nos a seguinte posicao:

a) Tendo presente que, nos termos do disposto no n.° 4 do artigo 13.°-A da
Diretiva Quadro, “a Comissdo, tendo na melhor conta o parecer da
ENISA, pode aprovar medidas técnicas de execucdo adequadas para
harmonizar as medidas referidas nos n.”* 1, 2 e 3 (...)", salienta-se,

antes de mais, que, até ao momento, a Comissdo Europeia né&o

* Documento disponivel em:

http://stakeholders.ofcom.org.uk/binaries/telecoms/policy/security-

resilience/quidance.pdf
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aprovou quaisquer medidas técnicas de execucdo nesta matéria, facto
este, porém, que ndo pode eximir as ARN do exercicio das suas
competéncias dentro dos respetivos enquadramentos legais nacionais;

b) O referido documento “Technical Guideline on Reporting Incidents”,
patrocinado® pela ENISA, que foi tido em consideracdo em todo este
processo, ndo constitui porém o parecer referido no n.° 4 do artigo 13.°-
A da Diretiva Quadro, nem reveste, por si, qualquer carater vinculativo,
para além de que tem um objetivo e um ambito diferentes, pois néo
contempla as notificacdes das empresas as ARN nem, neste momento,
todas as redes e servicos de comunicacdes eletrénicas; e tem antes
preocupacdes ao nivel europeu, ou seja, ndo contempla as diferentes
realidades nacionais que cabe a cada ARN analisar tendo em conta a
legislacdo adotada pelo respetivo Estado-Membro.

c) Alids este aspeto da realidade nacional de cada Estado-Membro
parece-nos importante, e julgamos que a posi¢cdo do OFCOM e o seu
documento é disso um bom exemplo.

Com efeito a aproximacdo do OFCOM é efetuada com base numa
realidade muito diferente, nomeadamente, face ao nivel industrial do
setor naquele pais, face aos organismos e mecanismos/acordos
existentes ao nivel da seguranca/emergéncia, face a coédigos de
conduta adotados, etc, e que permitram ao OFCOM indicar, por
exemplo, que devem ser reportados incidentes de seguranca que as
empresas tenham consciéncia que sejam noticia nos media®, ou
prescindir (embora ndo totalmente e por agora’) da notificacdo do
incidente de seguranca fora de horas normais de expediente devido a
existéncia do NEAT (National Emergency Alert for Telecoms), do qual
alias faz parte; caso semelhante acontece na Suécia com o NTCG
(National Telecommunications Crisis Management Coordination Group)

®> Com efeito o documento ndo consubstancia (como explicitamente afirma) qualquer posicdo
ou parecer da ENISA.

®3.49 “Any incidents that CPs are aware of being reported in the media (local, national or trade
news sources)”.

’ Para grandes incidentes deixam & consideracéo a notificacdo em tempo real (3.43 “CPs may
wish to consider submitting reports in real time”) e colocam a hip6tese de revisdo desta
orientacao (3.40 “we are not planning to monitor received reports outside of normal office hours,
although this will be reviewed if required following the introduction of the reporting
arrangements”).
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presidido pela PTS (a ARN daquele pais).

Releve-se que relativamente a propostas do OFCOM, que de algum
modo acolhemaos, como a relativa a incidentes repetidos, as empresas
de uma maneira geral manifestaram-se contra.

De referir ainda que o OFCOM teve em conta na definicdo dos servicos
e dos thresholds, numa interpretacdo muita especifica, as propostas do
CPNI® (3.50 “We have developed a set of service specific reporting
thresholds to be used as guidance when considering whether a breach
of security or loss of availability has ‘had a significant impact on the
operation’ of a network or service, based on proposals from CPNI”).

d) Importa ainda conhecer, por exemplo, as aproximagfes entretanto
efetuadas pelos reguladores finlandés (FICORA) e sueco (PTS) a
matéria em apreco, desde logo porque sédo entidades que ha muito vém
dedicando vastos recursos humanos e financeiros na éarea da
seguranga das comunicacdes, e disponiveis respetivamente em:
http://www.ficora.fi/attachments/englantiav/64u7tHKEXx/Viestintavirasto5
7A2012MEN.pdf e  http://www.pts.se/upload/Foreskrifter/Tele/ptsfs-

2012 2-avbrott-och-storningar.pdf (apenas em lingua sueca),

relevando-se desde ja a questdo da informacdo a disponibilizar aos
utilizadores que consta do documento da FICORA (entrada em vigor a 1
de fevereiro de 2012), e os patamares (thresholds) definidos no
documento da PTS (entrada em vigor a 1 de abril de 2012).

Registe-se igualmente a aproximacdo do regulador lituano RRT

(www.rrt.lt ), disponivel em https://www.cert.lt/en/legal acts.html ,

diferente das demais.

6) Defendendo a Optimus a necessidade de se clarificar o papel do ICP-ANACOM
durante um incidente de seguranca face aos prazos de notificacdo fixados
esclarece-se, antes de mais, que entende esta Autoridade ser necessario, para
uma cabal prossecucdo das suas atribuicbes e um correto exercicio das suas
competéncias em matéria de seguranca e de integridade, ter acesso a
informacé&o que Ihe permita um acompanhamento em tempo real das violagdes
de seguranca e das perdas de integridade, e ndo somente a sua posterior
andlise.

De facto e considerando que:

8 Centre for the Protection of National Infrastructure.
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a) Nos termos da alinea a) do artigo 54.°-E da LCE, compete ao ICP-
ANACOM informar as autoridades reguladoras competentes dos
demais Estados Membros e a ENISA sempre que entenda que a
dimenséo ou gravidade das violagbes de seguranca ou das perdas de
integridade comunicadas nos termos do artigo 54.°-B da LCE o
justificam;

b) Nos termos da alinea b) do artigo 54.°-E da LCE, compete ao ICP-
ANACOM informar o publico pelos meios mais adequados das
violacdes de seguranca ou das perdas de integridade quando tal seja
considerado por esta Autoridade como de interesse publico, sem
prejuizo das situagfes nas quais se determina caber as proprias

empresas assegurar tal divulgagao;

c) Nos termos do n.° 1 do artigo 54.°-G da LCE o ICP-ANACOM pode,
para efeitos do disposto nos artigos 54.°-A e 54.°-B e no ambito das
medidas técnicas de execucdo e dos requisitos adicionais adotados
respetivamente ao abrigo dos artigos 54.°-C e 54.°-D, emitir instrucdes
vinculativas as empresas que oferecem redes de comunicagdes
publicas ou servicos de comunicacdes eletronicas acessiveis ao
publico, incluindo a fixag&o de prazos de execucao;

Entende-se, assim, ser necessario dotar o ICP-ANACOM dos meios
necessarios a um acompanhamento permanente e em tempo real das
violagbes de seguranga ou perdas de integridade (situation awareness) com
vista a que, sempre que seja 0 caso, possa esta Autoridade informar
oportunamente o publico, as autoridades reguladoras nacionais de outros
Estados Membros e a ENISA, bem como articular agdes de resposta e, sendo
0 caso, emitir instru¢des vinculativas.

Neste sentido e em geral, relembra-se, o considerando n.° 44 da Diretiva
2009/140/CE do Parlamento Europeu e do Conselho, de 25 de novembro,
estabelece que ‘as autoridades reguladoras nacionais deverdo, por
conseguinte, garantir a manutencédo da integridade e da seguranca das redes
de comunicagdes publicas”.

Por dltimo, sé@o ainda relevantes nesta sede as atribuices cometidas ao ICP-
ANACOM pelo artigo 2.°-A da LCE em matéria de seguranca e de emergéncia,
bem como as que no futuro lhe estardo cometidas em sede de planeamento

civil de emergéncia, mercé da sucessao desta Autoridade nas atribuicdes e
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competéncias da Comissdo de Planeamento de Emergéncia das
Comunicacoes.

7) Quanto a aplicabilidade desta decisdo aos MVNQO?®, questdo suscitada pelos
CTT e pelo Grupo PT face a uma alegada inexisténcia de infraestrutura de rede
num MVNO, esclarece-se que:

a) Nos termos do artigo 54.°-B da LCE, encontram-se obrigadas a notificar
0 ICP-ANACOM das violagbes de seguranca ou das perdas de
integridade com impacte significativo no funcionamento das redes e
servicos as empresas que oferecem (i) redes de comunicagfes publicas
ou (ii) servicos de comunicacgdes eletrénicas acessiveis ao publico;

b) De acordo com o esclarecimento ja prestado pelo ICP-ANACOM acerca
desta matéria e tendo presente as definicbes constantes do artigo 3.° da
LCE, um MVNO ¢é um prestador de servicos de comunicacfes
eletrénicas, podendo ainda, consoante o modelo de negdécio adotado e
caso controle elementos do sistema de transmissédo e da infraestrutura
de rede, oferecer redes de comunicagdes eletronicas; e

c) Nesse contexto e na medida em que ofereca servicos de comunicagdes
eletrénicas acessiveis ao publico, um MVNO encontrar-se-a assim
obrigado a notificar o ICP-ANACOM das violagdes de seguranca ou das
perdas de integridade com impacte significativo no funcionamento dos
seus servicos e, sendo também esse o caso, no funcionamento das suas
redes de comunicagdes publicas.

8) A necessidade de ser definido o conceito de “incidente de seguranga”, alegada
pelo Grupo PT e pela Cabovisdo, merece-nos 0s seguintes comentarios e
entendimento:

a) Na fixacdo da obrigacéo de notificacdo de incidentes de seguranca por
parte das empresas as ARN, o 1.° paragrafo do n.° 3 do artigo 13.°-A da
Diretiva Quadro e, entre nds, o artigo 54.°-B da LCE adotaram, sem
gualquer concretizacdo adicional, o conceito de “violagdo de seguranca
ou perda de integridade”;

b) Esta auséncia de definicdo, ao nivel dos quadros comunitario e
nacional, de violacao de seguranca ou perda de integridade néo €, no
nosso entendimento, resultado de um qualquer esquecimento mas

perfeitamente intencional pois que uma das razbes, se ndo mesmo a

° Mobile Virtual Network Operator — Operador de Rede Moével Virtual.
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principal, porque esta matéria da seguranca e integridade das redes e
servicos é trazida para a politica regulatéria €, nomeadamente, a
necessidade de que as Autoridades Reguladoras venham efetivamente
a conhecer quais as causas que originam perturbacdes graves no
funcionamento dos servicos prestados pelas redes e servicos de
comunicacdes eletrénicas, a par do reconhecimento de que o
conhecimento dessas causas tem, até ao momento, ficado no interior

das empresas;

c) A solucdo adotada, ao nivel dos documentos da ENISA e do OFCOM é,

por um lado, reconhecer este desconhecimento e, por outro, tentar
aproximar as nogbGes de ‘violacdo de segurangca ou perda de
integridade” por uma outra que possa conter ambas e que se optou

designar por ‘incidente de segurancga”;

d) Nao importa muito que a definicdo de incidente de seguranga né&o

corresponda a um conceito preciso e fechado, pois 0 que importa é que
tendo-se determinado que um evento, seja ele qual for, provocou a
ocorréncia de uma perturbagdo grave no funcionamento das redes e
servicos, com impacte significativo na continuidade desse
funcionamento, nos termos previstos no n.° 2 do Ponto | do Anexo A e
de acordo com as circunstancias e as regras previstas nos n.”® 3 e
seguintes do mesmo Ponto |, seja esse evento notificado e, sendo o

caso, divulgado ao publico;

e) A utilidade da notificacdo é retirada ndo s6 no momento ao informar-se

f)

a ARN, mas também posteriormente ao analisar-se quais as causas
gue a determinaram e quais as medidas tomadas. Assim sendo
estamos perante um regime que pretende, por um lado, aumentar a
transparéncia do que se passa na rede ou servico e, por outro,
introduzir um sistema de melhoria continua na seguranca e integridade
das redes e servicos de comunicagdes eletronicas;

Quanto aos documentos da ENISA e do OFCOM, usam conceitos com
carater de orientacdo técnica ndo formal, a primeira, e de orientagéo e

de interpretacédo, a segunda;

g) Releve-se que, nos seus regulamentos, nem a FICORA nem a PTS

definiram tais conceitos;

h) Neste sentido e de forma a assegurar uma maior clareza, optou-se por
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retirar o termo agregador «incidente de seguranca» da verséo final da
deciséo e por adotar a definicdo adotada, e ndo concretizada, pelo
artigo 54.°-B da LCE: «violagdo de seguranga ou perda de integridade».
9) A maioria das empresas defendeu a necessidade de se definir o ambito das
redes e dos servigcos abrangidos com base na sua criticidade, tendo algumas
das empresas invocado, para o efeito, os exemplos das posicdes da ENISA e

do OFCOM. A este proposito, esclarece-se que:

a) O Capitulo IllI-A da Diretiva Quadro, ao estabelecer o regime
comunitario em matéria de seguranca e integridade de redes e servigcos
e nado obstante a preocupacdo expressa no Considerando 44 da
Diretiva 2009/140/CE quanto a protegéo de infraestruturas criticas (PIC)
numa aparente indicacdo do caminho que se deverd seguir, nao
introduz qualquer distingdo quanto as redes e aos servigos abrangidos;

b) No mesmo sentido, as disposi¢des constantes do Capitulo V do Titulo 11l
da LCE, que transpuseram o referido Capitulo IlI-A da Diretiva Quadro,
e, em particular e no que reporta ao objeto desta decisao, o artigo 54.°-
B e a alinea b) do artigo 54.°-E, referem-se as redes de comunicagfes
publicas e aos servicos de comunicagfes eletronicas acessiveis ao
publico, sem procederem a qualquer distingdo entre diferentes redes ou
Servicos;

c) Consequentemente entende o ICP-ANACOM que, ao abrigo do quadro
nacional e comunitario, as obrigac6es de notificacdo de violacdes de
seguran¢a ou perdas de integridade e da sua divulgacdo ao publico,
nos termos que agora sao definidos, devem ser aplicaveis a todas as
redes de comunicagcdes publicas e a todos os servicos de

comunicacdes eletrOnicas acessiveis ao publico;

d) No mesmo sentido, acrescente-se, refere a ENISA que ‘in general,
considerations about the criticality of an infrastructure served by a
telecommunications provider will not be part of the scope of the
reporting to ENISA (the rationale being that Critical Infrastructure and
Critical Information Infrastructure are not subject to the Regulatory
Framework for electronic communications)”

e) O OFCOM preferiu fazer uma aproximagéo diferente, nas suas linhas de
orientagdo, com base em proposta do CPNI como referido na alinea c)

do ponto 5, ou seja, com base em aparente critério relativo a PIC;
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f) Neste sentido e conforme fica disposto nas alineas a) e b) do n.° 4 do
Ponto | do Anexo A e nas alineas a) e b) do n.° 3 do Ponto | do Anexo
B, entende o ICP-ANACOM que (i) o impacte de uma violagcdo de
seguranca ou perda de integridade deve ser aferido por referéncia a
todas as redes e a todos os servicos de uma empresa que sejam
afetados pela mesma e (i) o0 nimero de assinantes ou de acessos
afetados por uma violacdo de seguranca ou perda de integridade
corresponde a soma do nimero de assinantes ou de acessos que sédo
afetados pela mesma nas varias redes e servicos
Num exemplo e considerando uma violacdo de seguranca ou perda de
integridade que atinja uma empresa que ofereca (de uma forma
agregada ou nao) o servigo telefonico fixo, o servico de acesso a
Internet e o servigo de distribuicdo de sinal de televiséo, atingindo:

i. 10.000 assinantes de servico telefonico fixo;

ii. 20.000 assinantes de acesso a Internet, e;

iii.  20.000 assinantes de servico telefonico fixo, de acesso a Internet

e de distribuicdo de sinal de TV;

tendo assim um impacte em 50.000 assinantes de servicos de
comunicacgdes eletronicas (embora por servico tenha um impacte em
30.000 assinantes de servico telefonico fixo, 40.000 assinantes do
servigo acesso a Internet e 20.000 assinantes do servi¢o de distribuicéo
de sinal de televisdo), o impacte a considerar para os efeitos previstos

em ambos 0os Anexos A e B é de 50.000 assinantes.

10) Refere também a maioria das empresas e a APRITEL ser desadequada a
obrigacao, prevista no SPD, das empresas informarem o publico relativamente
a determinados incidentes de seguranca invocando, entre outras, razbes de
ordem legal que alegadamente exigem que a analise do interesse publico seja
casuistica, questbes de eventual alarmismo na populacdo que possa resultar
dessa divulgacédo, ou ainda eventual aproveitamento “sensacionalista” por
parte de alguns media, para além de n&o existir semelhante aproximagdo por
parte de outras ARN'’s.

Dispondo a alinea b) do artigo 54.°-E da LCE que a ARN pode informar o
publico pelos meios mais adequados das violacGes de seguranca ou das
perdas de integridade ou determinar as empresas que o facam, quando tal seja

considerado pela ARN como de interesse publico:
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a) O ICP-ANACOM entende que a determinacao de que a divulgacdo ao

publico de uma violagdo de seguranca ou perda de integridade reveste
interesse publico, pode ser realizada tanto a posteriori, ap6s a sua
verificacdo e tendo em conta a sua dimenséo e efeitos, como a priori,
através da prévia fixacdo das caracteristicas que, para o efeito, uma
violacdo de seguranca ou perda de integridade deve revestir;

b) Neste sentido e por um lado, o ICP-ANACOM procede, nos termos

previstos nos n.®° 2 e 3 do Ponto | do Anexo B, a fixacdo das
circunstancias em que considera que o impacte significativo de uma
determinada violagdo de seguranca ou perda de integridade, quer pela
sua duracgdo, quer pelo numero de assinantes ou de acessos afetados
(ou pela area geogréfica afetada),torna de interesse publico a sua

divulgacao ao publico;

c) Por outro lado e nos termos que ficam dispostos no n.° 4 do Ponto | do

Anexo B, clarifica ainda o ICP-ANACOM que o disposto neste Anexo
nao prejudica que, em circunstancias ai hao previstas e sempre que o
também considere de interesse publico, esta Autoridade possa, a
posteriori, determinar as empresas que informem o publico de viola¢des
de seguranca ou perdas de integridade ocorridas nas suas redes e

Servicos;

d) A propoésito refira-se que alguns dos incidentes de seguranca que nos

ultimos anos foram noticia nalguns media, tanto quanto julgamos saber,
até tiveram um impacte inferior (em numero de assinantes/acessos

afetados) ao ultimo patamar da tabela por nés definida no SPD;

e) As empresas estdo certamente dotadas do conhecimento, quer técnico

f)

quer comunicacional, que lhes permita informar os seus assinantes e 0
publico em geral duma forma clara, transparente e correta, e desse
modo  contribuir  para  evitar eventuais alarmismos  ou
‘sensacionalismos”, que poderiam sim verificar-se se essa informacgéo
chegasse ao publico por outras vias (como por exemplo e rapidamente
através das redes sociais, ja para nao referirmos os exemplos
apresentados pelas empresas);

Conforme se comprova pela leitura do regulamento da FICORA atrés
referido, a aproximagé&o do ICP-ANACOM néo é caso Unico no universo

das ARN's europeias.
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11) As empresas em geral, e também a APRITEL, classificam o prazo de 30 dias
para a implementagdo das medidas previstas no SPD como escasso,
solicitando pelo menos um prazo de 6 meses, apos a decisao final.

O ICP-ANACOM, tendo presente as respostas recebidas quanto a importancia
atribuida pelas empresas a seguranca e integridade de redes e servi¢os, aos
investimentos por estas ja realizados, e aos procedimentos ja implementados,
por um lado, bem como as decisbes de outros reguladores, e a decisdo da
Comisséo para que as ARN informassem a Comisséo e a ENISA quanto aos
incidentes de seguranca verificados entre 1 de janeiro e 31 de dezembro de
cada ano, a entrar em “velocidade de cruzeiro” com o relatério remetido
durante o 1T2013 e, ainda, havendo agora outras decisées de ARN’s como a
da PTS — entrada em vigor a 1 de abril de 2012, da decisédo de 21 de fevereiro
de 2012, e a da FICORAX — entrada em vigor a 1 de fevereiro de 2012, da
decisé@o de 23 de janeiro de 2012 e, por ultimo, o tempo decorrido desde a
consulta pulblica efetuada, considera que o prazo solicitado é talvez
prolongado.

Pese embora o referido, considerando o0s argumentos apresentados e
procurando conciliar os interesses em presenca, o ICP-ANACOM procede ao
alargamento do prazo de entrada em vigor das medidas previstas para um
periodo correspondente a 6 meses, nos termos previstos no n.° 1 do Ponto I
do Anexo A e no n.° 1 do Ponto Ill do Anexo B.

No que respeita ao Anexo A, porém, prevé-se, nos termos do n.° 2 do respetivo
Ponto I, a obrigagdo de remessa de relatdrios intercalares que cubram todo o
periodo decorrido entre 1 de janeiro de 2013 e a entrada em vigor deste Anexo,
com base nos dados disponiveis e tendo por referéncia as circunstancias
previstas no Ponto | e os requisitos exigidos para a notificagao final no nimero
9 do Ponto Il, com vista a respetiva transmissdao a Comissao Europeia e a
ENISA, na sequéncia do que tem vindo a ser a postura do ICP-ANACOM em
matéria de cooperacdo com estas instituigdes.

12) O ICP-ANACOM releva a sua determinacdo na defesa dos interesses dos
cidaddos presente no SPD e bem acolhida pelas associagcbes de
consumidores.

13) As entidades publicas que, ao nivel central (DGC) e regional (GRM), deram o

1% Quanto & informacao ao publico (capitulo 3) a FICORA definiu para a entrada em vigor a
data de 1 de abril de 2012.
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seu contributo relevam no SPD, a primeira, a defesa dos consumidores e, a
segunda, a preocupacdo havida com a realidade geogréafica e politico-
administrativa das regides autbnomas.

No que respeita ao comentéario da DGC relativo a falta de referéncia ao uso de
diferentes tecnologias e as respetivas diferencas ao nivel da capacidade de
atuacdo e de resolucdo de problemas por parte das empresas, importa
esclarecer que, ao abrigo do disposto no artigo 54.°-B, no n.° 2 do artigo 54.°-C
e na alinea b) do artigo 54.°-E da LCE, néo integra o objeto desta decisdo a
matéria relativa a resolucdo de violagbes de seguranca ou perdas de
integridade, mas apenas e somente a sua notificacdo e divulgacédo ao publico.
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C — CONSIDERACOES ESPECIFICAS

A) ANEXO A ao SPD

AT&T, COLT e Verizon Business, alertam para o facto de tendo embora
eventual cobertura nacional, de uma maneira geral e face a sua especificidade,
0 seu numero de clientes nao justificara a qualificacdo de impacte significativo,
solicitando que o ICP-ANACOM retire o critério “area geografica” da deciséo.
Os CTT questionam a medi¢cdo da area geografica no ambito das redes
moveis.

Referem também que ndo estardo abrangidos pela obrigacdo de notificacdo
(devido a sua especificidade), a necessidade de o ICP-ANACOM clarificar o
que se entende por ‘“empresa” (I.c) i) do SPD), e ainda clarificar,
respetivamente nas alineas iii) e iv) do mesmo ponto, “data que, pela sua
relevancia”, e “impacte geografico, nomeadamente” e “outras entidades
relevantes”.

Consideram ainda: elevado o numero e o prazo da notificagdo, dificil identificar
a causa raiz no prazo estipulado, e uma vez mais que nao deveriam estar
sujeitos a obrigacdo de notificar pois “ndo disponibilizam ao ICP-ANACOM
qualquer informacao relativa a rede”.

Por dltimo referem que o prazo de implementacdo devera ser alargado para 6
meses.

A Cabovisao refere a necessidade de concretizar o conceito de incidente de
seguranca por referéncia a continuidade de servigo.

Considera que os incidentes a reportar deverdo ser aqueles com duracdo a
partir de 4 horas, lembrando as propostas do documento da ENISA quanto a
expressao entre o numero de assinantes afetado e o numero total de
utilizadores do servico afetado, e quanto aos servicos elegiveis para
notificacéo.

Refere dificuldades em determinar area geografica, em contabilizar impacte de
incidentes repetidos, e na cooperacao entre empresas.

Questiona a Cabovisao quanto a notificacdo de nao entrega de chamadas ao
112, no caso de falha de uma interligacdo quando existem mais, e no caso da

causa raiz ser responsabilidade da Portugal Telecom.
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Expressa-se quanto a necessidade do ICP-ANACOM definir datas e entidades
a que se referem os pontos I.c) iii) e 1.d).

Alega excesso de notificacdes e a necessidade de o regulador fundamentar a
necessidade de receber as notificacdes e a utilizacdo que fara dos relatorios,
ndo aceitando a proposta do regulador quanto a agdes corretivas no sentido de
evitar reincidéncias.

Considera que o prazo de notificacdo devera ser de 2 dias, e insuficiente um
Unico endereco de correio eletrdnico.

“Por razbes de seguranga juridica”, consideram que deve estabelecer-se uma
lista exaustiva de causas raiz de incidentes de seguranca.

Por ultimo nédo Ihe é clara a solicitagdo de que os dados contidos na notificacdo
sejam consonantes com 0s dados estatisticos remetidos trimestralmente ao
ICP-ANACOM, e requerem prazo de implementacao alargado para 6 meses.

O Grupo ONI alerta: para a diferenca de critérios usados no documento da
ENISA, para a consequente confusdo entre avarias e incidente de seguranca, e
para o previsivel niumero de notificacdes relativas a indisponibilidade do servigo
112, pois qualquer incidente que afete o servico de voz durante mais de 15
minutos devera ser notificado.

Refere-se ainda aos critérios de acumulacéo de eventos afetando um ou varios
operadores, colocando problemas operacionais, aos incidentes em datas
especiais, solicitando a sua nao inclusdo, aos incidentes que afetam redes e
servigos nas ilhas das regides autbnomas, lembrando critérios da ENISA de
10% de utilizadores e 4 horas de duracdo, e a necessidade de se listar as
entidades governamentais, regionais e outras socialmente relevantes, para que
as empresas nao incorram em situacdes de incumprimento.

Considera o prazo da notificagdo inicial curto porque, alega, serve para fins
estatisticos, pedindo a sua revisao e alteracao para 48 horas, e em demasia 3
notificacBes, entendendo que a notificacdo intercalar ndo devera existir e a final
deverd ser remetida um més apos o final do incidente.

Por ultimo solicita que o prazo de implementacédo seja alargado para 6 meses.
A Optimus releva a necessidade de se clarificar quer o tipo de incidentes a
reportar, defendendo que devem ser o0s que afetem a
continuidade/disponibilidade do servigo, quer 0s servicos que cabem no ambito
da notificacdo, defendendo nomeadamente a exclusdo dos servicos de

televiséo (“este servigo néo foi considerado relevante pela ENISA”).
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Quanto aos patamares requer clarificacdo de que os mesmos sdo cumulativos,
considera injustificada a notificacéo de incidentes inferiores a 4 horas, e refere
dificuldades na determinacdo da area afetada.

Quanto as chamadas 112, considera que sO os incidentes que impecam a
entrega de chamadas aos PSAP originadas nas redes fixas e com duragéo
igual ou superior a 1 hora devem ser notificados.

Relativamente a incidentes repetidos e a incidentes com impacte nas redes ou
servicos de varias empresas, solicita a sua eliminacdo alegando dificuldades
na sua determinacdo e ainda questdes de confidencialidade na segunda
hipétese.

Alega iguais dificuldades para incidentes em datas especiais, e solicita
reavaliacdo quanto a notificacao de incidentes nas regiées autonomas;
Questiona o exemplo apresentado do SIRESP porque “este consiste num
sistema que deve ser independente dos operadores comerciais de
comunicagées™,

Quanto a clientes governamentais ou regionais, para além de alegadas
dificuldades na sua implementacéo, refere constrangimentos legais quanto ao
tratamento diferenciado dos varios utilizadores.

Apresenta a seguinte proposta quanto aos incidentes a notificar:
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Notificacio a0 ICP-ANACOM Divulgacdo a0 Pablico
Prazo da Motificagdo Inicial = 4 horas dteis d horas dteis*
Servigos W duragio = PASP > duragdo = PASP >
112 | Fixo)
Servigos W duragio = clientes 2 duragio 2 | dientes 2
oz Fixo 1 AS0L000
Fi 300000
Voz Mdvel; SMS 1 2.250.000
Fi 1.500.000
Internet [Mdwel; Fixo) 1 2700000
Fi 1 800000

Legenda:

Dwracdo - duragdo expectdvel minima do incidente em horas (de acordo com a escala da ENISA)
Clientes - nimers minimo de assinantes/acessos afectados

PASP - Ponto de Atendimento de Seguranca Publica (Centro de Atendimento do 112)

* Divul gacdo ao piblico efecuada sd apds aprovacdoy/decisdo da ANACOM
- Incidentes gque se enguadrem neste patamar NAD devem sernotificados
- Incidentes gue se enguadrem neste patamar devem ser notificados

Interpretagio da tabela:
18- |dentificar o tipo de servigo

28- Percosrer, linha a linha, os patamares aplicdveis ao tipo de servigo
38- %e pelo menos uma linha for verdadeira em ambos os critérios [duragdo + clientes ou PASE), fixar essa linha
48- &2 a linha estiver assinalada a vermelho, entdo o incidente deve ser objecto de notificagSo

Sugere notificagdo com meios adicionais ao e-mail e a utilizacdo de
“mecanismos de autenticacdo, integridade e ndo repudio, como por exemplo a
certificacdo digital”.

Insiste na alegada dificuldade operacional de, na cooperacdo entre empresas,
aspetos relativos a detecdo, avaliacdo e notificacdo, e alega eventuais
guestdes de partilha de informacéo confidencial, propondo a reavaliagdo desta
obrigacao.

Quanto a identificacdo da causa refere dificuldades em caso de fornecedores
externos (como a energia).

Solicita esclarecimentos quanto a referéncia no SPD aos dados estatisticos
remetidos trimestralmente ao ICP-ANACOM.

Quanto a notificacdo inicial discorda do prazo de 2 horas propondo 4 horas;
sugere que a ‘“notificagédo final” passe a “Relatério de Incidente” e com prazo
mais alargado; e pde Vvérias reticéncias a notificagao intercalar, nomeadamente

gue deveria ser opcional.
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e O Grupo PT solicita uma definicdo de “incidente”, propondo “um evento que
tem impacto num ou mais elementos de rede com a mesma causa raiz (root
cause)”.

Refere que deveria ser estabelecido “que apenas serdo objeto de notificagdo
os incidentes que tenham um impacto significativo no funcionamento das redes
ou na prestacdo de servicos ou que afetem a continuidade/disponibilidade das
redes e dos servicos”, e alega eventuais dificuldades na implementagdo do
critério geografico.

Defende que os limiares devem ser aplicados por servico, de acordo com a
criticidade dos mesmos, referindo os identificados pela ENISA (Voz Fixa, Voz
movel, SMS, Internet, E-mail), reproduzindo a tabela dos patamares constante

do documento publicado por aquela Agéncia:

Duracao/

. Th-2h (2h-4h [4h-6h [6h-8h | = 8h
Assinantes/Acessos

1% a 2% de assinantes/acessos X
2% a 5% de assinantes/acessos X X
5% a 10% de assinantes/acessos X X X
10% a 15% de assinantes/acessos X X X X
= 15% de assinantes/acessos X X X X X

Menciona a possibilidade de existirem situagdes fronteira relativamente a
violacdo de dados pessoais e que deveriam ser “excluidos da obrigagdo de
notificacdo o0s servicos de suporte que sejam prestados sobre a rede de
determinado operador”.

Quanto aos incidentes 112 defende, entre outras, que a notificacdo s6 seja

I'* e, relativamente as

feita com base na participacédo de avaria por parte do MA
chamadas originadas nos moéveis, que devem estes ser excluidos pois a
chamada podera ser feita através de outro operador.

Relativamente ao ponto l.c), referem, respetivamente: (i) nada contra se o
regulador seguir as suas propostas/tabela, caso contrario é desajustado; (ii)
afigura-se inviavel e propdem a sua retirada; (lll) datas relevantes devem ser
previamente definidas e divulgadas pelo ICP-ANACOM, e para incidentes
superiores a uma hora; (iv) deve ser para eventos com durag&o superior a uma

hora.

! Ministério da Administracao Interna.
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Refere o Grupo PT relativamente ao ponto 1.d) que, nos contratos celebrados
com as entidades mencionadas, tem clausulas de confidencialidade pelo que
devera ser o ICP-ANACOM a recolher junto dessas entidades a informacéo
requerida.

O Grupo PT considera o processo de notificagdo excessivamente burocratico,
sendo, em sua opinido, essencial definir a quem cabe coordenar a cooperacao
entre empresas, e que a notificacdo seja feita apos a resolucao do incidente;
Entende que a submissédo por correio eletrébnico ndo garante os meios de
segurancga necessarios, pelo que deve ser implementado processo que o faca;
N&o |lhe é percetivel o sentido e o0 alcance da mencdo a “dados estatisticos
disponibilizados trimestralmente ao ICP-ANACOM”, dadas as finalidades
especificas e determinadas dos dados fornecidos pelas empresas.

Sugere que seja criado um “template” para notificagdes para harmonizagéo dos
relatérios das empresas com essa obrigagao, incluindo os MVNOQO's, e reafirma
a necessidade de articulagédo de procedimentos nesta matéria tendo presente a
Diretiva Privacidade.

Por ultimo prop6e que o prazo de notificagdo inicial deve ser alargado para 8
horas Uteis, o prazo da notificag@o intercalar deve passar para 8 horas uteis
apos o fim do incidente (se o fim deste ndo constar da notifica¢éo inicial), e que
a informacdo a disponibilizar na notificagdo final deve revestir carater
facultativo; apela ao ICP-ANACOM que considere prazo de implementacéo de,
no minimo, 6 meses.

A Vodafone “LI.C. [Inicio de Informagao Confidencial]

F.I.C. [Fim de Informag&o Confidencial]

A APRITEL considera introdutoriamente que apenas devem ser notificados
incidentes que provoquem interrup¢éo do servigco, e ndo incidentes que afetem
temporariamente a qualidade de servigo, que os critérios devem ser em linha
com “as orientagbes dadas pela ENISA”, e que os procedimentos sao
demasiado exigentes, pondo a hipotese de um elevado volume de notificagcbes
que ‘pode inclusive implicar um congestionamento do sistema do Regulador’.
Refere que no SPD né&o consta quais 0s servigos elegiveis para notificagéo, e
“entende que o ICP-ANACOM deve esclarecer qual o entendimento relativo a
operacbes de manutencdo preventivas e/ou corretivas ou melhorias de rede

programadas”.
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Considera patamares definidos excessivamente curtos, referindo como
exemplo que “alguns incidentes tdo curtos, de 15 minutos, poderdo ndo ser
detetaveis’.

Entende que para a avaliacdo do impacto se deve considerar apenas
“assinantes/acessos” pois a sua conjugacdo com ‘area geografica” torna o
processo demasiado exaustivo e complexo, e refere impossibilidade de
determinar clientes afetados no servico movel.

Quanto ao impacte no acesso ao nimero Unico de emergéncia considera que,
no caso dos servicos fixos se deve seguir a ENISA quanto & combinacédo de
percentagem de assinantes/acessos afetados e duracdo do incidente e, no
caso dos moveis, se ndo deve considerar pois se uma rede esté indisponivel
as chamadas podem ir através de uma outra rede moével.

Considera inexequivel a notificagéo de incidentes repetidos no tempo (l.c) (i)),
e com impacte acumulado em varias empresas (I.c) (ii)); considera que quanto
a datas especiais devem as empresas ser previamente informadas (l.c) (iii)), e
quanto a entidades governamentais e regionais (l.d)), que serd necessario
definir uma lista prévia, que o exemplo do SIRESP é questionavel pois “a falha
dos servicos dos operadores ndo deve impactar o SIRESP”, e que importa
acautelar questdes legais pois “‘impende sobre os operadores uma obrigagdo
de ndo discriminagdo’.

Entende que o numero de notificagBes € excessivo, ndo tendo paralelo nas
posicdes assumidas pela ENISA ou por outros reguladores, como o0 OFCOM,
guestionando “a necessidade ou utilidade de rececdo de tal ndmero de
notificacdes pelo ICP-ANACOM que, em Ultima andlise, poderd nao ter
capacidade para analisar (ou sequer receber) tanta informagéo”.

A APRITEL considera que a notificagcao por e-mail ndo basta, e que o contetdo
deverd ser salvaguardado; que ndo é exequivel para as empresas a
cooperacdo com vista a notificacdo de um mesmo incidente de seguranca; e
gue quando a causa é falha num fornecedor de servigos externo (fornecedor de
energia ou outro operador), nem sempre é possivel obter a curto/médio prazo a
informac&o das causas e do tempo estimado de resolucéo.

Sugerem que a notificacado inicial seja feita num prazo de 2 dias Gteis e que a
notificacéo final passe a designar-se por “Relatério de Incidente”.

Sugere que seja adotado um ‘template” comum e refere que, se ndo se
delimitarem os servigos elegiveis e se ndo se flexibilizarem os critérios de

duracdo e do namero de assinantes ou area afetada, os seus associados teréo
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de canalizar esfor¢cos para a elaboracdo de relatérios desviando o foco do
fundamental (assegurar manutencao da rede e dos servicos).

Por dltimo classifica como inviavel e inaceitdvel o prazo de 30 dias para
entrada em vigor, propondo minimo de 6 meses.

O GRM face a condicdo ultra periférica da Madeira considera que ‘podera
justificar-se uma reducado dos escalbes subjacentes aos critérios do niUmero de

assinantes/acessos e/ou area geografica da referida tabela”.

ENTENDIMENTO DO ICP-ANACOM

Apresenta-se seguidamente os fundamentos que suportam a versao final do Anexo A,

destacando-se, antes de mais e no essencial, as seguintes alteracoes:

Ajustamentos nos patamares da tabela constante da alinea a) do n.° 3 do
Ponto I, quer no que respeita a duragdo, quer ao nimero de assinantes ou de
acessos afetados (ou area geogréfica afetada);

Eliminagc&o da obrigacéo de notificacdo por parte de um conjunto de empresas
atingidas pela mesma violacdo de seguranca ou perda de integridade, com
excec¢do da circunstancia agora prevista na alinea g) do n.° 3 do Ponto |;
Fixacdo do inicio da contagem do prazo para a notificacdo inicial no momento
da verificacdo da circunstancia que, no caso concreto, determinou a obrigacao
de notificagdo, nos termos previstos no n.° 4 do Ponto Il, deixando assim de
haver davidas quanto a existéncia de impacte significativo no momento dessa
notificacéo;

Clarificagdo das circunstancias que constituem um impacte significativo e
determinam a obrigacdo de notificacdo, nos termos previstos nos n.”® 2 e
seguintes do Ponto |, salientando-se a restricdo do critério relativo a “area
geografica afetada” aos casos em que 0O critério relativo ao numero de
assinantes ou de acessos afetados seja inaplicavel ou, no caso concreto,
fundamentadamente impossivel de determinar ou estimar, de acordo com o
disposto na alinea e) do n.° 4 do Ponto I;

Alargamento do prazo de entrada em vigor a um periodo correspondente a seis
meses, conforme previsto no n.° 1 do Ponto lll;

Previsdo, a titulo transitério e nos termos previstos no n.° 2 do Ponto lll, de
uma obrigacdo de remessa de relatérios relativamente ao periodo entre 1 de

janeiro de 2013 e a entrada em vigor deste Anexo A.
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1. O novo quadro regulatério em matéria de seguranca e integridade de redes e
servigos, tal como resulta do disposto no capitulo IlI-A da Diretiva Quadro e,
entre nos, do Capitulo V do Titulo Il da LCE, e em especial a matéria objeto
do SPD, apresenta fundamentalmente caracteristicas de transparéncia, quer
no que respeita a notificagcdo de violacdes de seguranca ou perdas de
integridade as ARN e ao respetivo reporte anual por parte destas a Comissao
Europeia e a ENISA, quer no ambito da divulgacdo das mesmas ao publico
por parte da ARN ou, quando assim o seja determinado, pelas proprias
empresas (antes muitas vezes apenas divulgadas por noticias, por vezes
pouco claras e/ou pouco precisas, hos media).

2. Um ponto que queremos deixar bem expresso é que ndo é expectavel, nem
desejavel, um numero muito elevado de notificagbes, ou um numero muito
reduzido de notificacdes que leve a perder-se o objetivo em vista numa
matéria que é recente no quadro regulatério, para o que é conveniente um
namero de notificagbes que permita retirar conclusdes com alguma solidez e
significado, sem prejuizo da possibilidade de no futuro serem revistas as
dimensfes agora usadas para balizar o impacte significativo, e que obriga a
notificacdo, com vista a sua melhoria como alias ja referido no SPD.

3. Atente-se que ndo ha, no nosso entendimento, qualquer confusdo entre
avarias e incidentes de seguranca, pois uma avaria estd incluida nos
incidentes de seguranca (por exemplo, se de hardware, a causa raiz estara
incluida na categoria “falha de hardware”).

Relativamente ao nosso entendimento relativo a “operacdes de manutencéo

preventivas e/ou corretivas ou melhorias de rede programadas’™?

, SO podera
ser um: havendo como consequéncia um impacte significativo, tem de ser
notificado.

4. Quanto a proposta do Grupo PT de uma definicdo de “incidente”, entendemos

2 N&o fara, em principio, sentido que medidas destas tenham um impacte significativo; por
outro lado, ja tivemos conhecimento de véarias destas a¢Bes, em que era pois suposto ndo
haver impacte significativo, mas das quais resultaram incidentes de seguran¢a com impacte
significativo nomeadamente, e por exemplo, por alegado erro humano.
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pelas razbes ja referidas ndo acolher, até porque por exemplo a
Recomendacdo E.409 da UIT™, define “evento”, “incidente”, e “incidente de
seguranga”, e nao foi considerada na Diretiva, ou seja, tera sido ali
considerado nao restringir, mediante uma definicdo, o ambito dos incidentes
de seguranca passiveis de notificacao.

5. No que respeita a identificacdo das violagdes de seguranca ou perdas de
integridade a notificar e nos termos previstos no n.° 2 do Ponto | do Anexo A,
considera-se que devem ser objeto de notificacdo todas as violagbes de
seguranca ou perdas de integridade que causem uma perturbacdo grave no
funcionamento das redes e servicos, com impacte significativo na
continuidade desse funcionamento, de acordo com as circunstancias e as
regras previstas nos n.”® 3 e seguintes do mesmo Ponto |.

6. Para a avaliagdo do impacte de uma determinada violagdo de seguranca ou
perda de integridade e a consequente afericdo do seu carater significativo ou
nao significativo, deve, nos termos definidos nas alineas do n.° 4 do Ponto |
do Anexo A, atender-se as seguintes regras:

a) O impacte de uma violagdo de seguranga ou perda de integridade deve
ser aferido por referéncia a todas as redes e a todos 0s servigos de
uma empresa que sejam afetados pela mesma,;

b) O numero total de assinantes ou de acessos afetados por uma violacdo
de seguranca ou perda de integridade corresponde a soma do numero
de assinantes ou de acessos que sao afetados pela mesma nas varias
redes e servicos™;

c) O numero de assinantes de um servico que seja suportado noutro
servico sO sera contabilizado quando o servico de suporte nao tiver
sido afetado’®;

d) O numero de assinantes ou de acessos afetados corresponde ao
namero de assinantes ou de acessos que sejam abrangidos pela
violacdo de seguranca ou perda de integridade (ou, por outras
palavras, 0 numero de assinantes ou de acessos a quem sao

potencialmente disponibilizados as redes ou servicos em situacdo de

'3 Unido Internacional de Telecomunicacdes.

1 Vide exemplo na alinea f) do ponto 9 das nossas posicdes relativas as “consideragées
erais’.

> Por exemplo para o caso do SMS, s6 conta no caso do servico telefénico de suporte ndo ser

afetado.
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funcionamento normal), ou, na impossibilidade da sua determinacéo, a
uma estimativa baseada nos elementos estatisticos detidos pela
empresa;

e) O critério relativo a area geografica afetada sé deve ser aplicado caso
o critério relativo ao niumero de assinantes ou de acessos afetados
seja inaplicavel ou, no caso concreto, fundamentadamente impossivel
de determinar ou estimar, 0 que, porventura, serd o caso dos servi¢cos
de teledifuséo;

f) As circunstancias previstas no n.° 3 do Ponto | do Anexo A devem ser
aferidas em relagdo a uma empresa individualmente considerada, ou,
no caso das circunstancias previstas na alinea a) e, na parte que
remete para esta alinea, na alinea c), ambas do mesmo n.° 3, também
em relacdo a um conjunto de empresas que se encontrem nas
condi¢des previstas no n.° 2 do artigo 3.° da Lei n.° 19/2012, de 8 de
maio. Esta opcao, tendo em conta o disposto no artigo 54.°-B da LCE,
fundamenta-se na necessidade de obtengcdo de informagéo
relativamente a dimenséao global de um determinado incidente que, no
seu impacte sobre as empresas integradas hum conjunto de empresas
nestas condi¢des, atingiu um impacte significativo, assumindo o ICP-
ANACOM como proporcional e adequado que, para esse fim, se exija a
tais empresas que, de acordo com o disposto no n.° 13 do Ponto Il do
mesmo Anexo A, se coordenem na sua detecdo, avaliacdo e
notificagéo conjunta.

7. Do que conhecemos, nomeadamente os documentos da ENISA e do OFCOM
e os regulamentos da FICORA e da PTS, podemos conceder que este
entendimento em parte e aparentemente ndo encontra paralelo noutro
regulador europeu, mas estamos convictos de que esta € a correta
interpretacdo do disposto na lei, sob pena de ndo serem notificados
incidentes de seguranca com impacte significativo num elevado namero de
utilizadores, s6 porque estes utilizam diferentes servicos ou um mesmo
servico suportado em diferentes redes, tendo no entanto uma causa comum -
0 mesmo incidente de seguranca.

8. Relativamente a alinea a) do Ponto | do Anexo A do SPD, agora alinea a) do
n.° 3 do Ponto | do Anexo A, esclarece-se o seguinte:

a) Os critérios “duragdo”, por um lado, e “nimero de assinantes ou de
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acesso afetados (ou nos termos da alinea e€) do n.° 4 do Ponto |, area
geografica afetada)” sdo cumulativos, conforme resulta da conjuncgéo
“e”, j& constante do SPD e agora mantida na versao final da deciséo;

b) Manteve-se o niUmero de patamares, mas adaptados, relevando-se que
a maior diferenca reside no subcritério “area geografica afetada”, tendo
presente que, nos termos do disposto na alinea e) do n.° 4 do Ponto |
do Anexo A e atentos os comentérios recebidos a este propdsito, a
aplicacéo deste critério™ é agora supletiva, apenas para 0s casos em
gue o critério relativo ao nimero de assinantes ou de acessos afetados
seja inaplicavel ou, no caso concreto, fundamentadamente impossivel
de determinar ou estimar;

c) A proposta do Grupo PT neste ponto segue a proposta da ENISA a
qual, tendo um obijetivo diverso e relevando um racional diferente do
gue resulta da interpretacdo do ICP-ANACOM do disposto na LCE, nédo
se acolhe;

d) Quanto a proposta da Optimus, se a seguissemos, estariamos a
conceder a hipétese da rede desta empresa poder estar inoperacional
durante um periodo de até quatro (4) horas, sem obrigacdo de
notificagdo, o que néo faz sentido.

9. Relativamente a alinea b) do Ponto | do Anexo A do SPD, agora alinea b) do
n.° 3 do Ponto | do Anexo A, entende-se o0 seguinte:

a) A acrescentar ao referido no ponto anterior, ha que considerar, antes
de mais, a competéncia cometida ao ICP-ANACOM relativamente ao
namero Unico de emergéncia europeu 112, ao abrigo do disposto no
artigo 5.°" do Decreto-Lei n.° 73/97, de 3 de abril, assim como o
disposto no n.° 2 do artigo 49.° da LCE quanto ao dever das empresas
gue prestam servigos telefénicos acessiveis ao publico de tomar todas
as medidas necessdarias para assegurar 0 acesso ininterrupto aos

servigos de emergéncia,

'® Que no entanto deve continuar a ser estimado e referido, no minimo, na notificacao final.

7 “Ao Ministério do Equipamento, do Planeamento e da Administragcao do Territério, através do
Instituto das Comunicagdes de Portugal, compete coordenar com o0s operadores de
telecomunicacdes de uso publico a adaptacdo da rede béasica de telecomunicacdes e das
redes do servico movel terrestre de forma que as chamadas feitas para o n.° 112 sejam
atendidas numa central de emergéncia.”
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b) O gue estd aqui em causa € a conetividade das empresas, direta ou
indiretamente (através de outra empresa a que esteja interligada), aos
servicos de emergéncia,;

¢) Nao faz sentido que uma empresa que oferece uma rede movel fique
isenta de notificagcdo como pretende nomeadamente a APRITEL, com
0 argumento de que as chamadas para o 112 poder&o sair por outra
rede caso a rede nativa esteja indisponivel, desde logo porque: as
chamadas de emergéncia podem ser efetuadas também através do
ainda namero nacional de emergéncia 115, ou a rede nao ser afetada
na sua parte rddio mas sim na parte core e neste caso ndo temos a
informacgé&o de que esteja garantido o que refere a APRITEL; por outro
lado poderia acontecer que também as outras redes mdveis nédo
pudessem entregar as chamadas de emergéncia e entdo, nesse caso,
ninguém notificava; e ainda, como ja referido, porque importa ter o
conhecimento do que acontece nas redes e servicos de comunicacdes
eletronicas em termos de segurancga e integridade;

d) Tenha-se ainda em ateng&o o que sobre esta matéria diz o documento
da ENISA “This can be a stand-alone parameter meaning that if an
incident impacts on emergency calls, the reporting scheme is triggered
regardless of the duration or users affected”, e que neste caso
seguimos, concedendo embora que, e apenas para efeitos de
notificagdo e neste momento, se considerem apenas o0s incidentes de
seguranca com duracao igual ou superior a 15 minutos;

e) No caso de falha de uma interligacdo quando existem mais como
questionado pela Caboviséo, desde que a empresa continue a entregar
noutro ponto as chamadas dirigidas aos PASP*®, ndo sera obrigada a
notificar; quanto a possibilidade de o incidente de seguranca poder ter
a “root cause” na Portugal Telecom como coloca também a Caboviséo,
entende-se que, neste momento, quem deixa de assegurar aos seus
assinantes o acesso ininterrupto aos servicos de emergéncia deve
sempre notificar, sem prejuizo da outra empresa também o poder fazer
e ndo esquecendo que as responsabilidades das empresas em matéria
de seguranca e integridade das redes e servicos ndo se esgotam na

notificacéo;

'® pontos de Atendimento de Seguranca Publica (Centros de Atendimento do 112/115).

38




AUTORIDADE
NACIDMNAL
DE COMUNICACOES

f) Concluindo, se uma empresa nao consegue entregar diretamente aos
PASP ou indiretamente através de outra empresa com quem tem
interligacdo, as chamadas para o 112", tem de notificar.

10. Relativamente & alinea c¢) do Ponto | do Anexo A do SPD, agora alineas c),
d), e) e g) do n.° 3 do Ponto | do Anexo A, € nosso entendimento que:

a) No que respeita ao item i) da alinea c) do Ponto | do Anexo A do SPD,
agora alinea c) do n.° 3 do Ponto | do Anexo A, importa conhecer,
analisar e eventualmente tomar medidas relativamente a um
determinado incidente de seguranca que, repetindo-se num espaco de
tempo de quatro® semanas, tenha um impacte significativo acumulado
enquadravel numa das circunstancias previstas nas alineas a) ou b) do
mesmo n.° 3 do Ponto |, para tal devendo ser considerados os
incidentes de seguranca que tenham a mesma origem, nomeadamente
quanto a causa raiz e quanto ao(s) elemento(s) de rede ou sistema
afetado(s);

b) No que respeita ao item ii) da alinea c) do Ponto | do Anexo A do SPD,
nao se inclui nesta deciséo final a obrigacdo de notificacdo do incidente
de seguranca que impacte significativamente em varias empresas, com
excecao da situacdo agora prevista na alinea g) do n.° 3 do Ponto | do
Anexo A;

c) No que respeita ao item iii) da alinea c) do Ponto | do Anexo A do SPD,
agora alinea d) do n.° 3 do Ponto | do Anexo A, importa ainda
conhecer, analisar e eventualmente tomar medidas relativamente a um
determinado incidente de seguranca que tenha uma duracao igual ou
superior a uma hora e afete um nimero de assinantes ou de acessos
igual ou superior a 1.000 ou, nos termos da alinea €) do nimero 4 do
mesmo Ponto |, uma area geografica igual ou superior a 100 km2,
guando esse incidente de seguranca se verifiqgue em datas nas quais
seja particularmente relevante o normal e continuo funcionamento das
redes e servigos, em particular as datas ja identificadas nos termos do
n.° 5 do mesmo Ponto | e as que, de acordo com o disposto neste
mesmo numero, venham a ser identificadas pelo ICP-ANACOM,;

d) No que respeita ao item iv) da alinea c) do Ponto | do Anexo A do SPD,

!9 Inclui as chamadas efetuadas mediante a marcacéo do 115.
%0 Considerou-se que é preferivel estabelecer um prazo determinado de 4 semanas, sempre
igual, do que de um (1) més, variavel.
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agora alinea e) do n.° 3 do Ponto | do Anexo A, devido a especificidade
das regibes Autonomas dos Acores e Madeira (compostas por ilhas) e
atentos os comentarios do GRM, entende o ICP-ANACOM que importa
ser notificado dos incidentes de seguranca que ali acontecam com
duracdo igual ou superior a 30 minutos e que impactem no
funcionamento de todas as redes e servicos oferecidos por uma
mesma empresa na totalidade do territorio de uma ilha (ou seja,
quando uma empresa fiqgue impedida de continuar a disponibilizar aos
utilizadores toda a sua oferta numa determinada ilha),
independentemente do nimero de assinantes ou de acessos afetados
e da area geografica afetada.

11. Ndo podemos deixar de relevar o disposto no Considerando 44 da Diretiva
2009/140/CE: “A comunicacao fiavel e segura de informacdes através de
redes de comunicagdes eletronicas € cada vez mais fundamental para toda a
economia e para a sociedade em geral. A complexidade dos sistemas, as
falhas técnicas ou erros humanos, os acidentes ou 0s ataques aos sistemas
podem, todos eles, ter consequéncias no funcionamento e na disponibilidade
das infraestruturas fisicas através das quais se fornecem servigos importantes
para os cidaddos da UE, incluindo servi¢os de governo eletrénico”.

Este é o racional subjacente a alinea d) do Ponto | do Anexo A do SPD, e que
esta quanto a nés no espirito dos quadros comunitario e nacional, quando ali
se dispbe, respetivamente no n.° 1 do artigo 13.°-A da Diretiva Quadro e no
n.° 1 do artigo 54.°-A da LCE, que devem ser tomadas medidas para impedir
ou minimizar o impacte dos incidentes de seguranca nos utilizadores e nas
‘redes interconectadas” ou ‘redes interligadas”, Em particular, os termos
“redes interconectadas” ou ‘redes interligadas” ndo se restringem, neste caso
e no entendimento do ICP-ANACOM, apenas a interconecc¢aol/interligacdo de
redes de comunicacdes publicas, antes integrando as redes / “infraestruturas
fisicas através das quais se fornecem servicos importantes para os cidadaos
da UE, incluindo servicos de governo eletr6nico”, servicos estes que se
suportam em redes de comunicacdes publicas ou servicos de comunicacfes
eletronicas acessiveis ao publico e que, para servirem os cidadaos,
necessitam de comunicagdes fiveis e seguras.

Assim e atentas as atribuicbes e as competéncias cometidas a esta

Autoridade em matéria de seguranca e de emergéncia, entende o ICP-
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ANACOM que deve ser notificado de qualquer violagdo de seguranca ou
perda de integridade, detetada pelas empresas ou a estas comunicada pelas
entidades clientes, que impacte no funcionamento das redes e servicos
através dos quais sejam prestados servicos relevantes a sociedade e aos
cidadaos, por parte de entidades publicas ou privadas, de ambito nacional ou
regional, previstas no n.° 6 do mesmo Ponto |, desde que tenha uma duragéo
igual ou superior a 30 minutos.

Ainda neste ponto e no que respeita as obrigacdes de confidencialidade a que
o Grupo PT afirma encontrar-se sujeito e que o ‘impedem de partilhar
informacg&o, qualquer que ela seja”, esclarece-se que:

a) Nos termos do disposto no n.° 1 do artigo 108.° da LCE, as entidades
gue estdo sujeitas a obrigacdes nos termos deste diploma devem
prestar ao ICP-ANACOM todas as informagfes relacionadas com a
sua atividade, para que esta Autoridade possa exercer todas as
competéncias previstas na lei;

b) A informacgéo a transmitir enquadra-se na obrigacdo de notificagdo ao
ICP-ANACOM decorrente do disposto no artigo 54.°-B da LCE, sendo
necessaria ao exercicio das competéncias que nesta matéria sdo
cometidas a esta Autoridade, ndo podendo, como tal, ser a partida
excluida com fundamento numa obrigacdo de confidencialidade de
origem exclusivamente contratual;

c) As empresas sujeitas a obrigacdo de notificacdo devem identificar, de
forma fundamentada, as informac¢des que consideram confidenciais e
juntar, caso se justifique, uma cépia nao confidencial dos documentos
em gque se contenham tais informacgdes, nos termos do disposto no n.°
3 do artigo 108.° da LCE e em conformidade com a deliberacéo desta
Autoridade de 17 de novembro de 2004; e

d) O ICP-ANACOM encontra-se sujeito a exigéncias de confidencialidade,
nos termos do Cddigo de Procedimento Administrativo, da Lei n.°
46/2007, de 24 de agosto, da LCE, dos seus Estatutos, aprovados pelo
Decreto-Lei n.° 309/2001, de 7 de dezembro, e da demais legislacéo
aplicavel.

Contudo, porque se concede que importa analisar as varias envolventes com
0s Vvarios interessados nesta questdo e nos termos que ficam previstos no n.°

6 do Ponto | do Anexo A, a identificacdo das entidades relevantes para os
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efeitos previstos na alinea f) do n.° 3 do mesmo Ponto | sera posteriormente
assegurada pelo ICP-ANACOM e devidamente notificadas as empresas com
uma antecedéncia minima de cinco dias Uteis. A Unica exce¢do que neste
momento se considera que importa ficar desde ja definida é a relativa ao
Sistema Integrado das Redes de Emergéncia e Seguranca de Portugal
(SIRESP) o qual, ao contréario do que é referido pela Optimus e APRITEL, ndo
€ independente dos servigos das empresas, conforme o ICP-ANACOM teve
oportunidade de comprovar durante o exercicio PROCIV V, organizado pela
ANPC* em 17 de novembro de 2011.

Por dltimo e no que respeita a posicdo da OPTIMUS no sentido de que
cumpre “acautelar questées legais quanto ao tratamento diferenciado dos
varios utilizadores, dado que (...) recai sobre os operadores a obrigagcao de
ndo discriminacdo dos clientes finais”, esclarece-se que a circunstancia
prevista na alinea f) do n.° 3 do Ponto | do Anexo A se justifica pela relevancia
dos servicos prestados a sociedade e aos cidadéos pelos utilizadores finais
em causa, relevancia esta que, em obediéncia ao principio da igualdade na
sua vertente material, exige, nesta matéria, um tratamento diferenciado em
relacéo aos demais utilizadores finais.

12. Quanto ao numero de notificagdes, temos o seguinte entendimento:

a) Havera lugar a uma notificacdo inicial, a uma notificacdo de fim de
violacdo de seguranca ou perda de integridade com impacte
significativo, dada a relevancia do conhecimento do fim do impacte
significativo, e a uma notificagéo final;

b) Nas circunstancias previstas nas alineas c) e g) do n.° 3 do Ponto | do
Anexo A, as empresas submetem, respetivamente, apenas uma
notificacdo final ou podem submeter uma Unica série de notificacdes,
conforme agora disposto nos n.°s 2 e 3 do Ponto Il do Anexo A, e face
ao caracter especifico das situacdes a que se referem.

c) N&o se acolhe, por agora, a proposta de um template semelhante ao
proposto no documento da ENISA (que néo é para o mesmo efeito) ou
no documento do OFCOM, pois considera-se neste momento
prematuro fazé-lo, e também né&o foi essa a op¢do da FICORA ou da
PTS;

13. Nos termos previstos no n.° 12 do Ponto Il do Anexo A, as notificagdes inicial

! Autoridade Nacional de Protecéo Civil.
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14.

15.

16.

17.

18.

e de fim de violacdo de seguranca ou perda de integridade com impacte
significativo devem ser efetuadas quer através de correio eletronico, quer
através de contacto telefénico imediatamente a seguir, ambos dentro do
prazo estabelecido; o contacto telefénico servirhd para notificar com a
informacéo relevante, caso haja problemas com o correio eletrénico, ou para
confirmar a recec¢ao da informagao por aquele meio. A notificacdo final deve
ser efetuada através de entrega em mao ou de correio registado;

Num tempo em que a partilha de informagédo, nomeadamente em matéria de
seguranca, € considerada essencial para a devida resposta aos desafios que
se colocam neste ambito as empresas e entidades interessadas nesta
matéria (como por exemplo nas redes CSIRT?, como sublinhado pela
APRITEL), mantemos o disposto no SPD quanto a um dever de cooperagéo
entre as empresas cujas redes ou servicos sejam impactados no seu
funcionamento pela mesma violacdo de seguranga ou perda de integridade,
para uma correta detecdo e avaliagdo de impacte dessa violagdo de
seguranca ou perda de integridade e, no caso previsto na alinea g) do
namero 3 do Ponto | do Anexo A, para a respetiva notificacdo, conforme
previsto no n.° 13 do Ponto Il do mesmo Anexo A.

No que respeita ao disposto na alinea d) do n.° 5, na alinea a) do n.° 7, na
alinea e) do n.° 9 e no n.° 10 do Ponto Il, recomenda-se que as causas raiz
sejam reportadas ao ICP-ANACOM em conformidade com as listas
constantes do documento “Technical Guidelines on Incident Reporting”,
publicado pela ENISA sempre que aplicavel.

A obrigacdo de sujeicdo da informacado a notificar ao ICP-ANACOM, sempre
gue possivel, as definicbes fixadas no ambito das obrigaces de entrega de
informacéo periédica ao ICP-ANACOM, prevista no n.° 11 do Ponto I,
justifica-se pela necessidade de tentar seguir o que naquela sede ja esta
harmonizado de modo a ser possivel ao ICP-ANACOM fazer a devida analise,
em termos de nimero de assinantes ou de acessos.

A prioridade concedida pela parte final do n.° 4 do Ponto Il a mitigacdo e a
resolucdo da violagcdo e seguranca ou perda de integridade em relagéo a sua
notificacdo inicial tem como limite a obrigacdo de notificagcdo em tempo ao
ICP-ANACOM, conforme na mesma sede fica expressamente ressalvado.

Em conformidade com o disposto no artigo 54.°-B da LCE, entende o ICP-

22 Computer Security Information Response Team.
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ANACOM dever clarificar que a obrigacdo de notificacdo de violacdes de
seguranca ou perdas de integridade com impacte significativo pressupde,
necessariamente, uma obrigacdo de proceder a avaliacdo prévia do impacte
dos incidentes ocorridos, obrigacéo esta de cujo cumprimento as empresas
ndo se podem, em qualquer caso, eximir, nem tdo pouco transferir para o
ICP-ANACOM.

Neste sentido, nos termos do disposto no novo n.° 14 do Ponto Il do Anexo A
e tendo em vista o cabal cumprimento do disposto neste Anexo A, determina-
se que cabe as empresas implementar todos 0os meios e os procedimentos
necessarios a detecdo, a avaliagdo do impacte e a notificagcdo das violagdes
de seguranca ou perdas de integridade que preencham as circunstancias
previstas no Ponto | do mesmo Anexo A.

19. Relativamente aos prazos de notificacdo, releva-se o seguinte:

a) Os prazos de notificagdo ao ICP-ANACOM devem facilitar a anélise de
impacte significativo pelas empresas através da duracao real e ndo da
expectavel como acontecia no SPD;

b) Assim e nos termos previstos no n.° 4 do Ponto I, a notificacdo inicial
deve ser enviada logo que seja possivel e desde que a empresa possa
concluir que existe ou existira impacte significativo, até uma hora ap6s
a verificacdo da circunstancia prevista no Ponto | que, no caso
concreto, determinou a obrigacdo de notificacdo, ou seja e por outras
palavras, até uma hora apdés o termo da duragdo que, no caso
concreto, determinou a obrigacdo de notificacdo, deixando assim de
fazer sentido a hipétese, colocada no SPD, de o incidente de

seguranca poder ndo atingir um impacte significativo;

c) Para os efeitos previstos no n.° 3 do Ponto I, a duracdo de uma
determinada violacdo de seguranca ou perda de integridade e os
prazos de notificacdo sdo continuos, ndo sendo acolhida a proposta no
sentido da sua contagem em horas uteis;

d) A notificacdo intercalar desaparece enquanto tal, passando a ter a
forma de notificacdo de fim de incidente de seguranca com impacte
significativo, a apresentar ao ICP-ANACOM logo que possivel, dentro
do prazo maximo de duas horas apés a perda de impacte significativo,
salvo quando esta tenha ja sido comunicada na notificacao inicial,

conforme previsto no n.° 6 do Ponto II;
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e) Nos termos previstos no n.° 8 do Ponto Il, a notificacdo final deve ser
enviada ao ICP-ANACOM no prazo de vinte dias Uteis a contar do
momento em que a violacdo de seguranca ou perda de integridade
deixa de assumir um impacte significativo, o0 que pode nao coincidir
com a total resolucdo do incidente de seguranca. Concede-se assim
um prazo substancialmente maior para esta notificacdo final, de modo
a que a informacdo venha o mais completa e detalhada possivel,
tentando evitar novas iteragdes entre o ICP-ANACOM e as empresas.

20. Quanto ao conteudo das notificagbes, salienta-se o0 nosso entendimento
relativamente aos seguintes pontos:

a) Apesar de, neste momento, se considerar para efeito de impacte
significativo o critério “area geografica afetada” apenas como supletivo,
nos termos previstos na alinea e) do n.° 4 do Ponto I, importa ainda
assim estimar a area geogréfica impactada, razao pela qual se exige a
sua indicagdo no ambito da notificacéo final, de acordo com o disposto
no item v) da alinea d) do n.° 9 do Ponto Il, e, sendo possivel estimar,
da notificacdo inicial, nos termos do item iv) da alinea e) do n.° 5 do
mesmo Ponto;

b) A notificagdo inicial deve conter a informacao prevista nas alineas a) a
d) do n.° 5 do Ponto Il, bem como a estimativa possivel do seu impacte
em termos de redes e servicos afetados, acesso aos servicos de
emergéncia, numero de assinantes ou de acesso afetados e area
geografica afetada, conforme exigido na alinea €) do mesmo nimero;

c) A todo o tempo, ao abrigo e nos termos do disposto nos artigos 108.° e
109.° e tendo presente 0 n.° 2 do artigo 54.°-G e o artigo 112.° da LCE,
0 ICP-ANACOM podera solicitar informacao relativa ao incidente de
seguranca, nomeadamente através dos contactos fornecidos pela
empresa na notificagao inicial;

d) A notificacéo final deve conter, com detalhe, a informagé&o prevista no
n.° 9 do Ponto Il do Anexo A, nomeadamente, entre outros pontos,
quanto:

1) As causas raiz, nos termos previstos na alinea €) do mesmo
namero 9, recomendando-se a utilizacdo, sempre que aplicavel,
da lista constante do documento “Technical Guidelines on

Incident Reporting”, publicado pela ENISA;
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2) Atodas as redes e a todos os servicos afetados e, dentro de
cada rede ou servico, 0 numero de assinantes ou de acessos
afetados e a percentagem que esse numero representa em
relacdo ao total de assinantes ou de acessos, nos termos
previstos nos itens iii) e iv) da alinea d) do mesmo n.° 9;

3) As medidas referidas nas alineas f) a h) do mesmo n.° 9 as
quais, ao contrario do que é referido pela Cabovisdo, sao
determinantes para a garantia da seguranca e integridade de
redes e servigos.

21. Quanto a entrada em vigor, para |4 do ja referido e atentos os ajustes
introduzidos no texto da deciséo final face ao texto do SPD, releva-se que,
face as obrigacbes que se mantém quer para as empresas quer para o ICP-
ANACOM, as empresas devem notificar o ICP-ANACOM das violacdes de
seguranca ou perdas de integridade verificadas até aquela data nos moldes
previstos na disposic¢ao transitéria no n.° 2 do ponto Il do Anexo A.

22. Por razbes de maior clareza e precisdo reformulou-se o Anexo A,

privilegiando em particular um rearranjo das disposi¢fes ali contidas.
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VERSAO FINAL DO ANEXO A:

Circunstancias, formato e procedimentos aplichveis as exigéncias de
comunicacdo de violagbes de seguranca ou perdas de integridade com impacte
significativo no funcionamento das redes de comunica¢cdes publicas e dos

servicos de comunicacdes eletronicas acessiveis ao publico

. Circunstancias

1. Nos termos do disposto no artigo 54.°-B da Lei n.° 5/2004, de 10 de fevereiro,
alterada e republicada pela Lei n.° 51/2011, de 13 de setembro (doravante a “Lei das
Comunicacdes Eletrénicas”), todas as empresas que oferecem redes de
comunicacgdes publicas ou servicos de comunicacdes eletronicas acessiveis ao publico
(doravante, as «empresas») estdo obrigadas a notificar o ICP — Autoridade Nacional
de Comunicacdes (ICP-ANACOM) das violacdes de seguranca ou das perdas de
integridade com impacte significativo no funcionamento das redes e servicos que

oferecem.

2. Devem ser objeto de notificacdo todas as violagbes de seguranca ou perdas de
integridade que causem uma perturbacdo grave no funcionamento das redes e
servigos, com impacte significativo na continuidade desse funcionamento, de acordo

com as circunstancias e as regras previstas nos nimeros seguintes.

3. Para efeitos do disposto nos nimeros anteriores, as empresas devem notificar o
ICP-ANACOM:

a) De qualquer violagcdo de seguranca ou perda de integridade cujo impacte se inclua

num dos seguintes patamares:

NUmero de assinantes ou de acessos afetados

Duracéo, e (ou, nos termos da alinea e) do n.° 4 do Ponto I, &rea geogréfica
afetada)
= 30 minutos n.° de assinantes ou de acessos afetados = 500.000

(ou, nos termos da alinea e) do n.° 4 do Ponto |, area geografica afetada >3.000 km2)
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21 hora 500.000 > n.° de assinantes ou de acessos afetados = 100.000

(ou, nos termos da alinea e) do n.° 4 do Ponto I, 3.000 km2 > area geografica afetada = 2.000
km2)

2 2 horas 100.000 > n.° de assinantes ou de acessos afetados = 30.000

(ou, nos termos da alinea e) do n.° 4 do Ponto I, 2.000 km2 > area geografica afetada = 1.500
km2)

2 4 horas 30.000 > n.° de assinantes ou de acessos afetados = 10.000

(ou, nos termos da alinea e) do n.° 4 do Ponto I, 1.500 km2 > area geografica afetada = 1.000
km2)

2 6 horas 10.000 > n.° de assinantes ou de acessos afetados = 5.000

(ou, nos termos da alinea €) do n.° 4 do Ponto I, 1.000 km2 > area geografica afetada = 500
km2)

= 8 horas 5.000 > n.° de assinantes ou de acessos afetados = 1.000

(ou, nos termos da alinea e) do n.° 4 do Ponto I, 500 km2 > area geografica afetada = 100
km2)

b)

d)

De qualquer violacdo de segurancga ou perda de integridade que afete a entrega
aos Postos de Atendimento de Seguranga Publica (Centros de Atendimento do
112), direta ou indiretamente, das chamadas para 0 niumero Unico de emergéncia
europeu 112, bem como das chamadas para o numero nacional de emergéncia

115, por um periodo igual ou superior a 15 minutos;

De qualquer violagdo de seguranca ou perda de integridade recorrente, sempre
gue o impacte acumulado das suas ocorréncias num periodo de quatro semanas

preencha uma das condi¢des previstas nas alineas anteriores;

De qualquer violagéo de seguranga ou perda de integridade que se verifique numa
data em que seja particularmente relevante o normal e continuo funcionamento

das redes e servicos, nos termos previstos no numero 5 deste Ponto |, desde que:
i) tenha uma duracéo igual ou superior a uma hora; e

i) afete um ndmero de assinantes ou de acessos igual ou superior a 1.000 ou,
nos termos da alinea e) do numero 4 deste Ponto |, uma area geografica igual

ou superior a 100 km2;

De qualquer violacdo de seguranca ou perda de integridade que impacte no
funcionamento de todas as redes e servicos oferecidos por uma empresa na

totalidade do territério de uma ilha das Regiées Autobnomas dos Acores ou da

48



f)

9)

ANACOM - uen,
NACIDMNAL
DE COMUNICACOES

Madeira, desde que tenha uma duracdo igual ou superior a 30 minutos,
independentemente do nimero de assinantes ou de acessos afetados e da area

geogréfica afetada;

De qualquer violacdo de seguranca ou perda de integridade, detetada pelas
empresas ou a estas comunicada pelas entidades clientes, que impacte no
funcionamento das redes e servicos através dos quais sejam prestados servicos
relevantes a sociedade e aos cidadados, por parte de entidades publicas ou
privadas, de ambito nacional ou regional, previstas no nimero 6 deste Ponto I,

desde que tenha uma duracéo igual ou superior a 30 minutos; e

De qualquer violagdo de seguranga ou perda de integridade cujo impacte
acumulado sobre um conjunto de empresas que se encontrem nas condi¢des
previstas no n.° 2 do artigo 3.° da Lei n.° 19/2012, de 8 de maio, preencha uma das
condigcOes previstas na alinea a) e, na parte que remete para esta alinea, na alinea

c), ambas do presente namero 3.

4. Para efeitos do disposto no nimero anterior:

a)

b)

d)

O impacte de uma violagdo de seguranca ou perda de integridade deve ser aferido
por referéncia a todas as redes e a todos 0s servicos de uma empresa que sejam

afetados pela mesma;

O numero de assinantes ou de acessos afetados por uma violacdo de seguranca
ou perda de integridade corresponde a soma do numero de assinantes ou de

acessos que sao afetados pela mesma nas varias redes e servicos;

O numero de assinantes de um servi¢o que seja suportado noutro servico sé sera

contabilizado quando o servi¢o de suporte ndo seja afetado;

O numero de assinantes ou de acessos afetados corresponde ao numero de
assinantes ou de acessos que sejam abrangidos pela violagdo de seguranca ou
perda de integridade ou, na impossibilidade da sua determinacdo, a uma

estimativa baseada nos elementos estatisticos detidos pela empresa; e

O critério relativo a &rea geogréfica afetada s6 deve ser aplicado caso o critério
relativo ao numero de assinantes ou de acessos afetados seja inaplicavel ou, no

caso concreto, fundamentadamente impossivel de determinar ou estimar.
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5. Para os efeitos previstos na alinea d) do numero 3 do presente Ponto | e sem
prejuizo da identificacdo pelo ICP-ANACOM de outras datas, devidamente notificadas
as empresas com uma antecedéncia minima de cinco dias Uteis, considera-se como

datas relevantes as seguintes:
a) dia de eleicdes nacionais (legislativas, presidenciais, europeias ou autarquicas);
b) dia de referendos nacionais;

c) dia de exercicio nacional de redes ou servicos de comunicacdes eletronicas, ao
abrigo do disposto na alinea c) do artigo 54.°-D da Lei das Comunicac¢fes

Eletrénicas; e

d) dia de elei¢cdes regionais, no que respeita a violagdes de seguranga ou perdas de

integridade ocorridas na regido em causa.

6. Para os efeitos previstos na alinea f) do nimero 3 do presente Ponto | e sem
prejuizo da identificacdo pelo ICP-ANACOM de outras entidades, devidamente
notificadas as empresas com uma antecedéncia minima de cinco dias (Uteis,
considera-se como entidade relevante o SIRESP — Sistema Integrado de Redes de

Emergéncia e Seguranga de Portugal.

[I. Formato e Procedimentos

1. Por cada violacdo de seguranca ou perda de integridade que deva ser objeto de
notificacdo ao abrigo do disposto no Ponto I, as empresas devem submeter ao ICP-
ANACOM:

a) uma notificagdo inicial, nos termos dos nimeros 4 e 5 deste Ponto Il;
b) uma notificagdo final, nos termos do nimero 8 e 9 deste Ponto Il; e

c) sempre que exigida, em conformidade com o disposto no nimero 6 deste Ponto II,
uma notificacdo de fim de violagdo de seguranca ou perda de integridade com

impacte significativo, nos termos dos nimeros 6 e 7 deste Ponto |l.

2. Na circunstancia prevista na alinea ¢) do niumero 3 do Ponto I, as empresas apenas
devem submeter ao ICP-ANACOM uma notificagdo final nos termos previstos nos

nameros 8 e 9 deste Ponto I, com as devidas adaptacées.
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3. Na circunstéancia prevista na alinea g) do nimero 3 do Ponto |, pode ser dirigida ao
ICP-ANACOM uma Unica série de notificacbes, nos termos previstos no nimero 1 do

presente Ponto I, desde que as mesmas:
a) abranjam todo o impacte da violagdo de seguranca ou perda de integridade; e
b) sejam apresentadas em representacdo de todas as empresas.

4. A notificacao inicial deve ser enviada logo que seja possivel e desde que a empresa
possa concluir que existe ou existird impacte significativo, até uma hora apds a
verificacdo da circunstancia prevista no Ponto | que, no caso concreto, determinou a
obrigacdo de notificacdo, devendo a empresa, sem prejuizo do cumprimento deste
prazo, dar prioridade a mitigacdo e a resolucdo da violagdo de seguranca ou perda de
integridade.

5. A notificag&o prevista no numero anterior deve incluir a seguinte informagéo:

a) Nome, numero de telefone e endereco de correio eletronico de um representante
da empresa, para efeito de um eventual contacto por parte do ICP-ANACOM,;

b) Data e hora em que a violagdo de seguranca ou perda de integridade assumiu o
impacte significativo ou, em caso de impossibilidade de a determinar, da sua
detecdo;

c) Data e hora em que a violagdo de seguranca ou perda de integridade perdeu o
impacte significativo ou, caso 0 mesmo se mantenha, o prazo estimado para a sua

perda;

d) Breve descricdo da violacdo de seguranca ou perda de integridade, incluindo a

indicacdo da categoria da causa raiz e, na medida do possivel, o seu detalhe;
e) Estimativa possivel do seu impacte, em termos de:

i) redes e servigos afetados;

ii) acesso aos servicos de emergéncia;

iii) nimero de assinantes ou de acessos afetados;

iv) area geogréfica afetada, em km2; e

f) Observagoes.
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6. ApOs a perda de impacte significativo da violacdo de seguranca ou da perda de
integridade e sempre que a mesma ndo tenha ja sido comunicada na notificacéo
inicial, as empresas devem submeter ao ICP-ANACOM, logo que possivel, dentro do
prazo maximo de duas horas ap6s aquela ter ocorrido, uma notificacdo de fim de
violacdo de seguranga ou perda de integridade com impacte significativo.

7. A notificacdo referida no nimero anterior deve, na medida do possivel, incluir a

seguinte informacao:
a) Atualizacdo da informacao transmitida na notificacao inicial; e

b) Breve descricdo das medidas adotadas para a resolugcdo da violagdo de
seguranga ou perda de integridade.

8. A notificacdo final deve ser enviada no prazo de vinte dias Uteis a contar do
momento em que a violacdo de seguranca ou perda de integridade deixou de assumir

um impacte significativo.
9. A notificagé@o prevista no numero anterior deve incluir a seguinte informagao:

a) Data e hora em que a violagdo de seguranca ou perda de integridade assumiu o
impacte significativo ou, em caso de impossibilidade de a determinar, da sua

detecao;

b) Data e hora em que a violagdo de seguranca ou perda de integridade perdeu o

impacte significativo;

c) Data e hora do inicio ou, em caso de impossibilidade de o determinar, da detecao
da violac&o de seguranca ou perda de integridade e data e hora do respetivo fim,
caso sejam diferentes das datas e horas transmitidas, respetivamente, ao abrigo

das alineas a) e b);
d) Impacte da violagdo de seguranca ou perda de integridade em termos de:

i) Redes (incluindo as interligagbes nacionais e internacionais) e respetivas

infraestruturas (incluindo sistemas) e servicos afetados;

ii) Acesso aos servicos de emergéncia pelo nUmero Unico de emergéncia europeu

112 (incluindo o acesso pelo numero nacional de emergéncia 115);

i) Numero de assinantes ou de acessos afetados, por rede ou servico;
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iv) Percentagem do nimero de assinantes ou de acessos afetados em relacdo ao

total de assinantes ou de acessos, por rede ou servico; e
v) Area geogréfica afetada, em km2;

Descricdo da violagdo de seguranca ou perda de integridade, com indicacdo da
categoria da causa raiz e o respetivo detalhe;

Indicacdo das medidas adotadas para mitigar a violagdo de seguranca ou perda de

integridade;

Indicacdo das medidas adotadas para a resolugdo da violacdo de seguranca ou
perda de integridade, incluindo, no caso de violagbes de seguranga ou perdas de
integridade com tempos de restauragdo parciais, a cronologia e o detalhe das

etapas de restauracéo;

Indicacdo das medidas adotadas e/ou planeadas para impedir ou minimizar a
ocorréncia de violagdes de seguranca ou perdas de integridade similares no futuro
(no &mbito do planeamento e/ou da explora¢do, do plano de contingéncia, dos
acordos de interligacdo, dos acordos de niveis de servicos e de outras areas

pertinentes) e da data em que as mesmas foram ou seréo tornadas efetivas;

Quando seja o0 caso, a informacdo disponibilizada ao publico relativamente a
violagdo de segurancga ou perda de integridade, incluindo eventuais atualizagbes

da mesma, bem como a data e a hora dessas comunicacgoes;
Outra informacéo relevante; e

Observacgoes.

10. Para os efeitos do disposto nos nameros 5, 7 e 9 deste Ponto Il, as viola¢des de

segurancga ou perdas de integridade podem ter as seguintes categorias de causas raiz:

a)
b)
c)

d)

Acidente/Desastre natural;

Erro humano;

Ataque malicioso;

Falha de hardware/software; ou

Falha no fornecimento de bens ou servigcos por entidade externa.
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11. A informacéo incluida nas notificacdes previstas neste Ponto Il relativamente ao
namero de assinantes ou de acessos deve, sempre que possivel, obedecer as
definicbes fixadas no ambito das obrigacdes de entrega de informacao periddica ao
ICP-ANACOM.

12. As notificacBes previstas neste Ponto Il devem ser realizadas através dos

seguintes meios:

a) nho que respeita a notificacdo inicial e a notificacdo de fim de violacdo de seguranca
ou perda de integridade com impacte significativo, através do correio eletrénico

notifica@anacom.pt e do namero de telefone 214340899; e

b) no que respeita a notificacdo final, através de entrega em mao ou de correio
registado.

13. As empresas cujas redes ou servicos sejam impactados no seu funcionamento
pela mesma violacédo de seguranca ou perda de integridade, devem cooperar entre si
para a correta detecdo e avaliacdo de impacte dessa violagdo de seguranca ou perda
de integridade e, no caso previsto na alinea g) do nimero 3 do Ponto I, para a
respetiva notificagao.

14. Tendo em vista o cabal cumprimento do disposto neste Anexo A, cabe as
empresas implementar todos 0os meios e os procedimentos necessarios a detecdo, a
avaliacdo do impacte e a notificacdo das violagbes de seguranca ou perdas de

integridade que preencham as circunstancias previstas no Ponto I.

[ll. Entrada em vigor e disposicao transitéria

1. As empresas devem implementar as medidas necessarias ao cumprimento do
disposto no presente Anexo A até ao dia 12 de junho de 2014, sem prejuizo do

disposto no nimero seguinte.

2. As empresas devem remeter ao ICP-ANACOM, com base nos dados disponiveis e
tendo por referéncia as circunstancias previstas no Ponto | deste Anexo A e 0s

requisitos exigidos para a notificacéo final no nimero 9 do Ponto Il

a) um relatério relativo ao periodo decorrido entre 1 de janeiro de 2013 e a data de

aprovacao desta decisao, a ser remetido até ao dia 12 de janeiro de 2014; e
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seis relatérios mensais, de forma a abranger todo o periodo previsto no nimero 1
deste Ponto lll, cada um deles a ser remetido no prazo de um més a contar do final do

periodo a que se refere.
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ANEXO B ao SPD

A Cabovisao considera ndo existir base legal para a obrigacdo imposta pelo
ICP-ANACOM, e classifica-a de desproporcional, propondo que caso o ICP-
ANACOM mantenha o previsto no SPD, reveja 0s patamares para niveis
menos exigentes.

Considera excessiva a divulgacdo na pagina eletrénica da empresa e pelo
periodo de 6 meses, bastando na sua opinido o contacto telefénico abrangendo
o IVR, bem como o prazo proposto, que devera ser de 2 dias.

Reafirmando o seu desacordo de principio com a matéria, entende que deve
ser considerado um prazo minimo de implementacdo de 6 meses.

Os CTT consideram que a divulgacdo a um publico alargado e que nao procura
a informacgéo poderé dar azo a um certo “alarmismo”, pelo que se deveria aferir
a utilidade desta medida, e que o ICP-ANACOM deveria seguir a pratica
internacional de determinar caso a caso quais os incidentes de seguranca a
divulgar.

Consideram que deveria apenas ser dado um contacto para o publico procurar
a informagéo, e entendem como razoavel a informacgéo ficar disponivel pelo
periodo de um (1) més.

Por ultimo classificam de inexequivel o prazo de 30 dias para a entrada em
vigor.

O Grupo ONI entende que a divulgacdo ao publico podera causar situacdes de
“alarmismo” e eventuais ataques maliciosos devido a divulgacdo de
vulnerabilidades, devendo ser assim limitada para minimizar riscos acrescidos.
Discorda da manutenc¢éo de histérico nas paginas web das empresas, e sugere
prazos de divulgacao de 48 horas apos determinagéo do ICP-ANACOM.

A manter-se o disposto no SPD, entende que a manutencéo da informagéo na
pagina web deve ser de 5 dias Uteis, e os prazos de entrada em vigor e
disposicao transitoria alterados respetivamente para 6 e 5 meses.

A Optimus também refere a possibilidade de, ao se revelar falhas de rede ou
vulnerabilidades, poder-se estar a causar mais prejuizo do que beneficio.
Considera o prazo de uma hora irrealista, sugerindo 4 horas Uteis apés a
detecdo do incidente de seguranca e a determinacdo do regulador e a sua

devida comunicacgao a empresa.
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N&o concorda com a disponibilizacdo na pagina eletrénica e, em especial, com
a manutencdo por 6 meses, e considera que a informacdo a disponibilizar
devera ser esclarecedora mas com o grau de detalhe adequado em funcdo de
uma analise custo/beneficio em cada situacao.

Faz proposta com base na tabela ja transposta atrds, sendo a divulgacéo ap6s
4 horas Uteis e sO apoés decisao do ICP-ANACOM.

O prazo de implementacédo devera ser de, no minimo, 6 meses.

O Grupo PT refere que “de forma a evitar um clima de desconfianga
generalizada em relacdo aos operadores, a notificagdo aos clientes apenas
deveria ser imposta quando precisamente, exista um risco real do incidente
provocar danos e quando tal notificacdo apresente vantagens reais para 0s
clientes”.

Considera que deve ser dada aos operadores alguma margem de manobra ou
entdo ficar estabelecido que apenas estdo sujeitos os incidentes graves que
afetem o0 112.

Requer clarificagdo quanto a obrigatoriedade de contacto telefénico especifico
e entende que os meios deverao ser determinados caso a caso face ao tipo de
incidente e o seu nivel de criticidade.

Entende que o prazo para a divulgacdo da informacdo ao publico é “bastante
exigente”, e que a manutencdo da mesma na pagina web por 6 meses é
“absolutamente excessiva”.

Por fim considera que o prazo de entrada em vigor e da medida transitéria deve
ser de, no minimo, 6 meses.

A Vodafone I.I.C. [Inicio de Informagdo Confidencial]

F.I.C. [Fim de Informag&o Confidencial]

A APRITEL considera que, no limite, s6 “determinados incidentes graves, que
afetem o acesso ao 112, sejam abrangidos pela determinacdo prévia de
interesse publico”.

Refere igualmente eventual “alarmismo” desnecessario e que ‘podera haver
clientes que séo notificados de situacdes relativas a servigcos que nem sequer
usam ou que usam muito pontualmente”, e que tal “pode ainda contribuir para a
descredibilizagdo dos servigos de comunicagbes perante o publico”.

Releva igualmente questdes de exposicao de vulnerabilidades, que a indicacdo
do prazo expectavel de resolucdo podera “potenciar situagbes de abuso por

clientes”, e que o prazo para divulgacao € irrealista.
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Considera que a deciséo devera entrar em vigor no prazo de 6 meses.

O GRM, dadas as especificidades préprias das regides autbnomas, considera
gue também deveriam ser objeto de divulgacdo publica os incidentes de
seguranca a que se refere o ponto iv. da alinea c) do n.° | do ANEXO A ao
SPD.

Por outro lado considera que ndo deveriam ser objeto de divulgacdo publica

“ataques informaticos que atinjam empresas ou organismos governamentais”.

ENTENDIMENTO DO ICP-ANACOM

De seguida, apresenta-se os fundamentos que suportam a versao final do Anexo B,

destacando-se, antes de mais e no essencial, as seguintes alteracoes:

Eliminag&do dos patamares de menor impacte quanto ao numero de assinantes
ou de acesso afetados (ou de area geogréfica afetada);

Eliminag&o da obrigacéo de disponibilizacdo de um contacto telefonico;

Fixacéo do prazo de divulgagdo em horas Uteis; e

Alargamento do prazo de entrada em vigor para um periodo correspondente a

seis meses.
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1.

2.

3.

4.

Em primeiro lugar importa esclarecer e relevar que as condicbes
originalmente fixadas no SPD para a obrigacdo de divulgagdo ao
publico de violacbes de seguranca ou perdas de integridade
correspondiam exclusivamente as circunstancias previstas na anterior
alinea a) do Ponto | do Anexo A do SPD, ndo abrangendo, portanto,
gualquer das outras alineas desse Ponto.

Atente-se nas disposi¢cdes que, sobre toda esta matéria, constam no
capitulo 3 do regulamento da ARN finlandesa FICORA, e que de algum
modo esta em linha com o que defendemos.

Quer o Grupo PT quer a APRITEL colocam a hipétese de se divulgar ao
publico apenas a informacdo sobre os incidentes de seguranga com 0s
centros de atendimento do 112;

O ICP-ANACOM considera que, neste caso especifico, deve o ICP-
ANACOM avaliar a situacao se e quando tal acontecer, pois desde logo
importa ter presente que o0s centros de atendimento 112 sdo da
responsabilidade do Ministério da Administragéo Interna.

Ao contréario do referido eventual “alarmismo” e “descredibilizagdo dos
servicos de comunicagdes perante o publico” o ICP-ANACOM, para la
do antes referido, entende o seguinte:

a. Um dos racionais da Diretiva Quadro e da LCE em matéria de
seguranca e integridade das redes e servicos é, como ja foi
atras referido, a transparéncia;

b. Eventual “alarmismo”, “descredibilizagdo”, ou até especulacao,
poderia decorrer da divulgacdo ao publico de informagdo néo
fidedigna, ndo devidamente tratada por quem a detém em
primeira méo, e que assim tem a possibilidade, e o dever, de
informar devidamente o publico;

c. Obviamente que nao sera, em principio, de interesse publico
conhecer eventuais vulnerabilidades que possam ou tenham
sido exploradas, e nunca tal esteve em “cima da mesa”,

d. Consideramos que é de interesse publico conhecer-se quanto
antes a informacéo relativa a um incidente de seguranca que
teve um impacte significativo nos utilizadores e que, como tal,

ndo é possivel nos dias de hoje esconder; ser& em nosso
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10.

entender menos alarmista, menos especulativo, e dard uma
melhor imagem das empresas, serem as proprias empresas a
darem a informagdo em tempo util sobre esse incidente de
seguranca;
Por outro lado e ao contrario do que foi referido por varias empresas, a
informacdo sobre um determinado incidente de seguranca néo
interessa apenas, na maior parte das vezes, aos assinantes
diretamente afetados, mas também a todos os outros utilizadores que
ficam ent&o impedidos de comunicar com aqueles.
No que respeita a divulgacdo dos incidentes de seguranca, ocorridos
nas Regibes Autbnomas, de acordo com o disposto no item iv) da
alinea c) do Ponto | do Anexo A do SPD, considera-se que seria
desproporcionado, sendo alvo de analise por parte do ICP-ANACOM
quando da sua eventual ocorréncia.
Quanto a acautelar a divulgacao publica de “ataques informaticos que
atinjam empresas ou organismos governamentais”, releve-se que desde
logo ndo é objetivo divulgar informagdo ao publico, no ambito da
presente matéria, relativa a incidentes de seguranca que impactem
especificamente neste ou naquele utilizador final.
Ponderados os comentérios recebidos quanto a fixagdo da dimenséo do
impacte das violacbes de seguranca ou perdas de integridade para
efeitos da determinacao da respetiva divulgacdo ao publico, considera-
se que, neste momento, s6 se devem considerar as violacdes de
seguranca ou perdas de integridade de maior impacte, pelo que, nos
termos que ficam definidos nos n.”* 2 e 3 do Ponto | do Anexo B, se
eliminam os dois patamares de menor impacte quanto ao nimero de
assinantes ou de acesso afetados (ou de area geografica afetada)
antes previstos no SPD.
Para além disso e para efeitos da interpretacdo e da aplicagdo das
circunstancias previstas no n.° 2 do Ponto | do Anexo B, transpbem-se,
para o n.° 3 deste Ponto, regras idénticas aquelas constantes do n.° 4
do Ponto | do Anexo A.
No que respeita ao conteudo da informacdo a disponibilizar, as
empresas devem ter procedimentos adequados de comunicagdo que

nao ponham em causa a seguranca das suas redes e servicos;
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11.

12.

O conteudo da informacdo a divulgar acerca das violacdes de
seguranca ou perdas de integridade deve ser, conforme fica previsto na
alinea a) do n.° 1 do Ponto Il do Anexo B, claro, acessivel e tdo preciso
guanto possivel, incluindo, entre outros elementos considerados
relevantes, a indicacdo das redes e servicos afetados e o prazo
expectavel de resolugéo ou, quando for o caso, a data de resolucgéo.

No que se refere aos prazos, ndo se entende a preocupacdo da
APRITEL com a divulgacdo do prazo expectavel de resolucdo por
‘potenciar situagcbes de abuso por clientes”, como nao concretizam, e
lembrando que o publico ndo tera em principio conhecimento de
eventuais incidentes de seguranca que ndo impactem o normal
funcionamento das redes e servigos percecionado pelo utilizador, ndo
se entende o alcance do referido pela APRITEL.

O meio através do qual as empresas devem disponibilizar a informacgéo
ao publico deve ser, no minimo, 0s respetivos sitios na Internet que
utilizam no seu relacionamento com os utilizadores das suas redes e
dos seus servigos, através de uma hiperligagéo imediatamente visivel e
identificavel na primeira pagina do sitio sem necessidade do uso da
barra elevatéria, conforme fica previsto na alinea b) do n.° 1 do Ponto Il
do Anexo B.

Neste ponto e ao invés do que previamos no SPD, e do que a FICORA
adotou, entende-se agora que ndo deve ser utilizado contacto telefénico
especifico para o publico averiguar acerca de determinado incidente de
segurancga, pois este ndo serd 0 meio mais indicado para divulgar
informacéo; considera-se no entanto que as empresas, se contactadas
sobre a ocorréncia através desse canal, ndo poderao deixar de manter
0s seus assinantes devidamente informados quanto a incidentes de
seguranca que os afetem, de acordo com os deveres gerais de
informacé&o que resultam da lei, do contrato e do principio da boa-fé.

Por outro lado fomos sensiveis a alguns argumentos como a
distribuicdo horaria ao longo das 24 horas, quer quanto ao custo do
trabalho quer quanto a relevancia da divulgacdo da informacao (e que
pode sempre vir a ser alterado se, perante casos concretos, o ICP-
ANACOM assim o vier a determinar), e a necessidade de mais tempo

para tratar a informac¢éo de modo & mesma ser esclarecedora, e assim:
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13.

14.

15.

a. Entende o ICP-ANACOM que, conforme agora fica disposto na
alinea c) do n.° 1 do Ponto Il do Anexo B, a informac&o deve ser
divulgada logo que possivel, no prazo maximo de quatro horas
Uteis apdés o termo do prazo de notificagdo inicial ao ICP-
ANACOM da violagdo de seguranca ou perda de integridade
previsto no Ponto Il do Anexo A, considerando-se como horas
Uteis, para o efeito, as horas decorridas entre as nove e as
dezanove horas de um dia util;

b. Num exemplo, se o prazo de notificacéo inicial ao ICP-ANACOM
da violacdo de seguranca ou perda de integridade terminar as
22 horas de um determinado dia, a informacao relativa & mesma
deve ser disponibilizada ao publico até as 13 horas do dia util
seguinte;

c. Nos termos previstos nas alineas d) e €) do mesmo n.° 1 do
Ponto Il do Anexo B, as empresas devem atualizar a informacao
sempre que se verifique alguma alteracdo significativa e logo
apos o fim da violagdo de segurangca ou perda de integridade,
devendo ainda a informacé&o disponibilizada através da Internet
manter-se acessivel ao publico durante o periodo de um més a
contar da data do fim da violagdo de seguranca ou perda de
integridade, a semelhanca do que a FICORA adotou.

Nos termos do disposto no n.° 2 do ponto Il do Anexo B, as empresas
devem comunicar, quando do inicio da atividade ou quando da
alteracao dos mesmos, os enderecos URL das suas paginas da Internet
onde, para efeitos do disposto na alinea b) do n.° 1, disponibilizam a
informacgé&o ao publico.

Nos termos do disposto no novo n.° 3 do Ponto Il do Anexo B e tendo
em vista o cabal cumprimento do disposto neste Anexo B, determina-se
gue cabe as empresas implementar todos 0s meios e 0s procedimentos
necessarios a detecdo, a avaliagdo do impacte e a divulgacdo das
violacbes de seguranca ou perdas de integridade que preencham as
circunstancias previstas no Ponto | do mesmo Anexo B.

Pelas razbes ja referidas e nos termos que ficam previstos no n.° 1 do
Ponto Il do Anexo B, o ICP-ANACOM entende que o prazo de entrada

em vigor deve corresponder a um periodo de seis meses apos a data
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da decisao final. Para que o ICP-ANACOM seja, a partida, dotado da
informacgéo necessaria a um acompanhamento do cumprimento desta
deciséo, prevé-se ainda no n.° 2 do mesmo Ponto Il que, com uma
antecedéncia minima de 15 dias Uteis relativamente ao termo do prazo
de entrada em vigor, as empresas devem comunicar a esta Autoridade
0s enderecos URL nos quais sera disponibilizada ao publico a
informacédo relativa as violagbes de seguranca ou perdas de
integridade.

16.A semelhanca do efetuado relativamente ao Anexo A da decis&o,
reformulou-se o Anexo B no sentido de lhe conferir maior precisédo e

clareza.
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VERSAO FINAL DO ANEXO B:

Divulgacdo ao publico por parte das empresas que oferecem redes de
comunicacBes publicas ou servicos de comunicacfes eletrénicas acessiveis ao
publico, de violagdes de seguranca ou perdas de integridade ocorridas nas suas
redes e servigos

I. CondicOes

1. Nos termos do disposto na alinea b) do artigo 54.°-E da Lei n.° 5/2004, de 10 de
fevereiro, alterada e republicada pela Lei n.° 51/2011, de 13 de setembro (doravante, a
«Lei das Comunicagbes Eletronicas»), compete ao ICP — Autoridade Nacional de
Comunicacdes (ICP-ANACOM) determinar as empresas que oferecem redes de
comunicagdes publicas ou servicos de comunicagdes eletronicas acessiveis ao publico
(doravante, as «empresas») que, pelos meios adequados, informem o publico das
violacbes de seguranca ou das perdas de integridade da rede, quando tal seja
considerado pelo ICP-ANACOM como de interesse publico.

2. O ICP-ANACOM determina que é de interesse publico que as empresas informem o
publico de qualquer violacdo de seguranga ou perda de integridade cujo impacte no

funcionamento das suas redes e servi¢os se inclua num dos seguintes patamares:

NUmero de assinantes ou de acessos afetados

Duracao, e (ou, nos termos da alinea e) do n.° 3 do Ponto |, area geografica
afetada)
= 30 minutos n.° de assinantes ou de acessos afetados = 500.000

(ou, nos termos da alinea €) do n.° 3 do Ponto |, area geografica afetada = 3.000 km2)

=1 hora 500.000 > n.° de assinantes ou de acessos afetados = 100.000

(ou, nos termos da alinea e) do n.° 3 do Ponto I, 3.000 km2 > area geogréfica afetada >
2.000 km2)

2= 2 horas 100.000 > n.° de assinantes ou de acessos afetados = 30.000

(ou, nos termos da alinea e) do n.° 3 do Ponto I, 2.000 km2 > area geografica afetada =
1.500 km2)

2 4 horas 30.000 > n.° de assinantes ou de acessos afetados = 10.000

(ou, nos termos da alinea e) do n.° 3 do Ponto I, 1.500 km2 > area geografica afetada =
1.000 km2)
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3. Para efeitos do disposto no nimero anterior:

a)

b)

d)

O impacte de uma violacdo de seguranca ou perda de integridade deve ser aferido
por referéncia a todas as redes e a todos 0s servicos de uma empresa que sejam
afetados pela mesma;

O numero de assinantes ou de acessos afetados por uma violacado de seguranca
ou perda de integridade corresponde & soma do numero de assinantes ou de
acessos que sao afetados pela mesma nas varias redes e servicos;

O numero de assinantes de um servico que seja suportado noutro servico sé sera
contabilizado quando o servi¢o de suporte ndo seja afetado;

O numero de assinantes ou de acessos afetados corresponde ao numero de
assinantes ou de acessos que sejam abrangidos pela violacdo de seguranca ou
perda de integridade ou, na impossibilidade da sua determinacdo, a uma
estimativa baseada nos elementos estatisticos detidos pela empresa; e

O critério relativo a area geografica afetada s6 deve ser aplicado caso o critério
relativo ao nimero de assinantes ou de acessos afetados seja inaplicavel ou, no

caso concreto, fundamentadamente impossivel de determinar ou estimar.

4. O disposto no presente Anexo B ndo prejudica que, em circunstancias nao previstas

no nimero 2 deste Ponto | e sempre que o também considere de interesse publico, o

ICP-ANACOM possa, ao abrigo do disposto na alinea b) do artigo 54.°-E da Lei das

Comunicacdes Eletronicas, determinar as empresas que informem o publico de

violagbes de seguranga ou perdas de integridade ocorridas nas suas redes e servicos.

Conteldo, meios e prazos de divulgacao

1. Na informacao ao publico das violagBes de seguranca ou das perdas de integridade

a que se refere o Ponto |, as empresas devem:

a)

Assegurar que o contetdo da informacao seja claro, acessivel e tdo preciso quanto

possivel e inclua, entre outros elementos considerados relevantes:
i) Aindicacdo das redes e servicos afetados; e

ii) O prazo expectavel de resolugéo ou, quando for o caso, a data de resolugéo;

b) Disponibilizar a informag¢do, no minimo, nos respetivos sitios na Internet que

utilizam no seu relacionamento com os utilizadores, através de uma hiperligagéo
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imediatamente visivel e identificavel na primeira pagina do sitio sem necessidade

do uso da barra elevatoria;

c) Disponibilizar a informacao logo que possivel, no prazo maximo de quatro horas
Uteis ap6s o termo do prazo de notificacdo inicial ao ICP-ANACOM?,
considerando-se como horas Uteis, para o efeito, as horas decorridas entre as

nove e as dezanove horas de um dia Util;

d) Atualizar a informacdo sempre que se verifique alguma alteracdo significativa e

logo apés o fim da violagdo de seguranca ou perda de integridade; e

e) Manter a informacgé&o disponibilizada através da Internet acessivel ao publico, nas
mesmas localizagbes referidas na alinea b), durante o periodo de um més a contar

da data do fim da violacdo de seguranca ou perda de integridade.

2. As empresas devem comunicar ao ICP-ANACOM, logo que iniciem a sua atividade,
os enderecos URL? das paginas na Internet nas quais, para efeitos do disposto na
alinea b) do numero anterior, procederdo a divulgacdo ao publico das violacbes de
seguranca ou perdas de integridade ocorridas nas suas redes e servicos, bem como
qgualquer alteracdo posterior dos mesmos com uma antecedéncia minima de 5 dias

Uteis relativamente a sua execucao.

3. Tendo em vista o cabal cumprimento do disposto neste Anexo B, cabe as empresas
implementar todos os meios e os procedimentos necessarios a detecdo, a avaliagédo
do impacte e a divulgacédo das violacées de seguranca ou perdas de integridade que

preencham as circunstancias previstas no Ponto I.

[ll. Entrada em vigor e disposic¢ao transitéria

1. As empresas devem implementar as medidas necessarias ao cumprimento do

disposto no presente Anexo B até ao dia 12 de junho de 2014.

2. As empresas devem comunicar ao ICP-ANACOM, com uma antecedéncia minima
de 15 dias uteis relativamente ao termo do prazo previsto no nimero anterior, 0s
enderecos URL referidos no nimero 2 do Ponto Il

3 Em conformidade com o disposto no Ponto Il do Anexo A.

24 Uniform Resource Locator.
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